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TCP Transmission Control Protocol

TDS Transparent Data Channel

TFP Traffic Flow and Prediction

TISA Traveller Information Services Association
T™™C Traffic Message Channel

TPEG Transport Protocol Experts Group
UKW Ultra-Kurzwelle

UMTS Universal Mobile Telecommunication Systems
WG Working Group

WoT Web of Trust

Vv2x Vehicle-to-X

VLC Visible Light Communication

vmMz Verkehrsmanagementzentrale

VRU

Vulnerable Road User
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Die Fortbewegung ist ein menschliches Grundbediirfnis und der Transport das Riickgrat unserer
Wirtschaft. Das Automobil stellt den Inbegriff der Mobilitat von heute dar. Dabei sind die Bedrf-
nisse an die Mobilitat und die Anforderungen an den Transport staindigem Wandel unterworfen.
Einflisse aus Okonomie, Technologie, Politik und Recht, Gesellschaft und Okologie werden die
Mobilitat der Zukunft tiefgreifend verandern. Insbesondere Informations- und Kommunikations-
technologien (IKT) werden die Leistungsfahigkeit und die Effizienz der Verkehrssysteme nachhaltig
verbessern. Die hochgradige Vernetzung in Intelligenten Verkehrssystemen (IVS) ist die Basis fur
eine Vielzahl von Anwendungen im Bereich Sicherheit, Nachhaltigkeit und Komfort. Dabei werden
IKT selbst zum Innovationstreiber in IVS: Sie unterstiitzen die zunehmende Automatisierung des
Verkehrs und erlauben neuartige datengetriebene Dienste und Geschaftsmodelle.

Die Grundlage fiir den breiten Einsatz von IKT fiir Mobilitdt sind Kommunikationstechnologien
und -netze, die auch in den nachsten Jahren eine dynamische Entwicklung nehmen werden. Wel-
che Anforderungen werden zukinftige IVS an IKT stellen? In welchen Use Cases wird IKT relevant
sein? Die vorliegende Studie untersucht Technologieanforderungen einer steigenden Fahrzeug-
vernetzung, leitet wesentliche Hemmnisse fur den Einsatz von IKT fiir Mobilitdt ab und identifi-
ziert die prioritaren Handlungsfelder fiir die ,Vernetzte Mobilitdt von morgen®“.

Die Komplexitat, Dynamik und Unsicherheit bei der zuklinftigen Entwicklung von IVS lasst eine
einfache, einwertige Prognose nicht zu. Aus einer Analyse von heute beobachtbaren Trends und
Treibern des Makroumfeldes werden deshalb zwei alternative Zukunftsbilder hinsichtlich des
Einsatzes von IKT fiir Mobilitdt mit einem Zeithorizont von 10 bis 15 Jahren (2025+) entwickelt.
Die beiden Szenarien , Koexistenz” und ,, Konvergenz” stellen divergierende und durchaus realis-
tische Entwicklungen dar, wobei beide Szenarien einen deutlichen Innovationsprung gegeniiber
heute aufweisen.

Das erste Szenario , Koexistenz” ist von der Koexistenz mehrerer Informations- und Kommunikati-
onstechnologien fiir Mobilitatsanwendungen gekennzeichnet, die in parallelen Strukturen neben-
einander existieren und einen geringen Integrations- und Interoperabilitatsgrad aufweisen, aber
anwendungsspezifisch ihre jeweiligen Vorteile ausspielen. Im zweiten Szenario , Konvergenz“
konvergieren die Technologien in Richtung hochgradig integrierter Netze, die zuvor vorhandene
und sich in Entwicklung befindliche Systeme, Komponenten, Verfahren, Protokolle und Standards
zusammenfiihren oder substituieren.

Ausgangspunkt der Studie ist eine Szenarioanalyse, die relevante Einflussfaktoren und Deskripto-
ren bestimmt und in den beiden Szenarien , Koexistenz” und , Konvergenz” biindelt. Einer syste-
morientierten Herangehensweise folgend werden fiir die grundlegenden Anwendungsfelder von
IKT fir Mobilitat — Sicherheit, Nachhaltigkeit und Komfort — jeweilige Use Cases kategorisiert und
grundlegende Anforderungen an die IKT vor dem Hintergrund der beiden Szenarien anhand
von reprasentativen Uses Cases herausgearbeitet. Darauf aufbauend werden Aspekte der Sicher-
heit und Verfligbarkeit der Kommunikationsnetze analysiert, Kommunikationstechnologien und
-netzstrukturen bewertet sowie Technologiepfade skizziert. Weiterhin werden Implikationen fir
Standards und Standardisierungsprozesse hinsichtlich der IKT fiir Mobilitat diskutiert. Aus den
Analysen werden jeweils Hemmnisse fiir das Erreichen der skizzierten Szenarien abgeleitet und
zugehorige Handlungsfelder identifiziert. Neben den technologiegetriebenen Themenfeldern
Sicherheit und Verfiigbarkeit, Kommunikationstechnologien und -netzstrukturen sowie Standar-
disierung werden zusatzlich die grundlegend wirkenden Bereiche ,,Gesellschaft und Recht” sowie
+Wertschopfung und Innovation” thematisiert.
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Die wichtigsten Handlungsfelder umfassen:

Im Bereich Gesellschaft und Recht:

= Die gemeinsame Bewaltigung komplexer, disziplin- und branchenibergreifender Her-
ausforderungen durch einen strategischen Dialog aller Stakeholder.

= Die Erarbeitung einer klaren politischen Gesamtstrategie fiir IVS mit einem Zielsystem,
Prioritaten und Umsetzungs-Roadmaps.

= Die Anpassung und Harmonisierung rechtlicher Bestimmungen im Verkehrsrecht.

= Die Schaffung von Klarheit im Umgang mit Mobilitdtsdaten durch Anpassungen und
Harmonisierungen im Datenschutzrecht sowie

= DeroffentlicheDialoglberdieVor-undNachteilevonIVS,umeinermaoglichenTechnologie-
skepsis zu begegnen.

Im Bereich Wertschopfung und Innovation:

= Die gemeinschaftliche Erarbeitung funktionsfahiger Geschaftsmodelle durch privat-
wirtschaftliche Akteure und die 6ffentliche Hand.

= Volkswirtschaftliche Analysen der Wirkungen des Wandels der Mobilitatswelt auf die
Wertschdpfung und Beschaftigung sowie industriepolitische Friihaufklarung.

= Die Koordination der Forschungs- und Entwicklungstatigkeiten von Wirtschaft, For-
schungseinrichtungen und Hochschulen sowie die Biindelung in Spitzenforschungs-
clustern.

= Die Verbesserung der Griindungsbedingungen fiir Mobilitats-Start-ups und eine starke-
re Fokussierung der Innovationsforderung auf KMUs sowie

= Die Unterstiitzung des Sprungs von Inventionen zu Innovationen durch eine humanwis-
senschaftliche, rechtswissenschaftliche und wirtschaftswissenschaftliche Begleitung
von Projekten in Innovationstestfeldern.

Im Bereich Sicherheit und Verfiigbarkeit:

= Technologie- und netzlibergreifende Sicherheitskonzepte.

= Leistungsfahige PKI (Public Key Infrastructure)-Systeme mit Bertiicksichtigung der spezifi-
schen IVS-Anforderungen.

= Effektive Nutzung redundanter Kommunikationssysteme.
= Anonymitdt in der Kommunikation bzw. Verschliisselung vertraulicher Informationen und

= Schutz kritischer Kommunikationsinfrastruktur.
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Im Bereich Kommunikationstechnologien und -netzstrukturen:

* Im Szenario ,Koexistenz” eine komplementdre Nutzung von Kommunikationstech-
nologien (Ausbau von WLAN fiir die Kommunikation zwischen Fahrzeugen, mit Inf-
rastrukturelementen und anderen Verkehrsteilnehmern; Ausbau von Mobilfunk fir
die infrastrukturelle breitbandige Basisvernetzung und fiir digitalen Broadcast zur
effektiven Verteilung von Verkehrsdaten).

* Im Szenario ,Konvergenz“ Ausbau von 5G als flexibles, integriertes Kommunikations-
system mit sehr niedriger Latenz sowie sehr hoher Datenrate und Zuverlassigkeit.

= Schaffen eines skalierbaren, flexiblen und betreiberunabhdngigen Systemverbunds
mit offenen Schnittstellen.

= Konsistente, technologielibergreifende Datenspeicherung und -haltung, Nutzung
offener, standardisierter und technologieunabhangiger Schnittstellen, Daten- und
Nachrichtenformate sowie

= Berlicksichtigung relevanter Technologietrends wie Virtualisierung der Ver-
kehrsinfrastruktur, cloudbasierte Anwendungen, Big Data und Fahrzeugautoma-
tisierung.

Und im Bereich Standardisierung:

» Kontinuierliche (Weiter-)Entwicklung von existierenden Standards fiir IVS basierend
auf existierenden Standard Releases unter Beriicksichtigung von Aspekten der Vor-
warts- und Rickwartskompatibilitat.

» Technologielibergreifende Standardisierung fiir 1VS, insbesondere die Spezifi-
kation von Nachrichtenformaten unabhangig von der Kommunikationstechno-
logie, sowie Harmonisierung der Standards aus verschiedenen Domanen und
Technologiebereichen.

» Vorwettbewerbliche Entwicklung von Spezifikationen bzw. deren Anforderungen
durch Beteiligung aller Interessengruppen; aktive Mitgestaltung des Standardisie-
rungsprozesses und Koordinierung sowie

» Standardisierung als Rahmen fiir innovative Produkte und Dienste.

Auf Grundlage der Ergebnisse dieser Studie kdnnen die Politik und die Stakeholder der Mobi-
litatswelt von morgen erste Migrationsschritte sowie konkrete Handlungsempfehlungen ab-
leiten, die der Erreichung eines gewlinschten Zielszenarios dienen. Dieses Zielszenario muss
nicht notwendigerweise mit einem der beiden hier als denkbar beschriebenen Mobilitdtssze-
narien lbereinstimmen, sondern kann auch dazwischen liegen.
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IKT fir Mobilitat — die Nutzung von Informations- und Kommunikationstechnologien (IKT) fir
den Transport von Menschen und Giitern — ist ein extrem weites und komplexes Themenfeld.
Es beriihrt zahllose Technologiebereiche, Verkehrssegmente, Verkehrstrager, Mobilitdtsanbieter,
Use Cases und Produkte [A4]. Die Gesamtheit bildet fiir die Telekommunikationsanbieter einen
neuen Markt fir Mobilitat, der noch am Anfang seiner Entwicklung steht und dem groRe Zu-
wdchse vorhergesagt werden. Richten wir den Blick auf den Inbegriff der Mobilitadt in quasi allen
Industriestaaten — das Automobil — so ist derzeit eine klare Entwicklungsrichtung zu erkennen:
Die Fahrzeugvernetzung schreitet immer weiter voran. Immer mehr Informationen werden von
Fahrzeugsensoren erfasst und verarbeitet und immer mehr von diesen Informationen werden
zuklinftig nach auBen kommuniziert. Die anfallenden Datenmengen kdnnen je nach Zahl und Art
der verwendeten Sensoren schnell bis in den dreistelligen Megabyte-Bereich pro Sekunde reichen
([S23], Anhang D). Im Gegenzug werden Fahrzeuge auch immer groRere Datenvolumen aus dem
wachsenden verfiigbaren Datenpool von auBen abrufen — sei es fiir Zwecke der Sicherheit, der
Nachhaltigkeit oder des Komforts. Die dahinter liegenden Nutzungsmoglichkeiten und Anwen-
dungen sind vielfaltig und in ihrer Ganze heute noch nicht absehbar.

Mogliche Anwendungsfelder reichen von der Bereitstellung eines Internet-Zugangs fiir die Passa-
giere von Fahrzeugen — zur Nutzung diverser Webinhalte und (Streaming-)Dienste — Giber die Ver-
besserung der Fahrerassistenz und die gezielte Verkehrsbeeinflussung bis hin zur maRgeblichen
Unterstiitzung hochautomatisierten und autonomen Fahrens. Die Einbeziehung extern verfug-
barer (Echtzeit-)Informationen Gber die Verkehrslage, Hindernisse und Gefahren etc. ermdglicht
ein praziseres und vorausschauenderes Bild von der Fahrzeugumgebung als das alleinige Stiitzen
auf die selbst erzeugten Daten der im Fahrzeug verbauten Sensoren mit beschrankter Reichweite
(wie z. B. Kameras, Radar- und Lidar-Systeme). Prozesse der Datenaggregation und -veredelung
kénnen mit Hilfe von Kommunikation auch vom Fahrzeug in die Infrastruktur oder in eine weit
entfernte Cloud verlagert werden.

Fir die drahtlose Kommunikation von Fahrzeugen mit einer Daten- und Dienste-Cloud, mit Inf-
rastrukturanlagen sowie mit anderen Fahrzeugen und Verkehrsteilnehmern existiert heute eine
Vielzahl von verschiedenen Technologien (IEEE 802.11 OCB / ETSI ITS-G5, UMTS, LTE, DAB, DVB-T
etc.). Im Wesentlichen lassen sich die Technologien fiir drahtlose Kommunikation in die Katego-
rien WLAN, Mobilfunk und Broadcast einteilen. Durch die groRe Anzahl der zukiinftig zu integrie-
renden Fahrzeuge, den enormen Umfang der zu verarbeitenden Daten und vor allem aufgrund
der hohen Anforderungen an Latenzzeiten und die Zuverlassigkeit der Kommunikation stoRen die
bestehenden Technologien jedoch schnell an ihre Grenzen. Anforderungen, die sich aus zukinf-
tig erwarteten Mobilitdtsanwendungen ergeben, flieRen daher in die Entwicklungs- und Stan-
dardisierungsprozesse neuer Technologien, wie z. B. der fiinften Mobilfunkgeneration (5G),
ein. Dabei ist heute aber noch nicht eindeutig absehbar, welche Funktionsumfange zukilnftige
Technologien erlauben und wie sich verschiedene Technologien gegenseitig erganzen oder sub-
stituieren werden.

Antworten auf einige grundlegende Fragen, die diese Studie adressiert, werden den tatsachlichen
Entwicklungspfad maRgeblich bestimmen. Dazu zahlen:

= Wie entwickeln sich allgemeine Bestimmungsfaktoren (wie Bevolkerungsentwicklung,
Wirtschaftswachstum, Olpreis etc.) und Rahmenbedingungen (wie Technologieakzeptanz,
Verkehrspolitik etc.) der Mobilitdt in Deutschland und in anderen Markten?

= Wie viele Fahrzeuge werden in Zukunft vernetzt und automatisiert sein?

= Welche Anwendungsszenarien werden relevant sein?
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= Wieviel und welche Daten fallen an? Welche davon werden auf welche Weise kommuni-
ziert? Und wo werden sie verarbeitet?

Ziel der Studie ist es, die Technologieanforderungen einer steigenden Fahrzeugvernetzung (an die
Fahrzeuge, die Verkehrs- und Kommunikationsinfrastruktur und deren Zusammenwirken) unter
Bericksichtigung von verschiedenen Zukunfts- und Anwendungsszenarien zu untersuchen. Dar-
aus sind die wesentlichen Hemmnisse fiir eine zunehmende Verbreitung von IKT-Anwendungen
und die prioritaren Handlungsfelder fur die ,Vernetzte Mobilitdt von morgen” zu identifizieren.
Auf dieser Grundlage kdnnen dann Entscheidungstrager erste Migrationsschritte auf dem Weg in
die Zukunft ableiten.

Die Bedeutung von IKT fir die Erfiillung von Mobilitatsbedirfnissen ist bereits heute enorm und
wird in den kommenden Jahren noch betrachtlich zunehmen. Es ist daher notig, im Rahmen
dieser Studie eine Eingrenzung und Schwerpunktsetzung fiir die betrachteten Facetten der Mo-
bilitdtswelt vorzunehmen. Die Fokussierung der Studie liegt auf dem privaten Personen-/moto-
risierten Individualverkehr auf dem Verkehrstrager Strae (Fokus: Auto). Andere Verkehrsmodi
(Wirtschaftsverkehr, Giiterverkehr, Offentlicher Verkehr) werden nur insoweit betrachtet, wie sie
fiir die weitere Entwicklung der IKT wichtige Impulse und Anwendungsbereiche hervorbringen,
die spezifische Technologieanforderungen stellen.

Derrdaumliche Betrachtungsbereich der Studie umfasst hinsichtlich neuer Technologien und Trends
die weltweiten Entwicklungen sowie die internationale, europdische und nationale Rechtsetzung.
In Bezug auf die analysierten Verkehrsrdume und Mobilitatsmarkte liegt eine gewisse Fokussie-
rung auf Deutschland vor.

Der zeitliche Zielhorizont der zu entwickelnden Zukunftsbilder erstreckt sich auf den ungefahren
Bereich der nachsten 10 bis 15 Jahre (Mobilitdtsszenarien 2025+). Hierbei sollen insbesondere
die sich fiir diesen Zeitraum schon heute abzeichnenden Entwicklungslinien Fahrzeugvernetzung,
Automatisiertes Fahren, Kooperative Systeme und Verkehrsmanagement (Smart Traffic) eine na-
here Betrachtung erfahren. Die Trends zu alternativen Fahrzeugantrieben (insbesondere Elektro-
mobilitdt) und zu neuen Nutzungsformen und Mobilitdtsdienstleistungen, die ebenfalls eigene
Anforderungen an die IKT stellen, werden nur am Rande thematisiert.

Um die groBe Anzahl von verschiedenen Kommunikationstechnologien einzuschranken, fokus-
siert sich die Studie auf die drei primaren Technologiefamilien WLAN, Mobilfunk und Broadcast,
die voraussichtlich eine starke Verbreitung in zukinftigen Intelligenten Verkehrssystemen (IVS)
finden werden. Andere Kommunikationstechnologien werden als sekundar betrachtet und ge-
nannt, aber nicht weiter analysiert. Von den Eigenschaften der primdren Kommunikationstech-
nologien werden grundlegende Aussagen zu Netzstrukturen und deren Nutzung fiir Mobilitats-
anwendungen abgeleitet.

Die heute existierende mobile Datenkommunikationswelt war in der vorliegenden Form vor 15
Jahren kaum absehbar. Auch die Vernetzte Mobilitdt von morgen ist fiir einen vergleichbaren
Zeitraum am heutigen Tag nicht prazise vorhersehbar. Daflir weisen die malRgebenden Faktoren
fiir die weitere Entwicklung von Technologien, Verkehrssystemen und Mobilitatsmarkten eine zu
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hohe Komplexitat, Dynamik und Unsicherheit auf. In diesem Sinne erscheint es nicht zielfihrend,
entsprechende Technologie- und Anforderungsanalysen auf einwertige Prognosen zu stiitzen.

Um spéater eine Bandbreite moglicher Entwicklungen bericksichtigen und damit verbundene
Unterschiede aufzeigen zu kénnen, wurde daher eine Szenarioanalyse an den Anfang der vor-
liegenden Untersuchung gestellt. In Abschnitt 2 werden ausgehend von heute beobachtbaren
Trends und Treibern des Makroumfeldes zwei alternative Zukunftsbilder entwickelt, auf die in den
nachfolgenden Abschnitten der Studie immer wieder in Form szenariospezifischer Aussagen und
Wirkungsanalysen Bezug genommen wird. Um zu diesen Szenarien zu gelangen, wurden die sich
momentan vollziehenden Marktentwicklungen und eine Vielzahl existierender Mobilitatsstudi-
en ([S8] [S9] [S14] [S19] [S28] [S22] [S21] [S24] [S29] u. a.) analysiert und anschlieRend auf den
vorliegenden Untersuchungsgegenstand ,IKT fiir Mobilitat” adaptiert. Das bedeutet, es wurden
relevante Einflussbereiche und Deskriptoren festgelegt, die geeignet erscheinen, entsprechende
Zukunftsbilder zu charakterisieren. AnschlieRend wurden mehrwertige Prognosen fiir die einzel-
nen Deskriptorauspragungen bestimmt und zueinander passende Entwicklungen zu stimmigen
Gesamtbildern gebilindelt. Die letztlich vorgenommene Auswahl von zwei sich gegentiiber stehen-
den Szenarien erhebt den Anspruch, zwei in sich konsistente, ausreichend voneinander zu unter-
scheidende und hinsichtlich ihres Eintreffens durchaus denkbare Zukunftsbilder aufzuzeigen. Es
werden jedoch bewusst keine Aussagen (iber die Wahrscheinlichkeit ihres Eintretens getroffen.
Neben den sie kennzeichnenden divergierenden Entwicklungen, die an den Auspragungen der
sog. kritischen Deskriptoren sichtbar werden, weisen beide Szenarien auch etliche gemeinsame
Entwicklungen auf (vgl. Abschnitt 2.2). Die Erarbeitung der Szenarien wurde in zwei Workshops
durch die Beirdte dieser Studie unterstiitzt.

In Abschnitt 3 werden zundchst einer systemorientierten Herangehensweise folgend und litera-
turgestiitzt die grundlegenden Anwendungsfelder und zugehorige Use Cases fiir den Einsatz von
IKT im Kontext des Untersuchungsbereiches kategorisiert. Die Systematisierung erfolgt anhand
der verfolgten Hauptzwecke von Mobilitdtsanwendungen sowie moglicher Technologievarianten.
Anschliefend werden reprasentative Use Cases ausgewahlt und vor dem Hintergrund der bei-
den Szenarien analysiert, um die grundlegenden Anforderungen an die IKT herauszuarbeiten. Die
identifizierten Anforderungen werden in den nachfolgenden Abschnitten der Studie vertieft. Die
Kategorisierung und Auswahl von Use Cases erfolgte in Abstimmung mit den Beiraten dieser Stu-
die und wurde durch eine Online-Befragung unterstitzt.

Abschnitt 4 widmet sich umfassend dem hochrelevanten und brisanten Thema der Sicherheit
und Verfugbarkeit von Kommunikationsnetzen fiir Mobilitatsanwendungen. Dabei wird auf die
einzelnen Aspekte der Sicherheit (Safety, Security etc.), auf die auftretenden Gefahren sowie auf
verfligbare Methoden und Verfahren fiir den Umgang mit diesen Risiken eingegangen. Anforde-
rungen an Sicherheit und Verfugbarkeit werden szenariospezifisch konkretisiert und entsprechen-
de Handlungsbedarfe aufgezeigt.

In Abschnitt 5 werden die in Frage kommenden Kommunikationstechnologien und -netzstruktu-
ren fiir Mobilitditsanwendungen einer tiefergehenden Analyse unterzogen und bewertet. Dabei
spielen insbesondere die technologische Leistungsfahigkeit und die zu erwartenden (Weiter-)Ent-
wicklungspotentiale eine groRe Rolle. Fiir die beiden Szenarien werden, ausgehend von sich ab-
zeichnenden Technologietrends fiir den Betrachtungshorizont der Studie, zwei unterschiedliche
Technologiepfade mit zugehdrigen Handlungsfeldern skizziert.

Abschnitt 6 stellt mit einer gesonderten Analyse die wichtige Rolle von Standards, Standardset-
zern und Standardisierungsprozessen heraus. Herausforderungen, Entwicklungen und Implikati-
onen fiir die Standardisierung der IKT im Zusammenhang mit Mobilitditsanwendungen werden
herausgearbeitet und szenariospezifisch konkretisiert.



Einleitung

Aus den vorangegangenen Analysen werden in Abschnitt 7 Schlussfolgerungen abgeleitet und
die wesentlichen Hemmnisse und die prioritdren Handlungsfelder fiir die Vernetzte Mobilitit von
morgen zusammengefasst. Neben den drei technologischen Themenfeldern, zu denen entspre-
chende Grundaussagen und Schwerpunkte bereits in den vorangegangenen Abschnitten abgelei-
tet wurden, werden hier auch Hemmnisse und Handlungsfelder aus den Bereichen ,Gesellschaft
und Recht” sowie ,Wertschépfung und Innovation” thematisiert.

Die Arbeiten der Abschnitte 4 bis 7 basieren methodisch auf Literaturanalysen und Bestandsauf-
nahmen aktueller Forschungs- und Entwicklungsprojekte ([P1] — [P23]), Aktivitdten von Standar-
disierungsgremien, Industriekonsortien und anderer Organisation ([01] — [017]) sowie politischer
Strategien und Roadmaps ([S1] —[S31]). Dabei wurden nationale, europaische und internationale
Forschungsberichte, Tagungs- und Kongressliteratur sowie Standardisierungsdokumente berick-
sichtigt. Neben den Einschatzungen der Beirdte sind auch Erkenntnisse aus erganzenden Gespra-
chen mit weiteren Experten eingeflossen.

Das Untersuchungsdesign der Studie wird in der folgenden Abbildung visualisiert:
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Abbildung 01: Untersuchungsdesign der Studie
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Die Entwicklungen auf dem Feld der Mobilitdt in der kommenden Dekade und dariber hinaus
werden von einigen grundlegenden Trends und Einflussfaktoren vorangetrieben, die es bei der Er-
stellung von Mobilitdtsszenarien zu beriicksichtigen gilt. Dabei ist zunachst festzustellen, dass es
sich sowohl bei der rdumlichen Mobilitdt als auch bei der Kommunikation um elementare Grund-
bediirfnisse des Menschen handelt, welche seine zivilisatorische Entfaltung bis hin zur Gegenwart
pragten und auch zukiinftig weiter bestimmen werden. Sie ermoglichen wirtschaftliche Transak-
tionen und soziale Interaktionen, dienen der Wissensgenerierung und der Selbstverwirklichung.
Nie zuvor war der Mensch so mobil wie heute. Nie zuvor wurde so viel kommuniziert. Und diese
Tendenz wird sich mit einer neuen Qualitat fortsetzen: Mobilitdt und Kommunikation finden zu-
nehmend integriert statt.

Sogenannte Megatrends, also solche mit globaler Geltung und einer hohen Robustheit gegeniiber
diametralen Entwicklungen, erzeugen einen hohen Innovationsdruck, der den zunehmenden Ein-
satz von IKT flr Mobilitat vorantreibt. In Abbildung 02 sind wesentliche Faktoren dargestellt.
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Abbildung 02: Trends und Treiber des Makroumfeldes

Der Grad der internationalen Wirtschaftsverflechtungen hat eine neue Dimension erreicht. Im
Zuge der Globalisierung 2.0 gehen nach der klassischen GroRindustrie nunmehr auch verstarkt
mittelstandische Unternehmen und solche der Dienstleistungswirtschaft, insbesondere in der
Informationstechnologie (IT)-Branche, den Weg der Internationalisierung. Gleichzeitig befinden
sich asiatische Schwellenlander wie China in einem Wandel vom Fertigungsstandort billiger Mas-
senprodukte und vom attraktiven Absatzmarkt fir westliche Unternehmen hin zur Heimat welt-
weit erfolgreicher Technologieunternehmen (wie das Beispiel der Telekommunikationsausrister
Huawei und ZTE zeigt). Auf diese Weise entstehen neue wirtschaftliche Machtzentren, die zuneh-
mend als globale Investoren und Innovationstreiber auftreten.
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Individuelle und kollektive Kenntnisse und Fahigkeiten werden in der Wissensgesellschaft im-
mer mehr zur entscheidenden Ressource von Volkswirtschaften, was exponentiell wachsende
Kommunikationsbedarfe nach sich zieht. Unterdessen zeichnet sich unter der Bezeichnung Share
Economy ein verstarkter Trend zu einer gemeinschaftlichen Nutzung vorhandener Ressourcen ab
(,Nutzen statt Besitzen”). Dies umfasst auch das freie Teilen und die kollaborative Verwertung von
Wissen und Informationen, um den Wohlstand aller zu erhdhen.

Die zunehmende Individualisierung als weltweites Phdnomen ldsst das Streben nach Selbstver-
wirklichung (und damit nach Mobilitdt und Kommunikation) weiter hochschnellen. Durch sie wer-
den neue Freiraume geschaffen, bestehende Konventionen verlieren an Bedeutung und kleintei-
lige, nutzergetriebene Mikromarkte entstehen. Der demografische Wandel — sowohl hinsichtlich
der Altersstruktur als auch der regionalen Bevolkerungsentwicklung — und die rasant voranschrei-
tende Urbanisierung stellen die Infrastrukturversorgung generell (und Verkehrsinfrastrukturen
im Besonderen) vor groRe Herausforderungen. Wahrend der klassische motorisierte Individual-
verkehr in urbanen Zentren immer gréRere Probleme verursacht, haben schrumpfende landliche
Rdume mit Anpassungsschwierigkeiten und der mangelnden wirtschaftlichen Tragfahigkeit ver-
kehrlicher und digitaler Infrastrukturen zu kampfen.

Der Klimawandel und die Verknappung natiirlicher Ressourcen sind globale Herausforderungen,
flr die das Feld der Mobilitdt einen wesentlichen Ursachenkomplex und damit auch einen zent-
ralen Aktionsraum fiir Politik, Recht und Gesellschaft darstellt. Im engen Zusammenhang damit
steht die politisch vorangetriebene Energiewende, die sich im Verkehrssektor konsequenterweise
als komplementar wirkende Mobilitdtswende fortsetzt. Neben neuartigen Verkehrs-, Fahrzeug-
und Antriebskonzepten sowie veranderten Einstellungen und Verhaltensmustern bei den Mobi-
litdtsnutzern verspricht hier vor allem der Einsatz von IKT enorme Potentiale, die Mobilitdt ener-
gieeffizienter und 6kologisch nachhaltiger zu gestalten.

Die genannten Treiber aus den Bereichen Okonomie, Okologie, Gesellschaft, Politik und Recht fin-
den ihren Niederschlag auch in den maRgeblichen Technologietrends. Im Ubergang zum digitalen
Zeitalter wachst die Bedeutung der elektronischen Speicherung und Verarbeitung von Informa-
tionen und ihres Austausches — jederzeit und tberall — fir die Prozesse der Wertschopfung ge-
waltig. Auch Mobilitdtsdaten (Verkehrsdaten, Fahrzeugdaten, Nutzerdaten) werden immer mehr
zur Grundlage und Ressource fiir neuartige Geschaftsmodelle. Dabei handelt es sich um grolRe
Datenvolumen mit einer hohen Vielgestaltigkeit und Verdnderungsdynamik. Deshalb gewinnen
Technologien, die das wirtschaftliche Sammeln und Auswerten solcher Massendaten (Big Data)
bezwecken, einen enormen Stellenwert. Konzepte der Virtualisierung und die Delokalisierung
von Daten und ihrer Verarbeitung in entfernte Rechenzentren (Cloud-Computing) sind wichtige
Lésungsvarianten fiir den Umgang mit Big Data. Ein wesentlicher Treiber der Vernetzung im Ver-
kehrssystem ist auBerdem die Fahrzeugautomatisierung. Auch wenn heute bereits existierende
Systeme beweisen, dass Kommunikation nach auRen fiir die Vision vom selbstfahrenden Auto
nicht zwingend erforderlich ist, so besitzt eine umfassende Vernetzung mit anderen Fahrzeugen
und der Verkehrsinfrastruktur doch das Potential, diese technische Herausforderung wesentlich
zu erleichtern [S31] [SO10].

Ausgehend von den soeben beschriebenen Trends und Treibern des Makroumfeldes wurden
von den Autoren der Studie — unter Beriicksichtigung der typischerweise in Mobilitatsprog-
nosen und Mobilitdtsszenarien einbezogenen Faktoren ([S8][S28][S29]) und in Abstimmung
mit den Experten des Beirats der Studie — Einflussbereiche und Deskriptoren fiir die Charak-
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terisierung der Szenarien 2025+ bestimmt. Dabei kam es insbesondere darauf an, neben den
zentralen EinflussgrofRen fir das Ausmal und das Wesen der kiinftigen Mobilitdt genau solche
Faktoren einzubeziehen, die Rickschliisse auf den zukinftigen Einsatz von IKT und die damit
verbundenen Anforderungen zulassen.

Das Ergebnis der vorgenommenen Strukturierung und Auswahl — insgesamt 28 Deskriptoren in
sieben Einflussbereichen —ist in Abbildung 03 dargestellt.

Einstellungen zur Okologie Gesamtbevolkerung

und zum Pkw-Besitz Bevolkerungsstruktur

Mobilitatsverhalten reales BIP-Wachstum

Verkehrsmittelwahl Ol- und Kraftstoffpreise

Einstellung zur Vernetzung Mobilititskosten
und Automatisierung

Umgang mit eigenen Mobilitdtsdaten

Ver
Nachhaltigkeit und Modal Split Personenverkehrsleistung
OPNV-Angebot Guterverkehrsleistung
StraBeninfrastrukturpolitik Pkw-Absatz

Verhaltens- und Zulassungsrecht (StraBe)

Verschiebung von Wertschopfungsanteilen
Wertschopfungsstruktur in der Fahrzeugproduktion
Wertschopfungsbeziehung zwischen Automobil- & IT-Branche
Geschaftsmodelle fiir Konnektivitdt und Automatisierung
Inter- und Multimodalitat des Verkehrs

Schwerpunkt der Fahrzeugkommunikation Ausstattungsgrade
Kooperation im Verkehrssystem Anteile von Elektrofahrzeugen
Ort der Entscheidungsfindung Anbindung an das Smart Grid

Abbildung 03: Einflussbereiche und Deskriptoren der Mobilitdtsszenarien 2025+ (Deskriptoren mit unter-
schiedlichen Auspragungen in beiden Szenarien sind fett markiert.)

Kollektive und individuelle Einstellungen sowie Verhaltensweisen besitzen einen entscheidenden
Einfluss darauf, wie die Mobilitdt von morgen aussehen und welche Rolle darin IKT spielen wird.
Auch die demografischen und wirtschaftlichen Entwicklungen, die politisch-rechtlichen Rahmen-
bedingungen und die zu bewaltigenden Verkehrsleistungen beeinflussen die Richtung und Dy-
namik von Innovationsprozessen sowie die Adoption und Diffusion neuer Technologien wesent-
lich. Welche Technologielésungen sich durchsetzen kénnen und werden, hangt nicht zuletzt auch
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maligeblich von den zukiinftig existierenden Wertschépfungsgefiigen und Geschaftsmodellen ab.
Entsprechende Deskriptoren decken die hierbei relevanten EinflussgroRen ab.

Im Bereich der IKT selbst wurden der Schwerpunkt der Fahrzeugkommunikation, die Kooperati-
on im Verkehrssystem und der Ort der Entscheidungsfindung automatisierter Systeme als ent-
scheidende Deskriptoren identifiziert. Auch innerhalb der Fahrzeuge finden fir den IKT-Einsatz
bedeutsame technologische Entwicklungen letztlich ihren Ausdruck. Dabei ist zum einen an die
Ausstattung mit Konnektivitatsfunktionen und automatisierten Fahrfunktionen zu denken. Zum
anderen spielt auch die Verbreitung von Elektrofahrzeugen (und deren Anbindungsmaglichkeiten
an Smart Grids) eine gewisse Rolle, da Fahrzeugvernetzung und Elektromobilitdt komplementare
Technologietrends darstellen, die gegenseitig als Inkubatoren wirken kénnen [A5][S14][S19].

Fiir etwa zwei Drittel der festgelegten Deskriptoren wurden alternative Entwicklungen bis 2025
als plausibel erachtet und dementsprechend mehrere Projektionen fiir die jeweiligen Deskriptor-
auspragungen gebildet. Diese wurden dann unter Beriicksichtigung der gegenseitigen Abhangig-
keiten zwischen den Deskriptoren zu zwei in sich stimmigen und widerspruchsfreien Projektions-
blindeln zusammengefiigt. Die Alternativenbiindelung und die Konsistenzbewertungen erfolgten
dabei logisch-intuitiv in Diskussionen und mit klarem Fokus auf dem Untersuchungsgegenstand
LIKT flr Mobilitat”.

Die beiden im Ergebnis entstandenen Szenarien weisen 14 gemeinsame und 14 divergieren-
de Entwicklungen auf. Die kritischen Deskriptoren mit unterschiedlichen Auspragungen in den
beiden Szenarien sind in Abbildung 03 fett markiert. Bevor in den Abschnitten 2.4 bis 2.6 eine
ausfuhrliche Beschreibung und Gegeniiberstellung der beiden Mobilitdtsszenarien anhand ihrer
Unterschiede erfolgt, werden nachfolgend zunachst die gemeinsamen Entwicklungen in beiden
Zukunftsbildern skizziert.

Die Mobilitatswelt 2025+ ist geprdgt von der kontinuierlichen Fortsetzung der sich bereits im
Jahr 2016 deutlich abgezeichneten Trends lUber eine Dekade hinweg. Am deutlichsten wird dies
am graduell erfolgten Wandel in den Képfen der einzelnen Nutzer und der Gesellschaft als Gan-
zes. Auch wenn hier keine radikalen Veranderungen gegeniiber den 2010er-Jahren zu verzeich-
nen sind, so spielen nun bestimmte Einstellungs- und Verhaltensaspekte eine signifikant starkere
Rolle als zuvor. Die Umweltvertraglichkeit des eigenen Mobilitatsverhaltens und das konkurrie-
render Mobilitdtsangebote ist fir viele Menschen ein wichtiger MaRstab beim Treffen von Ent-
scheidungen geworden. Zudem hat der private Besitz eines Autos in den GroRstadten — vor allem
fiir jingere Leute — splrbar an Bedeutung verloren. Bedingt durch die allmahliche Verschiebung
von Werteprioritdten und Normen sowie deren Einfluss auf den Lebens- und Arbeitsstil des 21.
Jahrhunderts ist auch das Mobilitatsverhalten (noch) flexibler, spontaner und situativer als zuvor.
Die Digitalisierung des Arbeitsalltags fiihrte nicht zu einem schlagartigen Boom von Home Office
und einer signifikanten Reduzierung des Pendlerverkehrs, sondern zum vermehrten Arbeiten von
unterwegs (,,Mobile Working”), auch in Fahrzeugen. Viele Altere sind langer kérperlich agil und
bleiben bis ins hohe Lebensalter mobil — sowohl mit als auch ohne eigenen Pkw. Der Nutzerkreis
von Carsharing und Mitfahrgelegenheiten ist gewachsen, so dass diese modernen Dienstleistun-
gen mittlerweile einen bedeutsamen Anteil am Mobilitatsmarkt ausmachen. Sie stellen zudem —
neben anderen klassischen und innovativen Diensten von Mobilitdtsunternehmen — elementare
Angebote innerhalb von multimodalen und intermodalen Systemen dar. Die situative Variation
und die flexible Auswahl zwischen verfligbaren Verkehrsmitteln sowie die Verkettung verschiede-
ner Verkehrsmittel fiir einzelne Wegstrecken haben einen Bedeutungszuwachs erfahren.
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Die demografischen und wirtschaftlichen Entwicklungen verliefen ohne schwerwiegende Verwer-
fungen oder gravierende Trendbriiche und sind hinsichtlich sozialokonomischer Aspekte alles in
allem als recht positiv anzusehen. Die Alterung der Bevolkerung, die Verkleinerung der Haus-
haltsgroRen und die Migration in urbane Zentren haben sich weiter fortgesetzt. Vor allem die
asiatischen Schwellenlander und in abgeschwachter Form auch die USA besitzen nach wie vor
groRere Wachstumsraten (hinsichtlich Bevolkerung und Wirtschaft) als Europa und Deutschland.
Viele der neuen Einsatzfelder von IKT fiir Mobilitat, z. B. die Verkehrssteuerung zur Verbesserung
von Verkehrsfliissen, wurden zunachst in den groRen Megacities der Welt dringlich und haben
dort deshalb ihre erste Verbreitung gefunden. Die OI- und Kraftstoffpreise unterlagen (ebenso
wie das Wirtschaftswachstum) zwar groBeren temporaren Schwankungen, sind aufgrund eines
signifikanten Nachfrageanstiegs (v. a. aus den Schwellenldndern) letztendlich jedoch spiirbar ge-
stiegen [S30]. Dies hat dazu beigetragen, dass die Mobilitdtskosten sowohl im MIV (Motorisierter
Individualverkehr) als auch im OPNV {iberdurchschnittlich gestiegen sind, ist jedoch nicht die al-
leinige Ursache dafiir. Offentliche Verkehrsangebote wurden in den urbanen Wachstumszentren
ausgeweitet und verbessert und in den schrumpfenden landlichen Regionen ausgediinnt. Dort
wo die Rationalisierung der festen Linienbedienung an ihre Grenzen gestoRen ist, mussten die
anfallenden Kosten auf weniger Képfe verteilt oder andere Auswege (wie die Flexibilisierung der
Angebote) gesucht werden. All das fiihrte dazu, dass Mobilitat teurer wurde. Auch wenn sich die
Fahrzeugausstattungen in den beiden entwickelten Szenarien unterscheiden, so bleibt als Gber-
greifende Entwicklung festzuhalten, dass die Fahrzeugvernetzung generell stark zugenommen
hat. Vor allem umfassende Infotainment- und Konnektivitdtsfunktionen gehdren mittlerweile
zum Standard in allen Pkws, ebenso wie Systeme der Echtzeit-Fahrgastinformation im OPNV. Der
Ubergang vom assistierten Fahren zu héheren Stufen der Fahrzeugautomatisierung ist erfolgt und
entsprechende Fahrfunktionen sind zum Massenphdanomen geworden. Der verstarkte IKT-Einsatz
trug ebenfalls zu den Kostensteigerungen im Bereich Mobilitat bei, war aber auch mit einem deut-
lichen Zugewinn an Komfort und weiteren Mehrwerten fir die Nutzer verbunden.

Die Verkehrspolitik richtete ein verstarktes Augenmerk auf die Nachhaltigkeit der Mobilitat. Dies
zielte einerseits auf die Erreichung umwelt- und klimapolitischer Ziele und andererseits auf die
Erhohung der Verkehrssicherheit, um Verkehrstote und Schwerverletzte nach Méglichkeit ganz zu
verhindern (Vision Zero). Folgen dieser Ausrichtung waren die weitere Verscharfung und konse-
guente Durchsetzung von Umweltauflagen, neue Sicherheitsvorschriften fiir Fahrzeuge sowie die
staatliche Unterstiitzung multi- und intermodaler Verkehrskonzepte. IKT kam bei diesen MalRnah-
men eine Schlisselrolle zu. Deshalb wurden nach der EU-weiten Einflihrung des automatischen
Notrufsystems eCall im Jahr 2018 auch weitere Schritte in Richtung verbindlicher Vorgaben fiir die
Ausstattung von Fahrzeugen mit IKT gemacht.

Gemessen an der Verkehrsleistung hat der Guterverkehr in Deutschland und weltweit 2025 sehr
stark zugenommen — nicht zuletzt wegen der immer weiter voranschreitenden internationalen
Arbeitsteilung und des nicht abebbenden Booms des Online-Versandhandels. Das verschéarfte
bereits zuvor bestehende Probleme an den Knotenpunkten und Hauptachsen des Verkehrs wei-
ter und machte innovative Lésungen fiir eine effiziente und nachhaltige Mobilitat erforderlich,
bei denen IKT eine entscheidende Rolle spielt. Auch die Personenverkehrsleistung ist weltweit
gestiegen. In Deutschland stagniert sie jedoch, was vor allem an demografiebedingten Effekten
liegt. Auch der Pkw-Absatz in Deutschland stagnierte (nach zunachst noch kleinen Zuwachsen in
den ersten Jahren nach 2016) und ist mittlerweile sogar marginal riickldufig. Weltweit gesehen ist
der Pkw-Absatz stark gestiegen, auch wenn die Dynamik der groRen Wachstumsmarkte (wie die
BRIC-Staaten) nicht mehr das Niveau vergangener Blitejahre erreicht.

Der sich vollziehende und in den 2010er-Jahren begonnene Umbruch auf den Mobilitatsméarkten
ist noch langst nicht abgeschlossen. Er duBert sich aber bereits unmissverstandlich in verschobe-
nen Wertschdpfungsanteilen. Ein Grofteil der Wertschépfung im Verkehrssektor — sowohl die
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Fahrzeuge als auch die Infrastruktur betreffend — steckt mittlerweile in Elektronik und IKT. Neu
ist dartber hinaus vor allem die herausragende Bedeutung, die Mobilitatsdaten fir Wertschop-
fungsprozesse gewonnen haben. Gewinner dieser Entwicklungen sind Unternehmen mit ausge-
pragten Integrations- und Systemfiihrungskompetenzen. Dazu zdhlen z. B. die Systemlieferanten
der Automobilindustrie.

In Tabelle 01 werden die szenariolbergreifenden Entwicklungen noch einmal zusammengefasst
dargestellt.

Einstellungen zur Okologie und zum Pkw-Besitz weiter zunehmendes Umweltbewusstsein im

Verkehr; sinkende Bedeutung des Pkw-Besitzes in
GroRstadten

Mobilitatsverhalten

Verhalten wird Lifestyle-bedingt flexibler, spontaner
& situativer; steigende Mobilitat im Alter; Zunahme
von ,,Mobile Working*“

Verkehrsmittelwahl

Zunahme der Multi- und Intermodalitat; vermehrte
Nutzung von Carsharing und Mitfahrgelegenheiten

Gesamtbevolkerung

Deutschland: = (ca. 81 Mio.),
EU-28: = (ca. 515 Mio.), USA: A (ca. 350 Mio.),
Asien: A (ca. 4,8 Mrd.)

Bevélkerungsstruktur

alternde Bevolkerung; durchschnittliche Haushalt-
grolRe sinkt; Migration vom Land in die Agglomera-
tionen

reales BIP-Wachstum

Deutschland/EU-28: @ 1,2 % p. a., USA: @ 2,0 % p. a.,
Asien: @ 4,0 % p. a.

Ol- und Kraftstoffpreise

langfristiger Preisanstieg (Ol: ca. 100 USD/bbl,

Benzin: ca. 1,65 EUR/I), aber temporare Schwan-
kungen

Mobilitatskosten

steigen im MIV und im OPNV starker als der Ver-
braucherpreisindex — energiepreisbedingt sowie
wegen Verbesserungen der Angebote (bzw. zu
deren Erhalt)

Nachhaltigkeit und Modal Split

weitere Verscharfung von Umwelt- und Sicherheits-
vorschriften fir Fahrzeuge; staatliche Forderung
multi- und intermodaler Verkehrskonzepte

OPNV-Angebot

Ausdinnung auf dem Land, Verbesserung in den
Metropolen, Flexibilisierung der Angebote

Personenverkehrsleistung

Deutschland =, USA/Asien 2

Giiterverkehrsleistung

Deutschland 7, USA/Asien 2

Pkw-Absatz

Deutschland =, USA/Asien A

Verschiebung von Wertschépfungsanteilen

Verschiebung in Richtung IKT und Fahrzeugelek-
tronik; Mobilitatsdaten entwickeln sich zu einer
wichtigen Ressource; Bedeutungszuwachs von
Systemlieferanten

Tabelle 01: Einflussbereiche und Deskriptoren der Mobilitatsszenarien 2025+
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In den beiden nachfolgenden Abschnitten werden die beiden entwickelten und ausgearbeiteten
Mobilitdtsszenarien anhand der Deskriptoren mit sich voneinander unterscheidenden Auspra-
gungen beschrieben. Die voneinander abweichenden Entwicklungen sollen dabei als klare Ten-
denzaussagen verstanden werden, nicht aber als Extremszenarien, wie beispielsweise eines in
[A13] dargestellt wird. Das heilt, auch die im jeweils anderen Zukunftsbild beschriebenen Cha-
rakteristika kénnen in gewissem Umfang eine Rolle spielen, riicken in der Wahrnehmung und
Bedeutung aber klar in den Hintergrund. In den folgenden Teilen der Studie wird immer wieder
auf diese Szenarien zuriickgegriffen, wenn IKT-bezogene Aussagen und Schlussfolgerungen davon
abhidngen, welches der beiden skizzierten Zukunftsbilder der Realitat bis zum Zeithorizont 2025+
am nachsten kommt. Zunachst werden die beiden Szenarien jeweils zusammenh&ngend beschrie-
ben, bevor sie am Ende noch einmal kurz und knapp gegeniibergestellt werden.

Das erste Bild der Mobilitatswelt 2025+ ist von der Koexistenz mehrerer
Informations- und Kommunikationstechnologien fiir Mobilitatsanwendun-
gen gekennzeichnet, die in parallelen Strukturen nebeneinander existieren
und keinen oder nur einen sehr geringen Grad der Integration und Inter-
operabilitdt aufweisen. Die Technologien kdnnen anwendungsspezifisch
ihre jeweiligen Vorteile ausspielen.

Der Pfad, der zu diesem Zustand gefiihrt hat, liegt im kausalen Zusammenwirken verschiedener
Faktoren begriindet, die an dieser Stelle in Grundzligen umrissen und deren Implikationen in den
nachfolgenden Abschnitten der Studie genauer dargelegt werden.

Gepragt von den Enthillungen der globalen Uberwachungs- und Spionageaffire, einer ganzen
Reihe von Hackerangriffen auf Daten-Clouds und dem zunehmenden Interesse von Staaten an
personenbezogenen Informationen seit Beginn des 21. Jahrhunderts hat sich in den Képfen vieler
Menschen eine gewisse Grundskepsis gegen die informationstechnische Vernetzung von Objek-
ten, die Rickschlisse auf personliche Eigenarten und Verhaltensweisen zulassen, festgesetzt.
Obgleich die Vernetzung in vielen Lebensbereichen nicht mehr aufzuhalten war, wird das Auto
von vielen Konsumenten und Datenschiitzern weiterhin als eine letzte Bastion der Privatspha-
re angesehen und verteidigt. Das Thema Datenschutz (,,Privacy”) bestimmt die 6ffentliche Dis-
kussion uber IKT im Bereich der Mobilitat. Die Menschen sind grundsatzlich zurickhaltender im
Umgang mit ihren Mobilitdtsdaten und die Angst vorm glasernen Fahrer bzw. Fahrgast ist keine
Randerscheinung. Dennoch werden zumindest fiir Sicherheitsanwendungen Uberall Mobilitats-
daten geteilt und es gibt selbstredend auch Anwendergruppen, die dariiber hinaus eigene Daten
zur Nutzung diverser Dienste zur Verflgung stellen. Die Skepsis ist auBerdem auch gegeniiber der
Fahrzeugautomatisierung noch recht groR. Viele Menschen lehnen generell autonome Fahrzeuge
ab, weil sie der neuen Technik nicht vertrauen, weil sie das Risiko der Manipulation von auf3en als
zu hoch ansehen oder sie gar grundsatzliche ethische Bedenken haben. Die (auch teilweise) Abgabe
von Verantwortung an das Fahrzeug wird von sehr vielen als Kontrollverlust wahrgenommen.

Im Bereich von Verkehrspolitik und Verkehrsrecht haben sich inkrementelle Weiterentwicklungen
vollzogen. Mittlerweile sind auch hoch- und vollautomatisierte Fahrzeuge zulassungsfahig und
diirfen nach Novellierungen des internationalen Verkehrsrechts (und entsprechenden Umsetzun-
gen in nationales Recht) zumindest in Teilen des 6ffentlichen Stralennetzes bzw. bei Einhaltung
gewisser Randbedingungen (wie StraRenkategorie, Maximalgeschwindigkeit, Wetterverhaltnisse
etc.) fahren. Die Wiener StraRenverkehrskonvention [S17] sieht aber weiterhin zwingend einen
menschlichen Fahrer fiir jedes StraRenfahrzeug vor, so dass in den Vertragsstaaten vollkommen
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autonome Systeme noch nicht zuldssig sind. Was die StraReninfrastruktur anbelangt, wurden an
besonders pradestinierten Stellen und Abschnitten des Verkehrsnetzes zunehmend telematische
Anlagen und Systeme verbaut. Bezogen auf das gesamte Straennetz ist der Einsatz von Verkehr-
stelematik jedoch nur als punktuell anzusehen und der deutliche Schwerpunkt der Politik liegt
weiterhin im klassischen Infrastrukturausbau und -erhalt.

Auch im Bereich der Wertschopfung waren die Veranderungen eher kontinuierlich. Neue Markt-
rollen und Player haben sich in bestehende Wertschépfungsstrukturen eingefiigt. Die klassische
Hierarchie der Wertschépfungspyramide der Fahrzeugproduktion blieb aber weitgehend erhal-
ten. Die Beziehung zwischen der Automobilindustrie und der IT-Branche ist nach wie vor von ei-
nem Kooperationswettbewerb (Coopetition) bestimmt. Das bedeutet, einerseits kooperiert man,
um aus der IT-Branche stammende Produkte und Dienstleistungen ins Fahrzeug zu integrieren
und so den Kundennutzen zu erhéhen, andererseits steht man jedoch auch in Konkurrenz zuein-
ander, wenn es um den Zugang zum Endkunden fiir diverse Mehrwertdienste und dessen Bindung
an das eigene Unternehmen geht [SO11]. Deshalb entwickeln die meisten Automobilhersteller
auch weiterhin proprietédre IT-Systeme flr das Fahrzeug und gewahren den grofRen Playern aus
der IT-Branche keinen umfassenden Zugang zum Auto. Ein weiterer Grund fiir dieses Verhalten ist
in den geforderten hohen Sicherheitsstandards fir die in Fahrzeugen verbauten elektronischen
Komponenten zu suchen, was die Integration von Drittsystemen oder die Implementierung mo-
derner, aus dem Consumer-Bereich bekannter und dadurch auch erwarteter Nutzeranwendungen
erschwert. In diesem Sinne herrschen auch eine Koexistenz der Branchen und ein Nebeneinan-
der von verschiedenen (herstellerspezifischen) IT-Architekturen vor. Fiir Konnektivitdtsfunktionen
und automatisierte Fahrfunktionen dominieren klassische produktbasierte Erldsmodelle. Das be-
deutet, die dafiir notwendige Hard- und Software wird Giberwiegend in entsprechenden Paketen
als aufpreispflichtige Sonderausstattung verkauft. Die Verkniipfung verschiedener Verkehrstrager
durch Multi- und Intermodalitat hat stark zugenommen, bleibt jedoch hinter ihren Moglichkeiten
zuriick. Eine Vielzahl von ,,Mobilitdtskarten” ermaoglicht die Nutzung ausgewéahlter Mobilitatsan-
gebote beteiligter Unternehmen. Meist beschranken sich die Auswahlmaoglichkeiten je Verkehr-
strager jedoch auf einen oder wenige Partner. Vor allem intermodale Dienste sind noch immer
ein Nischenmarkt. Das liegt vor allem an weiterhin bestehenden Schnittstellenproblemen, die die
Etablierung profitabler Geschaftsmodelle erschweren.

Im Bereich des IKT-Einsatzes flir Mobilitatszwecke liegt der Schwerpunkt der Fahrzeugkommunika-
tion in der Ermoglichung webbasierter Anwendungen und des Konsums digitaler Giter (Internet
der Dienste). Der mobile Zugang zu Daten-Clouds (Car-to-Cloud Communication) wird umfanglich
genutzt, um auf Web- und Medieninhalte zuzugreifen (Filehosting und Streaming-Dienste), um
aktuelle Verkehrs- und Standortinformationen zu erhalten sowie fiir Updates von Systemsoftware
und Kartendaten. Dariiber hinaus findet im Bereich ausgewahlter Anwendungen auch Kommuni-
kation zwischen Fahrzeugen und mit der Verkehrsinfrastruktur (Car-to-Car & Car-to-Infrastructure
Communication) statt. Diese Nahbereichskommunikation spielt jedoch gemessen am Nutzerkreis
und dem Datenvolumen nur eine untergeordnete Rolle. Fiir die sich mittlerweile herausgebilde-
ten und am Markt erhéltlichen automatisierten Fahrfunktionen ist eine Kommunikation des Fahr-
zeugs nach aullen im Prinzip nicht erforderlich. Die Fahrzeugautomatisierung setzt vor allem auf
die Erfassung und Verarbeitung von Sensordaten. Kommunikation mit der Fahrzeugumwelt wird
zwar genutzt, um entsprechende Funktionalitdten z. B. beim Einordnen in Verkehrsstréme oder
an Ampelkreuzungen zu unterstiitzen, doch die Fahrzeugsysteme kommen bei der Erfillung ihrer
Grundfunktionen auch ganzlich ohne Kommunikation aus. Das bedeutet auch, dass es sich bei
diesen Systemen um extrem hochentwickelte Geflige aus anspruchsvoller Sensorik, Aktorik, leis-
tungsfahigen Softwarealgorithmen und modernster Rechentechnik handelt. Daher sind sie auch
noch recht teuer. Interaktion und Kooperation zwischen technischen Agenten im Verkehrssys-
tem finden im Szenario , Koexistenz” nur auf niedrigeren Entwicklungsstufen statt. Vor allem die
kollektive Erhebung von aktuellen Karten- und Verkehrsdaten und deren Einspeisung in zentrale
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Datenpools sind hier von grofRer Relevanz. Die Informationsverarbeitung ist jedoch ganz tber-
wiegend nicht-kooperativ und geschieht durch autonome Agenten. Die Entscheidungsfindung fir
automatisierte Fahraufgaben findet z. B. allein im Fahrzeug statt.

Hinsichtlich der Ausstattungsgrade von Neufahrzeugen mit IKT und Automatisierungstechnik
sind gegeniliber dem Jahr 2016 grofRe Schritte gelungen. Die deutlich Gberwiegende Mehrzahl
der neu zugelassenen Fahrzeuge besitzt nicht nur schnelle Internetverbindungen (liber Mobil-
funk) und WLAN-Hotspots fiir die Fahrzeuginsassen, sondern ist dariiber hinaus auch in der Lage,
mit anderen Fahrzeugen und der Verkehrsinfrastruktur zu kommunizieren. So wie ausgewahlte
Assistenzsysteme (wie z. B. Einparkhilfen und Tempomaten) eine Dekade zuvor fast schon zur
Standardausstattung gehorten, gibt es mittlerweile kaum noch neue Fahrzeuge, die ohne teilau-
tomatisierte Fahrfunktionen verkauft werden. Auch wenn diese Ausstattungen aufgrund der weit
verbreiteten Skepsis gegeniiber automatisierten Fahrzeugen noch immer unter der Bezeichnung
,Assistent” vermarktet werden, werden sie doch von der breiten Masse der Konsumenten ak-
zeptiert und auch genutzt. Damit ist schon ein wichtiger Schritt auf dem Weg zum fahrerlosen
Fahrzeug gegangen. Hochautomatisierte Fahrfunktionen besitzen aufgrund der angesprochenen
Faktoren zwar nur einen sehr geringen Marktanteil, doch auch sie sind als Sonderausstattungen
am Markt erhaltlich und erfreuen sich einer groRen Beliebtheit bei einer noch kleinen Gruppe
enthusiastischer Early Adopter. Vollautomatisierte und fahrerlose Systeme hingegen spielen auf
dem Automobilmarkt noch gar keine Rolle. In abgegrenzten Umgebungen und im Rahmen von
Forschungs- und Pilotprojekten sind zwar Uberall autonome Testfahrzeuge unterwegs, ein Ein-
satz auf offentlichen StraRen im Normalbetrieb bleibt ihnen aufgrund von Problemen mit der
gesellschaftlichen Akzeptanz, der rechtlichen Zuldssigkeit und der Bezahlbarkeit solcher Fahr-
zeuge noch verwehrt. Die genannten Fahrzeugausstattungen bezogen sich auf Neufahrzeuge.
Bis ahnliche Ausstattungsgrade auch im Fahrzeugbestand angekommen sind, werden noch viele
Jahre vergehen. Es ist daher noch sehr lang mit Mischverkehren aus hochgradig vernetzten
und automatisierten Fahrzeugen einerseits und ,taubstummen®, ganz vom Fahrer abhangigen
Autos andererseits zu rechnen, was es sowohl bei der Verkehrsinfrastruktur als auch bei neuen
Mobilitatskonzepten zu beriicksichtigen gilt.

Im Bereich der Antriebstechnologien ist der Elektromobilitat nach anfanglich sehr groBen Schwie-
rigkeiten nun doch ein erster Durchbruch gelungen. Das Ziel der Bundesregierung, bis 2020 eine
Million Elektroautos auf Deutschlands StralRen zu bringen, wurde zwar erst ein paar Jahre spater
erreicht, batterieelektrische Fahrzeuge und Plug-In-Hybride stellen inzwischen aber eine wichti-
ge und tendenziell stark wachsende Kategorie im Antriebsmix der Neuzulassungen dar. Dies ist
insofern relevant, da zwischen der Elektromobilitdt und der Fahrzeugvernetzung gewisse Syner-
gie- und Konvergenzpotentiale bestehen. Nicht ohne Grund sind Elektroautos haufig schon seri-
enmalig mit den modernsten Assistenz- und Infotainmentsystemen ausgestattet. Diese erlauben
es — auch durch die Einbettung in multi- und intermodale Systeme und in Verbindung mit infor-
mationstechnisch vernetzten und flexibel steuerbaren Elektroenergienetzen (Smart Grids) —, die
noch im Zusammenhang mit Elektrofahrzeugen bestehenden Nachteile (Reichweitenangst, Lade-
dauer etc.) zu adressieren. In diesem Sinne kann die Fahrzeugvernetzung zum Wegbereiter der
Elektromobilitdt werden und umgekehrt.
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Der zweite Entwurf einer moglichen Mobilitdtswelt von morgen steht ganz
im Zeichen des Begriffes ,Konvergenz”. Die Informations- und Kommuni-
kationstechnologien fiir Mobilitatsanwendungen konvergieren in Richtung
hochgradig integrierter Netze, die zuvor vorhandene und sich in Entwick-
lung befindliche Systeme, Komponenten, Verfahren, Protokolle und Stan-
dards zusammenfihren.

Auf dem Weg, der zu diesem Zukunftsbild gefiihrt hat, wirkte eine Vielzahl von verschiedenen
Faktoren, die in komplexen Ursache-Wirkungs-Beziehungen miteinander verbunden sind, zusam-
men. Im Folgenden werden diese Entwicklungen im Grundsatz skizziert und in den nachfolgenden
Abschnitten der Studie hinsichtlich ihrer Konsequenzen fiir die IKT genauer analysiert.

Trotz der immer wieder zutage tretenden Uberwachungsskandale, Hackerangriffe und IT-Sicher-
heitslicken ist die Mehrheit der Menschen sehr aufgeschlossen gegeniiber der Vernetzung von
Fahrzeugen und Verkehrsteilnehmern in der Mobilitdtswelt von morgen. Es werden in der Ab-
wdgung mit den Risiken vor allem die Vorteile fiir die Gefahrenvermeidung, den Komfort beim
Reisen und die Nachhaltigkeit der Mobilitdt gesehen. Dies gilt auch fiir die Entwicklung hin zur
zunehmenden Fahrzeugautomatisierung. Das Thema Verkehrssicherheit (,,Safety”) bestimmt die
offentliche Diskussion Gber IKT im Bereich der Mobilitdt. Der Enthusiasmus der sog. Digital Na-
tives farbte nach und nach auch auf altere Generationen ab. Die groRe Mehrzahl der Menschen
will nicht mehr darauf verzichten, auch im Fahrzeug standig ,,online” zu sein und viele technolo-
gieaffine Kunden kénnen es kaum erwarten, eines Tages in einem vollig autonomen Fahrzeug zu
reisen. Die Abgabe von Verantwortung an das Fahrzeug wird von ihnen als Gewinn an Freiheit und
Lebenszeit — und nicht als Kontrollverlust — angesehen. Der Umgang mit den eigenen Mobilitats-
daten ist bei den meisten Leuten sehr freizligig und unbedarft, wie in den Jahren zuvor schon die
Offenheit vieler Nutzer mit ihren privaten Informationen in sozialen Netzwerken zeigte. Eigene
Mobilitatsdaten werden fir eine breite Vielfalt an neuen Dienstleistungen preisgegeben. Nichtdes-
totrotz gibt es auch eine nicht zu vernachlassigende Minderheit von Skeptikern, die weiterhin vor
allem Gefahren sowohl in einer umfassenden Vernetzung als auch in der Automatisierung sehen.

Im Bereich von Verkehrspolitik und Verkehrsrecht haben sich einige disruptive Veranderungen
vollzogen. Weitere Novellierungen des Wiener Ubereinkommens tiber den StraRenverkehr [S17]
sowie des nationalen Verkehrsrechts und des Zulassungsrechts erlauben nun grundsatzlich sogar
fahrerlose Systeme auf offentlichen Stralen, auch wenn es hinsichtlich der Randbedingungen
noch einige Einschrankungen dafir gibt. Diese nach zdhem Ringen durchgesetzte rechtliche Zulas-
sigkeit ist ein enormer Schritt in eine véllig neue Ara der Mobilitit, wenngleich fahrerlose Systeme
in der praktischen Umsetzung noch eine seltene Ausnahmeerscheinung sind und von der enor-
men Tragweite dieser Entscheidung bisher noch kaum etwas zu erahnen ist. Nicht minder weit-
tragend war eine Verschiebung der Prioritaten in der Straleninfrastrukturpolitik. Der Ausbau und
Erhalt klassischer Infrastruktur (Asphalt und Beton) riickte immer mehr in den Hintergrund. Integ-
raler Bestandteil der Verkehrsinfrastruktur und darauf gerichteter staatlicher Strategien und MaR-
nahmen ist nun die Telekommunikationsinfrastruktur. Die Ertlichtigung der bereits vorhandenen
Verkehrswege zu ,intelligenten” Infrastrukturen stand im Mittelpunkt der Infrastrukturpolitik der
vergangenen Jahre. Begonnen wurde damit im FernstraRennetz und den groRen Ballungszentren.
Die damit verbundene effizientere Nutzung der bestehenden Infrastruktur ermoglichte Kostener-
sparnisse im Vergleich zum Ausbau einzelner StralRen bzw. der Erweiterung des Stralennetzes um
neue Strecken. Der Einsatz von Verkehrstelematik ist bereits weit vorangeschritten und erreicht
nach und nach auch das niederrangige StraRennetz. Zudem ist bereits ein Trend zur Virtualisie-
rung von Verkehrsinfrastruktur (in Gestalt virtueller Verkehrszeichen zum Zwecke der Verkehrsbe-
einflussung) zu verzeichnen, der jedoch noch am Anfang seiner Entwicklung steht.
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Der Bereich der Wertschopfung ist von einem Aufbrechen lange Zeit bestehender Strukturen ge-
kennzeichnet. Das Konstrukt der klassischen Wertschépfungspyramide in der Automobilindustrie
bildet nach dem Hinzukommen vieler neuer Marktrollen und Player und dem Aufkommen vollig
neuer Geschaftsmodelle die tatsachlichen Verhéltnisse und Beziehungen zwischen den Wert-
schopfungspartnern immer unzutreffender ab. Vielmehr bilden sich an vielen Stellen tendenziell
eher heterarchische Unternehmensnetzwerke heraus, innerhalb derer die Koordination deutlich
gleichberechtigter vonstattengeht und nicht mehr ein einzelner Partner allein eine herausragen-
de Dominanz besitzt. Die Beziehung zwischen der Automobilindustrie und der IT-Branche steht
ebenso wie die Kommunikationstechnologien im Zeichen einer Konvergenz, welche die Grenzen
zwischen beiden Branchen zunehmend verschwimmen ldsst. Diese Anndherung zeigt sich auf zwei
Wegen. Auf der einen Seite entstanden aus dem in den vergangenen Jahren vorherrschenden Ko-
operationswettbewerb zwischen den Branchen mittlerweile echte Kooperationen mit einer star-
ken und umfassenden Offnung gegeniiber der jeweils andere Seite (Cooperation). Es herrschen
klare Zustandigkeiten und Verantwortungsbereiche zwischen den Partnern, etwa hinsichtlich des
Zugangs zum Endkunden. Auf der anderen Seite sind durch einen anstrengungsreichen Aufbau
neuer eigener Kompetenzen sowie durch brancheniibergreifende Fusionen und Ubernahmen in-
tegrierte Technologiekonzerne entstanden, die sowohl der Automobil- als auch IT-Branche zuge-
rechnet werden konnen (Consolidation).

Flr Konnektivitatsfunktionen und automatisierte Fahrfunktionen haben sich neue dienstleistungs-
basierte Erlosmodelle, die urspriinglich aus der IT- und Kommunikationswelt stammen, durchge-
setzt. Ausdruck dieser Entwicklung sind gegen Entgelt (Abo oder Nutzungsgebiihr) freischaltbare
Softwareupdates und Fahrzeugfunktionen, die aus der im Fahrzeug verbauten Hardware nutze-
rindividuelle Leistungen ganz nach den Wiinschen der Kunden konfigurieren. Die Verknlpfung
verschiedener Verkehrstrager durch multi- und intermodale Konzepte und Plattformen hat einen
enormen Bedeutungszuwachs erfahren. ,Mobility as a Service” ist zum Massenphanomen gewor-
den und nicht nur auf die groRen urbanen Zentren beschrankt. Auch Wechsel der Verkehrsmodi
(z. B. vom Fahrrad zur Bahn und dann zum Elektroauto) und damit verbundene Unterbrechungen
auf einzelnen Wegstrecken werden zunehmend in Kauf genommen, wenn dadurch z. B. die Mo-
bilitatskosten signifikant gesenkt werden kdnnen. Regionale und Uberregionale Mobilitats-Apps
ermoglichen eine hochflexible, preislich attraktive und voéllig unkomplizierte Nutzung von Ver-
kehrs- und Mobilitatsleistungen aus umfangreichen Angebotspools, in denen die Leistungen ei-
ner groBen Anzahl von (auch konkurrierenden) Unternehmen zu finden sind. Dahinter stehende
Mobilitatsplattformen und -vermittler konnten profitable Geschaftsmodelle etablieren. Die star-
ke Verkniipfung und enge Kooperation zwischen den Verkehrstragern hat neue funktionierende
Wertschopfungsnetze entstehen lassen.

Hinsichtlich des Einsatzes von IKT fiir Mobilitatszwecke liegt der Schwerpunkt der Fahrzeugkom-
munikation im Informationsaustausch zwischen technischen Systemen untereinander (Internet
der Dinge). Fahrzeuge und Infrastrukturelemente wie Lichtsignalanlagen kommunizieren in ih-
rem nahen Umfeld in sehr groBem Umfang Sensordaten und bereits verarbeitete Daten, um eine
breite Vielfalt neuer Anwendungen zu ermdoglichen. Der Nutzerkreis und das kommunizierte Da-
tenvolumen fiir diese Anwendungen sind bereits sehr groR, auch wenn letzteres aufgrund der
typischen Umfange von Nachrichtenformaten von Car-to-X-Kommunikation nicht notwendiger-
weise das Datenvolumen des mobilen Internets der Menschen (z. B. fir Audio- und Video-Stre-
aming) Ubertrifft. Neben der Car-to-Car und Car-to-Infrastructure (Car-to-X) Communication im
Nahbereich tauschen sich Fahrzeuge und Verkehrsinfrastrukturelemente auch mit entfernten Da-
ten-Clouds aus. Ein wichtiger Treiber dieser Entwicklungen war die Richtung, in die sich die Fahr-
zeugautomatisierung bewegte. Die Automatisierung von Fahrfunktionen setzte namlich verstarkt
auf die Vernetzung des Fahrzeugs mit der Infrastruktur und seiner Umwelt. Auch wenn sich jedes
Fahrzeug immer noch selbst in einen risikominimalen Zustand Gberfiihren kdnnen muss, sobald
Kommunikation nach aulRen nicht mehr moglich ist, so sind doch viele Funktionalitdten automa-
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tisierter Fahrzeuge darauf ausgelegt, dass eine Kommunikation mit der Umwelt stattfindet. Ist
diese nicht moglich oder gestort, ist mit erheblichen Funktionseinschrankungen zu rechnen.

Systeme der Fahrzeugautomatisierung konnen aufgrund der umfangreichen Vernetzung mit an-
deren technischen Systemen etwas einfacher gestaltet werden als wenn sie all ihre Funktionsum-
fange mit der alleinigen Verarbeitung selbst erfasster Daten erreichen miissten. Auf der anderen
Seite finden im Szenario , Konvergenz“ Interaktion und Kooperation zwischen technischen Agen-
ten im Verkehrssystem bereits auf sehr hohen Entwicklungsstufen statt. Nicht nur die Datenerhe-
bung geschieht kollektiv durch eine Vielzahl von Fahrzeugen, sondern auch die Informationsver-
arbeitung erfolgt in Zusammenarbeit vernetzter Agenten. Das reicht bis hin zum Aushandeln von
Fahrmandvern zwischen sich begegnenden Fahrzeugen und dem Koordinieren grofRer Fahrzeug-
pulks. Insofern findet auch eine verteilte Entscheidungsfindung flir automatisierte Fahraufgaben
(auch auBerhalb des Fahrzeugs) statt.

Hinsichtlich der Ausstattungsgrade von Neufahrzeugen mit IKT und Automatisierungstechnik sind
gegeniiber dem Jahr 2016 gewaltige Schritte gelungen. Nahezu jedes neu zugelassene Fahrzeug
ist in der Lage, mit anderen Fahrzeugen und der Verkehrsinfrastruktur zu kommunizieren. Auch
die tatsachliche Nutzung dieser Fahigkeiten ist keine Randerscheinung mehr. Fiir Fahrzeuge, die
nicht zumindest teilautomatisierte Fahrfunktionen besitzen, existiert in Deutschland und den USA
nur noch ein sehr kleiner Nischenmarkt von ,,Billigautos”. Fiir die meisten Menschen ist die Tei-
lautomatisierung ihrer Fahrzeuge zur Selbstverstdandlichkeit geworden. Aufgrund der enthusiasti-
schen Einstellung der Mehrheit der Fahrzeugnutzer ist es zudem nicht mehr erforderlich, solche
Systeme unter der Bezeichnung ,Assistent” zu vermarkten. Auch Fahrzeuge mit hochautomati-
sierten Fahrfunktionen besitzen bereits einen betrachtlichen und weiterhin stark wachsenden
Marktanteil. Der Riickgriff auf die umfassende Vernetzung mit anderen Fahrzeugen und Infra-
strukturelementen erlaubte es, auch héhere Automatisierungsstufen mit vergleichsweise ver-
tretbaren technischen Aufwanden und Kosten zu erreichen. Auch die frilhe und die spate Mehr-
heit der Konsumenten (und nicht nur die Early Adopter) zeigen groRRes Interesse an hoch- und
vollautomatisierten Systemen. Letztere spielen zwar auf dem Automobilmarkt noch eine fast zu
vernachldssigende Rolle, da sie immer noch nur in sehr beschrankten Einsatzbereichen wirklich
sinnvoll sind. Eine Trendwende zum Massenphanomen zeichnet sich aber schon ab und scheint
unmittelbar bevorzustehen. Damit waren letztlich auch vollumfanglich autonome und fahrerlose
Systeme im normalen StraRenverkehr (auf dem gesamten StraRennetz und bei allen Geschwin-
digkeitsbereichen und Umfeldbedingungen) keine vollig ferne Utopie mehr, sondern stiinden in
greifbarer Nahe. Da die genannten Fahrzeugausstattungen auf Neufahrzeuge bezogen sind, ist
noch flr eine lange Zeit mit Mischverkehren aus Fahrzeugen mit sehr unterschiedlicher ,Intel-
ligenz”, d. h. sehr unterschiedlichen Graden an Vernetzung und Automatisierung, zu rechnen.
Dies gilt es bei der Planung und Realisierung von Infrastrukturvorhaben und Mobilitdtskonzepten
sowie bei der Anpassung des Verkehrsrechts zu beriicksichtigen. Beispielsweise liegt es im Bereich
des Denkbaren, Fahrzeugen ohne Fahigkeit zur Car-to-X Kommunikation die Teilnahme am 6ffent-
lichen StralRenverkehr zukiinftig zu verwehren.

Im Bereich der Antriebstechnologien ist der Elektromobilitdt mittlerweile der Durchbruch gelun-
gen. Etwa jedes vierte Auto, das neu zugelassen wird, ist bereits ein batterieelektrisches Fahrzeug
oder ein Plug-In-Hybrid. Die Mehrheit dieser Fahrzeuge besitzt auch eine Anbindung an das Smart
Grid. Diese Entwicklungen im Bereich der Energieversorgung fiir Mobilitatszwecke haben die
schnelle und umfassende Verbreitung von IKT im Fahrzeug ganz wesentlich mitbefeuert. Dadurch
dass viele der Vernetzungsfunktionen speziell fiir Elektroautos entwickelt wurden und viele zuerst
(serienmaRig) in Elektrofahrzeugen verfiigbar waren, hat der erfolgreiche Aufstieg der Elektromo-
bilitdt auch dafiir gesorgt, dass eine weitreichende Vernetzung auch bei klassisch angetriebenen
Fahrzeugen von den Kunden erwartet wird und zum Standard gehort.
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Vergleich der Mobilitatsszenarien 2025+

Tabelle 02 stellt die beiden Szenarien ,Koexistenz“ und ,Konvergenz” vergleichend anhand ihrer
wesentlichen Unterschiede in den Deskriptorenauspragungen gegeniber. Die im unteren Teil der
Tabelle orange markierten Segmente sollen die anteilmaRige Verbreitung der Ausstattungen bzw.
der Antriebstechnologien im jeweiligen Szenario visualisieren. Dabei handelt es sich — wie auch
bei den anderen Angaben zu den Deskriptorenauspragungen — um Tendenzaussagen und nicht
um quantitative Prognosewerte fiir konkrete Marktanteile. Zusammenfassend kann festgehalten
werden, dass es sich beim Szenario , Koexistenz” eher um ein an der Fortschreibung der Gegen-
wart in die Folgezeit orientiertes Zukunftsbild handelt und beim Szenario , Konvergenz“ um eines,
das disruptive Entwicklungen aufweist. Im Szenario , Konvergenz“ spielt Kommunikation fiir die
Mobilitatswelt eine noch groRere Rolle als im Szenario ,,Koexistenz”. Diese Erkenntnis lasst jedoch
keinen objektiven Schluss derart zu, dass eines der beiden Szenarien fortschrittlicher oder wiin-
schenswerter ist. Auch wenn die Verbreitungsgrade hochautomatisierter Systeme im Szenario
,Konvergenz” — aufgrund der Vorteile, die eine umfassende Fahrzeugvernetzung mit sich bringt
— hoher sind, so sind die vergleichbaren Systeme im Szenario , Koexistenz“ doch technologisch
leistungsfahiger und hoher entwickelt, denn sie vermeiden (mdoglicherweise gefahrliche) Abhan-
gigkeiten von Kommunikationsinfrastrukturen.
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Skepsis weit verbreitet Enthusiasmus Uberwiegt
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| ~ |
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111

Deskriptor Koexistenz Konvergenz

Ausstattungsgrade von Neufahrzeugen

Car-to-X-Konnektivitat

teilautomatisierte
Fahrfunktionen

hochautomatisierte
Fahrfunktionen

vollautomatisierte
Fahrfunktionen

Anteile von Elektrofahr-
zeugen (BEV und PHEV)*
an den Neuzulassungen

Anbindung an das
Smart Grid

*BEV — Battery Electric Vehicle; PHEV — Plug-In Hybrid Electric Vehicle
Orange: anteilmaRige Verbreitung der Ausstattungen bzw. der Antriebstechnologien im jeweiligen Szenario

Tabelle 02: Basisvergleich der Szenarien , Koexistenz“ und ,,Konvergenz“
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Als Basis fiir die Schlussfolgerungen der folgenden Abschnitte der Studie werden zunachst denk-
bare Anwendungsfelder und zugehérige Anwendungsfille (Use Cases) fiir den Einsatz von IKT im
Bereich der Mobilitat identifiziert. Die resultierende Auflistung von Anwendungen erhebt keinen
Anspruch auf Vollstandigkeit. Ihr vorrangiges Ziel ist vielmehr die Ermittlung und Analyse ein-
schlagiger und fiir die Mobilitat 2025+ voraussichtlich hochrelevanter Use Cases in verschiedenen
Bereichen und hinsichtlich verschiedener Anforderungskriterien. Durch die Analyse reprasenta-
tiver Use Cases aus verschiedenen Anwendungsfeldern kénnen grundsatzliche Anforderungen
an die Sicherheit und Verfligbarkeit, an Kommunikationstechnologien und -netze sowie an die
Standardisierung identifiziert werden. In den weiteren Abschnitten der Studie werden diese An-
forderungen aufgegriffen und mit dem Ziel der Ermittlung immanenter und aktuell bestehender
Technologiellicken und Handlungsfelder weiter vertieft.

Die Analyse der Anwendungen stiitzte sich auf eine literaturbasierte Recherche und orientierte
sich an einer darauf aufbauenden Kategorisierung. Die auf diese Weise ermittelten Anwendungs-
falle wurden mit Hilfe einer Online-Befragung und einer begleitenden Diskussion mit dem Beirat
der Studie priorisiert. AnschlieBend wurden die priorisierten Anwendungsfille genauer analy-
siert, wobei in Verbindung mit den Szenarien , Koexistenz” und , Konvergenz“ unterschiedliche
Umsetzungsvarianten auf einem hohen Abstraktionslevel betrachtet wurden.

Ausgehend von einer umfassenden Recherche aktueller Studien, Forschungsprojekte, Standardi-
sierungsaktivitdten und -dokumente sowie allgemeiner Forschungsaktivitdten zur Thematik der
Vernetzten Mobilitdt wurden zundchst relevante und zukunftsorientierte Use Cases zusammen-
getragen. Dabei stehen viele Use Cases in engem Zusammenhang mit der Automatisierung von
Fahrfunktionen. Hierflir wurden bereits Automatisierungsgrade definiert (beispielsweise [S17]).
In der vorliegenden Studie soll eine einfache Unterscheidung zwischen lediglich warnenden und
informierenden Systemen einerseits und tatsachlich steuernden bzw. eingreifenden Systemen
andererseits ausreichen. Die Use Cases beider Auspragungsformen konnen auch mit unterschied-
lichen Stufen der Kooperation realisiert werden. Hier geniigt eine einfache Unterscheidung zwi-
schen nicht-kooperativen Systemen, also solchen bei denen fahrzeugexterne Kommunikation
zur Erreichung der gewiinschten Funktionen obsolet ist, und kooperativen Systemen, bei denen
Kommunikation zur Erreichung der gewlinschten Funktionen erforderlich ist. Analog zu den Auto-
matisierungsgraden waren auch Abstufungen von Kooperationsgraden denkbar, z. B. hinsichtlich
der Art der kommunizierten Daten oder des Umfangs der Kooperation (Datenerfassung und/oder
-verarbeitung). In Abbildung 04 werden die beschriebenen Technologievarianten fiir die Use
Case-Analyse dargestellt (siehe auch Ausfiihrungen im Anhang B.3). In die weitere Analyse wurden
entsprechend der Zielrichtung der Studie nur kooperative Use Cases einbezogen.

Abbildung 04: Technologievarianten fir Use Cases
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Zur weiteren Kategorisierung der Use Cases wurden grobe Anwendungsfelder herangezogen, die
sich hinsichtlich der priméaren Zielsetzungen unterscheiden.

Dabei handelt es sich um folgende Anwendungsfelder:

= Basisfunktionen umfassen allgemeine Funktionen, die als Grundlage fiir eine Vielzahl kon-
kreter Mobilitatsanwendungen mit unterschiedlichen Zielsetzungen dienen.

= Sicherheit beschreibt Anwendungen, die primar der Erhéhung der Verkehrssicherheit, also
der Vermeidung von Unfdllen und der Milderung ihrer Folgen, dienen.

= Nachhaltigkeit besteht aus Anwendungen, die Verkehrsflisse effizienter, wirtschaftlicher
und umweltvertraglicher machen.

= Komfort beinhaltet Anwendungen, welche die Bequemlichkeit beim Reisen erh6hen oder
Zusatznutzen mit sich bringen.

Die vollstandige Auflistung und Einordung der ermittelten Use Cases in die soeben skizzierte Kate-
gorisierung ist im Anhang C zu finden. Dabei ist zu beachten, dass eine eindeutige und trennschar-
fe Zuordnung von Use Cases zu exakt einem der Anwendungsfelder nur selten moglich ist, da die
meisten Anwendungen mehrere Ziele adressieren bzw. Wechselwirkungen zwischen den Zielen
bestehen. Beispielsweise werden durch die Unfallvermeidung auch Verkehrsfliisse verbessert so-
wie Kraftstoff- und CO,-Einsparungen ermdglicht.

Die Priorisierung der Use Cases mit dem Ziel der Auswahl exemplarischer Anwendungen fiir die
Ermittlung der zukinftigen IKT-Anforderungen erfolgte auf Basis einer Online-Befragung (siehe auch
Anhang C.2) und einer ausgiebigen Diskussion mit den Experten des Studienbeirats. Insbesondere
wurde dabei die Frage beantwortet, bei welchen Use Cases Informations- und Kommunikations-
technologien im Zeithorizont 2025+ voraussichtlich eine bedeutende Rolle einnehmen werden.

Es stellte sich heraus, dass sehr viele der zuvor ermittelten und zur Diskussion gestellten Use
Cases fir die Zwecke der Studie relevant und wichtig waren, d. h. dass wesentliche Bedarfe nach
Kommunikation zur Erfiillung der jeweiligen Funktionen gesehen werden. Die zentralen Ergeb-
nisse der Online-Befragung sind ebenfalls im Anhang C.2 zu finden. Unter der Erkenntnis, dass
letztendlich fast alle Use Cases geeignet sind, die relevanten Anforderungen an die IKT anhand
entsprechender Kriterien aufzuzeigen, wurde letztendlich ein reprasentativer Use Case aus jedem
der vier Anwendungsfelder ausgewahilt.

Im Einzelnen handelt es sich um die Use Cases

= Kartierung und hochgenaue Lokalisierung (Basisfunktionen),

= Gefahrenbewiltigung/Schutz des Fahrzeugs und seiner Insassen (Sicherheit),
= Smart TrafficcAnwendungen (Nachhaltigkeit) und

* Cloud-Zugang und Cloud-Anwendungen (Komfort),

die fur die Anforderungsanalyse verwendet werden sollen.
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Die ausgewahlten Use Cases werden nach einer kurzen inhaltlichen Beschreibung einer Analy-
se hinsichtlich der beiden Mobilitdtsszenarien , Koexistenz“ und , Konvergenz“ unterzogen. Ziel
dieser Analyse ist die Identifizierung exemplarischer Anforderungen an die IKT fir zukiinftige
Mobilitatsanwendungen. Dabei werden grundlegende Annahmen beziiglich moglicher, sich aus
den Mobilitatsszenarien , Koexistenz” und , Konvergenz” ergebender, Umsetzungsvarianten auf
hohem Abstraktionsgrad (,,High Level“) getroffen und auch nachfolgend beschrieben. Aus diesen
abstrahierten und teilweise bewusst gegensatzlich zugespitzten Umsetzungsvarianten lassen sich
Anforderungen an die IKT in der Mobilitdtswelt 2025+ hinsichtlich eines breiten Spektrums an
Kriterien erkennen.

Umsetzungsvarianten im Szenario , Koexistenz*

In den Umsetzungsvarianten des Szenarios ,, Koexistenz” wird prinzipiell davon ausgegangen, dass
die Entscheidungen fiir das Agieren der jeweiligen Anwendung lokal (in den Fahrzeugen bzw. den
Infrastrukturanlagen) getroffen werden. Die gesamte Datenverarbeitung und Anwendungslogik
wird mit lokaler Informationstechnik realisiert. Diese muss eine hohe Leistungsfahigkeit aufwei-
sen, was aber auch eine hohe Systemkomplexitdt und damit verbundene Folgewirkungen wie
z. B. erhohte Energieverbrdauche und hoéhere Anschaffungskosten nach sich zieht. Fir die Ent-
scheidungsfindung relevante Daten werden in erster Linie mit lokalen Sensoren erzeugt, wobei
externe Informationen (Verkehrsstérungen, Stauenden, allgemeine Verkehrssituationen, Wetter
etc.) aus Kommunikation und Kooperation zusatzlich einbezogen werden kénnen, insbesondere
wenn sie den lokalen Horizont erweitern (siehe Abschnitt 2.4).

Der Verkehrsteilnehmer/technische Agent agiert weitgehend autonom. Kommunikation und Ko-
operation mit der Umwelt kénnen aber seine Entscheidungen verbessern, weshalb er Interesse
an diesen Aspekten hat.

Umsetzungsvarianten im Szenario , Konvergenz“

Im Szenario ,, Konvergenz” wird prinzipiell davon ausgegangen, dass die Entscheidungen fiir das
Agieren der jeweiligen Anwendung auch verteilt, d. h. lokal wie auch extern getroffen werden. Ein
cloudbasierter Dienst, der auf leistungsfahigere Ressourcen zuriickgreifen kann, trifft Entschei-
dungen fir das Agieren spezifischer Anwendungen und kommuniziert diese an die Verkehrsteil-
nehmer.

Der einzelne Verkehrsteilnehmer agiert weitgehend kooperativ, nur letzte sicherheitsrelevante
Entscheidungen werden lokal getroffen. Die Funktionsfahigkeit seiner Anwendungen hdngen ganz
entscheidend von der Kommunikation und Kooperation mit der Umwelt ab (siehe Abschnitt 2.5).

Vergleich der Umsetzungsvarianten , Koexistenz“ vs. ,Konvergenz*

Fir alle betrachteten Use Cases gibt es prinzipiell die soeben beschriebenen, recht diametralen
Umsetzungsvarianten , Koexistenz” und , Konvergenz“. Dabei werden explizit keine Aussagen zu
den damit verbundenen konkreten Wertschépfungsketten und Geschaftsmodellen getatigt. In
der Tabelle 03 sind die beschriebenen Annahmen zu den Umsetzungsvarianten , Koexistenz” und
»,Konvergenz” zusammengefasst.
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Koexistenz Konvergenz

Ort der Entscheidungsfindung lokal verteilt

Komplexitat lokaler Informationstechnik hoch moderat

Anbindung an Kommunikationssysteme gelegentlich permanent

Tabelle 03: Annahmen fiir Umsetzungsvarianten , Koexistenz“ vs. ,Konvergenz”

3.3.1 Use Case: Kartierung und hochgenaue Lokalisierung

\&

Abbildung 05: Use Case Kartierung und hochgenaue Lokalisierung (Kartengrafik designed by Freepik.com,
bearbeitet)

Ziel

Ziele des Use Cases Kartierung und hochgenaue Lokalisierung sind einerseits das Bereitstellen
von hochauflésenden und hochaktuellen Karten, moglichst in einem standardisierten Format und
andererseits die schnelle und hochgenaue Lokalisierung der jeweiligen Verkehrsteilnehmer auf
einer hochauflésenden Karte. Dabei sind mehrere Teilfunktionen zu beriicksichtigen:

Ermittlung und Bereitstellung hochauflésender Kartendaten,

Bericksichtigung von zusatzlichen StraBen-, Radweg-, FuBweg- und weiteren Umfeldinfor-
mationen (u. a. Fahrbahnzustand, Hindernisse, Baustellen, Umleitungen etc.),

Aktualisierungsvorgange und -prozesse der Kartendaten und

Hochgenaue Lokalisierung des Verkehrsteilnehmers auf hochauflésender Karte (u. a. unter
Berticksichtigung harter Echtzeitanforderungen).
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Der Use Case Kartierung und hochgenaue Lokalisierung ist eine Basisfunktion fir darauf aufbau-
ende Anwendungen (u. a. Navigation, Mandverplanungen, Kooperative Anwendungen wie z. B.
das Einordnen in Verkehrsstrome, Automatisiertes Fahren etc.).

Szenario ,, Koexistenz“

In der Umsetzungsvariante des Szenarios ,Koexistenz” werden die Anwendungsfunktionen lokal
realisiert. Die hochauflésende digitale Karte liegt lokal beim Verkehrsteilnehmer (Fahrzeug) vor
und wird bei Bedarf Gber einen Kommunikationszugang aktualisiert (Kartenupdates). Lokale Sen-
soren liefern Daten iber das Umfeld und fiir die hochgenaue Lokalisierung des Verkehrsteilneh-
mers. Die lokale, hochauflosende Karte kann mit diesen Daten angereichert und Gber einen Kom-
munikationskanal an eine zentrale Stelle zur weiteren Bearbeitung kommuniziert werden.

A
’” INTERN:
u Hochauflosende Karte(n)
GPS-Daten, Sensordaten,
(Hochgenaue) Lokalisierung
etc.

Abbildung 06: Use Case Kartierung und hochgenaue Lokalisierung im Szenario , Koexistenz (Kartengrafik
designed by Freepik.com, bearbeitet)

In diesem Szenario ist keine permanente Kommunikationsverbindung fiir den Verkehrsteilnehmer
erforderlich. Er agiert weitgehend autonom, lediglich zum Aktualisieren der Datenlage ist eine
Kommunikation mit der Umwelt erforderlich. Daraus ergeben sich geringere Anforderungen an
die Verflgbarkeit der Kommunikationssysteme. Es existieren auch keine hohen qualitativen An-
forderungen an die Eigenschaften der Kommunikationstechnologien und -netze, was Echtzeitbe-
dingungen, Latenzen und/oder Datenraten betrifft. Allerdings wird die Korrektheit der Daten fir
die hochauflésenden Karten erwartet, wodurch hohe Anforderungen an die IT-Sicherheit gestellt
werden. Dariliber hinaus bestehen bei Verwendung von externen, unabhangigen Kartenanbietern
hohe Anforderungen an die Standardisierung des Kartenmaterials.

Szenario , Konvergenz“

In der Umsetzungsvariante des Szenarios , Konvergenz“ wird davon ausgegangen, dass sowohl
hochauflésende Karten, als auch Algorithmen zur hochgenauen Lokalisierung von Verkehrsteil-
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nehmern durch einen externen, cloudbasierten Dienst angeboten werden. Der Verkehrsteilneh-
mer Ubertrdgt in diesem Szenario permanent seine Sensordaten (wie z. B. GPS-Position, Kame-
ra-Daten, Radar-Daten etc.) in die Cloud. Diese werden dort fuir die Aktualisierung der vorliegenden
hochauflosenden, digitalen Karten verwendet. Dafiir stehen leistungsfahige Algorithmen bereit,
die auf die hohe Performance der Cloud zugreifen kénnen. AuRerdem kénnen in der Cloud Sens-
ordaten von mehreren Verkehrsteilnehmern miteinander verschmolzen werden, wodurch die
Qualitat der Daten zunimmt und die Karten automatisiert aktualisiert werden kdnnen. Daneben
kann die Cloud einen Dienst auf Basis der Datenlage anbieten, der schnell und leistungsfahig den
jeweiligen Verkehrsteilnehmer hochgenau lokalisieren kann. Die jeweiligen Lokalisierungsdaten
werden (iber das Kommunikationssystem auf Anfrage oder permanent an den verbundenen Ver-
kehrsteilnehmer gesendet, der auf dieser Basis seine darauf aufbauenden Anwendungen mit den
entsprechenden Informationen versorgen kann.

A

Kartierung/
Lokalisierung

Hochgenaue GPS-Daten,
Lokalisierung Sensor-Daten, ...

N"

Abbildung 07: Use Case Kartierung und hochgenaue Lokalisierung im Szenario , Konvergenz” (Kartengrafik

designed by Freepik.com, bearbeitet)

Fiir die Funktionsweise im Szenario ,Konvergenz” braucht der Verkehrsteilnehmer eine perma-
nente Kommunikationsverbindung zu den cloudbasierten Kartierungs- und Lokalisierungsdiens-
ten. Weitere Anwendungen konnen von dieser Basisfunktion abhdngen. Daraus ergeben sich sehr
hohe Anforderungen an die IT-Sicherheit der Kommunikationsverbindung. Manipulierte Daten
kdnnen schwerwiegende Folgen haben, insbesondere wenn sicherheitsrelevante Anwendungen
(wie z. B. autonomes Fahren, Manoéverplanungen etc.) mit Hilfe dieser Grundfunktionen realisiert
werden. Durch die geforderte permanente Verbindung ergeben sich ebenfalls sehr hohe Anforde-
rungen an die rdumliche und zeitliche Verfiigbarkeit der Kommunikationsverbindung. Diese muss
auch unter schwierigen Bedingungen (Tunnel, enge StraRen, signalddmpfende Hindernisse/Ge-
baude etc.) garantiert werden kénnen, damit weitergehende Anwendungen auf diesen Daten ihre
jeweilige Funktion aufbauen konnen. Neben der Verfligbarkeit miissen Kommunikationssysteme in
diesem Szenario auch harte Echtzeitbedingungen erfiillen, insbesondere wenn sicherheitskritische
Anwendungen auf eine schnelle, hochgenaue Lokalisierung angewiesen sind. Falls externe cloud-
basierte Dienste zur Kartierung und hochgenauen Lokalisierung verwendet werden, besteht dariiber
hinaus noch ein hoher Bedarf nach geeigneten Standards fiir Lokalisierung und Georeferenzierung.
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Schlussfolgerungen

Aus den beiden Realisierungsoptionen fiir die Szenarien ,Koexistenz” und , Konvergenz” dieses
Use Cases ergeben sich auch szenariobedingt differierende Anforderungen an die IT-Sicherheit,
die Verfligbarkeit der Kommunikationssysteme, die Kommunikationstechnologien und -netze und
die Standardisierung. In Tabelle 04 werden diese fiir die beiden Mobilitatsszenarien auf einem
hohen Abstraktionslevel zusammengefasst.

11 X

Koexistenz Konvergenz
IT-Sicherheit: hoch sehr hoch
Datensicherheit, Manipulierbarkeit,
Datenintegritat etc.
Verfiigbarkeit der Kommunikationssysteme: moderat sehr hoch
Ausfallsicherheit, Redundanz, Fehlertoleranz
Kommunikationstechnologien und -netze: = moderat sehr hoch
Datenrate, Latenz, Echtzeit
Standardisierung: moderat moderat
Datenformate, Kommunikationsprotokolle, (hoch bei zentralisierten
Datenplattformen Diensten/Portalen)

Tabelle 04: Abgeleitete High Level-Anforderungen fiir den Use Case Kartierung und hochgenaue Lokalisierung

Use Case: Gefahrenbewaltigung/Schutz des Fahrzeugs und seiner
Insassen

Safety-Dienste
Safety-Anwendungen
Safety-Daten

Abbildung 08: Use Case Gefahrenbewidltigung/Schutz des Fahrzeugs und seiner Insassen
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Ziel

Ziel des Use Cases ist in erster Linie der Schutz der Verkehrsteilnehmer vor Gefahren beziglich
Leib und Leben. Dazu sollen Gefahren friihzeitig erkannt und entsprechende MaRnahmen zur
Vermeidung von Unféllen oder zur Abmilderung von Unfallfolgen bei nicht mehr vermeidbaren
Kollisionen getatigt werden. Typische Gefahrensituationen sind dabei u. a. Hindernisse, Glatte,
Stauenden, Einsatzfahrzeuge, Unfille/Pannen und plétzliche Bremsvorgdnge. Mogliche MaRnah-
men zur Unfallvermeidung kdnnten dabei autonome Bremsvorgiange, Ausweichmanover, Einfa-
delmanover etc. sein. Eine rechtzeitige |dentifizierung moglicher Gefahrensituationen ist eine
wichtige Grundvoraussetzung fir die erfolgreiche Realisierung dieses Use Cases.

Szenario ,,Koexistenz“

Im Szenario ,Koexistenz” agiert das Fahrzeug weitgehend autonom von seiner Umwelt. Die Sen-
soren des Fahrzeugs erfassen die Situationen in der unmittelbaren Umgebung. Komplexe Algo-
rithmen verbunden mit leistungsfahigen Ressourcen interpretieren die Sensordaten und erken-
nen Gefahrensituationen. Fiir die Verbesserung der Datenlage und zur Erweiterung des Horizonts
werden auch Daten aus der Kommunikation mit umgebenden Fahrzeugen, mit der Verkehrsinfra-
struktur (LSA, intelligente Verkehrszeichen), ggf. mit FuRgangern (Vulnerable Road User) und mit
der Cloud-Infrastruktur (Verkehrslage, Stauenden, etc.) fur die Algorithmen verwendet. Allerdings
dienen diese Daten in erster Linie zur Plausibilisierung und zur Qualitdtsverbesserung. Die Ent-
scheidungen Uber entsprechende MaBnahmen zur Gefahrenabwehr (Bremsvorgdnge, Ausweich-
mandver, etc.) werden ausschlieBlich lokal getroffen.

Im Szenario , Koexistenz” werden hohe Anforderungen an die IT-Sicherheit der verwendeten
Kommunikationssysteme gestellt. Nur wenn den Daten aus der Kommunikation vertraut werden
kann und Manipulationen u. 3. ausgeschlossen sind, konnen diese Daten in die Entscheidungs-
findung im Fahrzeug einbezogen werden. Daneben ergeben sich moderate Anforderungen an die
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Safety-Daten
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Abbildung 09:Use Case Gefahrenbewdltigung / Schutz des Fahrzeugs und seiner Insassen im Szenario

,Koexistenz”
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Verfligbarkeit der Kommunikationssysteme. Es ist nicht entscheidend fiir die Funktionsweise des
Dienstes zur Gefahrenabwehr, dass Kommunikation mit der Umwelt verfiigbar ist. Allerdings kann
durch Informationen und Daten aus der Vernetzung die Qualitdt verbessert werden, so dass ein
Interesse an einer stabilen Kommunikation mit der Umwelt des Fahrzeugs besteht. Falls aber eine
Kommunikation mit anderen Fahrzeugen in der Umgebung zur Verbesserung der Gefahrenabwehr
etabliert ist, bestehen hohe Anforderungen an die Kommunikationstechnologien und -netze. Harte
Echtzeitanforderungen verbunden mit hohen Datenraten und niedrigen Latenzen sind wesentliche
zu garantierende Parameter, um zukinftige, sicherheitsrelevante Anwendungen auf diesen Grund-
lagen realisieren zu kdnnen. Daneben gibt es hohe Anforderungen an die Existenz von geeigneten
standardisierten Datenformaten und Protokollen, um eine Kommunikation mit vielen verschiedenen
Verkehrsteilnehmern, der Verkehrsinfrastruktur und zentralen cloudbasierten Diensten und Porta-
len zu ermoglichen und somit die Anwendungen fiir die Gefahrenabwehr deutlich zu verbessern.

Szenario , Konvergenz“

Im Szenario , Konvergenz“ agiert das Fahrzeug flr diesen Use Case weitgehend kooperativ. Auch
hier werden Sensordaten zur Umwelterfassung in die Entscheidung fiir das Auslésen von geeigne-
ten MaRnahmen einbezogen. Allerdings werden Daten und Informationen aus der Kommunikati-
on mit umgebenden Fahrzeugen, mit der Verkehrsinfrastruktur wie auch mit externen, cloudba-
sierten Diensten in der Entscheidungsfindung zusammen mit den Sensordaten verwendet. Die
Entscheidungsfindung erfolgt auch extern in der Cloud-Infrastruktur. Hier laufen alle Daten und
Informationen zusammen. Sehr leistungsfahige IT-Ressourcen ermitteln ein umfassendes Bild der
aktuellen Situation und treffen optimale Entscheidungen fiir alle beteiligten Verkehrsteilnehmer.
Die Entscheidungen/Steuerungsdaten werden Uber die vorhandenen, hochverfiigbaren und sehr
leistungsfahigen Kommunikationssysteme an die relevanten Verkehrsteilnehmer mit harten Echt-
zeitbedingungen Ubertragen. Diese agieren auf Basis dieser kommunizierten Informationen weit-
gehend autonom und erméglichen global optimale Manéver mit dem Ziel der Gefahrenabwehr.

Safety-Dienste o
Safety-Anwendungen é
Safety-Daten —

Abbildung 10: Use Case Gefahrenbewadltigung / Schutz des Fahrzeugs und seiner Insassen im Szenario
,Konvergenz“
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Im Szenario ,Konvergenz” ergeben sich sehr hohe Anforderungen fiir die IT-Sicherheit, die Ver-
fligbarkeit der Kommunikationssysteme die Kommunikationstechnologien und -netze und fir die
Standardisierung. Sicherheitsrelevante Anwendungen hdangen entscheidend von der Vernetzung
mit der Umgebung und der Infrastruktur ab. Sensordaten werden kontinuierlich in die Cloud
Ubertragen. Echtzeitfahige Kommunikation mit anderen Verkehrsteilnehmern entscheidet tber
sicherheitsrelevante kooperative Fahrmandver. Diese Fakten implizieren sehr hohe Anforderun-
gen an die IT-Sicherheit. Manipulierte Daten/Informationen kénnen fiir diesen Use Case fatale
Folgen haben, weshalb leistungsfahige Verfahren der IT-Sicherheit bendotigt werden. Daneben
missen die Kommunikationssysteme eine sehr hohe Verfligbarkeit garantieren, um die dauerhaf-
te Funktion der sicherheitsrelevanten Anwendungen zu ermdoglichen. Kommunikationstechnolo-
gien und -netze miissen sehr hohe Anforderungen beziiglich Echtzeitfahigkeit, niedrigen Latenzen
und hohen Datenraten erfiillen. Daneben wird eine dauerhafte Kommunikation mit heterogenen
Verkehrsteilnehmern in der unmittelbaren Umgebung und der Infrastruktur bendtigt. Hier erge-
ben sich hohe Anforderungen an international standardisierte Datenformate und Protokolle, um
die heterogene, komplexe Systemlandschaft mit vertretbarem Aufwand beherrschen zu kénnen.

Schlussfolgerungen
Aus den Erklarungen in den verschiedenen Realisierungen beziiglich der beiden Szenarien , Ko-

existenz” und , Konvergenz” ergeben sich auch hier unterschiedliche Anforderungen. In der Tabel-
le 05 werden diese fiir die beiden Mobilitdtsszenarien zusammengefasst.

IT-Sicherheit: hoch sehr hoch
Datensicherheit, Manipulierbarkeit,
Datenintegritat etc.

Verfiigbarkeit der Kommunikationssysteme: moderat sehr hoch
Ausfallsicherheit, Redundanz, Fehlertoleranz

Kommunikationstechnologien und -netze: hoch sehr hoch
Datenrate, Latenz, Echtzeit

Standardisierung: hoch hoch
Datenformate, Kommunikationsprotokolle,
Datenplattformen

Tabelle 05: Abgeleitete High Level-Anforderungen fiir Use Case Gefahrenbewiéltigung/Schutz des Fahrzeugs
und seiner Insassen
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3.3.3 Use Case: Smart Traffic-Anwendungen
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Abbildung 11: Use Case Smart Traffic-Anwendungen

Ziel

Im Use Case Smart Traffic-Anwendungen werden Anwendungen adressiert, die eine verkehrs-
optimale, intermodale und energieeffiziente Mobilitat ermdglichen. Big Data-Technologien erlau-
ben Voraussagen lber zukiinftige Verkehrsentwicklungen auf der Grundlage von aktuellen und
historischen Daten. Aktuelle, multimodale Mobilitdtsdaten werden tiber zentrale Datenplattformen
bereitgestellt und kdnnen standardisiert von den Verkehrsteilnehmern abgerufen werden. Durch
die Vernetzung der Verkehrsteilnehmer untereinander, mit der Verkehrsinfrastruktur und durch
Bereitstellung cloudbasierter Dienste wird eine moglichst optimale Mobilitat hinsichtlich Fahrt-
zeit, Kosten und Energieeffizienz des privaten und gewerblichen Verkehrs erméglicht.

Szenario ,, Koexistenz“

Im Szenario ,Koexistenz” fiir den Use Case Smart Traffic-:Anwendungen agieren die Verkehrsteil-
nehmer weitgehend autonom auf Grundlage lokaler Algorithmen und informationstechnischer
Ressourcen. Zentralisierte Datenplattformen stellen aktuelle Daten standardisiert zur Verfligung.
Big Data-Technologien ermdglichen leistungsfahige cloudbasierte Dienste, die den dezentral agie-
renden Verkehrsteilnehmern lokal optimierte Entscheidungen (z. B. dynamische Navigation, in-
termodale Reiseplanung etc.) ermoglichen. Smart Traffic-:Anwendungen sind in diesem Szenario
prinzipiell nicht auf eine dauerhafte Kommunikationsanbindung angewiesen, allerdings werden
diese durch die Verwendung aktueller Daten und Dienste wesentlich verbessert.

Es bestehen hohe Anforderungen an die IT-Sicherheit. Manipulierte Daten fihren zu fehlerhaf-
ten Entscheidungen. AuBerdem werden Anforderungen an Anonymisierung der kommunizierten
Daten gestellt, um ein Tracking der Verkehrsteilnehmer zu vermeiden und den Anspruch nach
Privatheit zu gewahrleisten. Daneben bestehen allerdings keine hohen Anforderungen an die
Verfugbarkeit der Kommunikationssysteme. Die Verkehrsteilnehmer kénnen auf Basis der lokal
vorhandenen Ressourcen eigene Entscheidungen treffen und sind nicht auf eine permanente
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Kommunikationsanbindung angewiesen. Daraus folgend werden auch keine hohen Anforderun-
gen an die Kommunikationstechnologien und -netze gestellt. Parameter wie Echtzeitgarantie,
niedrige Latenz spielen eine eher untergeordnete Rolle, da Entscheidungen nicht davon abhangen.
Allerdings gibt es einen Wunsch nach hohen Datenraten, um komfortable Verkehrsanwendungen
mit hohen Datenaufkommen auch mobil zu ermdoglichen. In diesem Szenario werden auch hohe
Anforderungen an die Standardisierung gestellt. Nur standardisierte Zugdnge zu aktuellen Daten
und Diensten ermoglichen die Realisierung passender, komfortabler und intermodaler Mobilitats-
anwendungen.
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Abbildung 12: Use Case Smart Traffic-Anwendungen im Szenario , Koexistenz”

Szenario ,,Konvergenz“

Im Szenario ,, Konvergenz” ermdglichen Big Data-Technologien und passende cloudbasierte Diens-
te fiir die Verkehrsteilnehmer optimale Mobilitaitsanwendungen, die nahe an global optimale L6-
sungen heranreichen. Die Verkehrsteilnehmer agieren nicht dezentral und autonom sondern auf
Basis der Entscheidungen und Anweisungen cloudbasierter Dienste. Daflir werden permanen-
te Kommunikationsanbindungen an diese Systeme fiir alle Verkehrsteilnehmer benétigt. Lokale
Sensordaten werden permanent in die Cloud kommuniziert und dort mit vorhanden Detektor-,
FCD- und anderen erhobenen Verkehrsdaten fusioniert, so dass ein einheitliches Bild der aktuel-
len Verkehrslage mit hohem Qualitdtsanspruch entsteht. Navigationsanweisungen, Vorgaben von
Geschwindigkeiten, intermodale Routingempfehlungen, reservierte Parkplatze etc. werden an die
Verkehrsteilnehmer kommuniziert. In diesem Szenario werden neben Verkehrsstrémen auch Pa-
rameter wie Energieeffizienz und Umweltbelastung der gesamten Mobilitdt hochgradig optimiert.
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Abbildung 13: Use Case Smart Traffic-Anwendungen im Szenario ,Konvergenz“

Es bestehen sehr hohe Anforderungen an die IT-Sicherheit, an die Verfligbarkeit und an die tech-
nischen Metriken wie Echtzeitgarantie, niedrige Latenz und hohe Datenrate fiir die Kommuni-
kationstechnologien und -netze. Daneben werden hohe Anforderungen an die Standardisierung
gestellt, um die Anwendungen in einer heterogenen Systemlandschaft realisieren zu kénnen.

Schlussfolgerungen

Aus den Erklarungen in den verschiedenen Realisierungen beziiglich der beiden Szenarien , Ko-
existenz” und ,Konvergenz” ergeben sich auch hier unterschiedliche Anforderungen. In der Tabel-
le 06 werden diese fir die beiden Mobilitdtsszenarien auf dem beschriebenen Abstraktionslevel

zusammengefasst.

Koexistenz Konvergenz
IT-Sicherheit: hoch sehr hoch
Datensicherheit, Manipulierbarkeit,
Datenintegritat etc.
Verfiigbarkeit der Kommunikationssysteme: moderat sehr hoch
Ausfallsicherheit, Redundanz, Fehlertoleranz
Kommunikationstechnologien und -netze:  moderat sehr hoch
Datenrate, Latenz, Echtzeit
Standardisierung: hoch hoch

Datenformate, Kommunikationsprotokolle,
Datenplattformen

Tabelle 06: Abgeleitete High Level-Anforderungen fiir Use Case Smart Trafficc:Anwendungen
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3.3.4 Use Case: Cloud-Zugang und Cloud-Anwendungen

Abbildung 14: Use Case Cloud-Zugang und Cloud-Anwendungen

Ziel

Ziel des Use Casesist ein zuverlassiger, niedriglatenter und mit hohen Datenraten versehener Kommu-
nikationszugang zu einer Cloud-Infrastruktur. Mit diesem Kommunikationszugang wird die Basis fur
darauf aufbauende Anwendungen gelegt. Schwerpunkt der Betrachtungen innerhalb dieses Use
Cases sind Anwendungen des Alltags und Komforts wie z. B. Bliroanwendungen, Videos, Spiele,
Infotainment, Standortdienste etc., die benutzerfreundlich ausfuhrbar sein sollen. Dabei werden in
erster Linie die Fahrzeugpassagiere adressiert. In Abhangigkeit vom Automatisierungsgrad des Fahr-
zeugs riickt aber auch zunehmend der Fahrer selbst als Nutzer dieser Dienste in den Fokus.

Szenario ,,Koexistenz*

Im Szenario , Koexistenz” werden die Anwendungen in erster Linie lokal auf entsprechend leis-
tungsfahiger, vorhandener Rechentechnik laufen. Die Anwendungen funktionieren auch ohne
Kommunikationsverbindung zu einer Cloud-Infrastruktur. Allerdings werden teilweise fiir die An-
wendungen wichtige Daten in der Cloud verwaltet, weshalb diese moglichst hdufig synchronisiert
werden miussen. Dieses wird bei bestehendem Kommunikationszugang zur Cloud-Infrastruktur
realisiert, weshalb eine moglichst lange Kommunikationsverbindung in diesem Szenario von Vor-
teil, aber nicht zwingend notwendig ist.

Im Szenario , Koexistenz” stellt dieser Use Case vergleichsweise geringe Anforderungen an die Kom-
munikationsinfrastruktur hinsichtlich ihrer Verfiigbarkeit (Ausfallsicherheit, Redundanz, Fehlertole-
ranz etc.). Es ist kein permanenter Zugang zur Cloud-Infrastruktur notwendig, weshalb auch raumli-
che und zeitliche Kommunikationsliicken verkraftbar sind. Entsprechend sind auch die qualitativen
Anforderungen an die Kommunikationstechnologien und -netze eher moderat, was Metriken wie
Echtzeitbedingungen, Latenz, Datenraten etc. betrifft. Auch die Anforderungen an die Standardisie-
rung fallen in diesem Szenario eher moderat aus und werden nur bei Verwendung von zentralisier-
ten (Daten-)Portalen relevant. Dagegen werden hohe Anforderungen an die IT-Sicherheit durch die
Synchronisierung wichtiger Anwendungsdaten mit der cloudbasierten Datenhaltung gestellt.
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Abbildung 15: Use Case Cloud-Zugang und Cloud-Anwendungen im Szenario ,Koexistenz”

Szenario , Konvergenz“

Im Szenario ,Konvergenz” werden die Anwendungen in der Cloud-Infrastruktur ausgefiihrt. Die
lokale Rechentechnik des Fahrzeugs bzw. des Verkehrsteilnehmers ist eher weniger leistungsfahig
und mehr auf die Darstellung und Interaktion mit den cloudbasierten Anwendungen optimiert.
Alle Steuerdaten werden (iber die Kommunikationsanbindung Ubertragen. Videos, Spiele etc.
laufen ebenfalls in der externen Cloud und werden mit Hilfe der leistungsfahigen Kommunikati-
onsinfrastruktur an die Endgerate zur Darstellung und Interaktion libertragen, typischerweise als
,Stream” von Multimediadaten.

FurdieVerwendungder Anwendungenistzwingend eine Kommunikationsverbindung zur Cloud-Infra-
struktur notwendig. Allerdings sind die Anwendungen aus den Bereichen Biiro, Video, Spiele keine
sicherheitsrelevanten Anwendungen, weshalb hier temporare Ausfalle der Kommunikation mit der
Cloud-Infrastruktur von den Anwendungen und Nutzern toleriert werden kénnen. Es werden hohe
Anforderungen an die IT-Sicherheit gestellt, da nur bei Verwendung von korrekten Daten und mani-
pulationsfreier Kommunikationsverbindung eine sichere Funktion der Anwendungen gewahrleistet
werden kann. Daneben sind auch die Anforderungen an die Verfiigbarkeit der Kommunikationsinf-
rastruktur als hoch einzustufen, da sie zwingend Voraussetzung fir die Funktion der Anwendungen
sind. Allerdings kénnen temporare Unterbrechungen aufgrund des nicht sicherheitsrelevanten Cha-
rakters der Anwendungen toleriert werden, weshalb hier keine sehr hohen Anforderungen an die
Verfligbarkeit der Kommunikationsverbindungen gestellt werden. Ebenfalls hohe Anforderungen
werden an die Kommunikationstechnologien und -netze gestellt. Anwendungen zum Video- und
Gamestreaming brauchen dauerhaft hohe Datenraten und eine niedrige Latenz, damit Darstellung
und Interaktion zufriedenstellend realisiert werden kénnen. Wie im Szenario , Koexistenz” werden
eher moderate Anforderungen an die Standardisierung gestellt, da diese fiir diesen Use Case nur bei
Verwendung zentraler Ressourcen (z. B. MDM als Datenplattform) relevant werden konnte.
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Abbildung 16: Use Case Cloud-Zugang, Cloud-Anwendungen im Szenario ,,Konvergenz*

Schlussfolgerungen

Aus den Erklarungen in den verschiedenen Realisierungen beziiglich der beiden Szenarien , Ko-
existenz” und , Konvergenz“ ergeben sich auch hier unterschiedliche Anforderungen. In Tabelle 07
werden diese fiir die beiden Mobilitdtsszenarien auf dem beschriebenen Abstraktionslevel zusam-
mengefasst.

111 KN

Koexistenz Konvergenz
IT-Sicherheit: hoch hoch
Datensicherheit, Manipulierbarkeit,
Datenintegritat etc.
Verfiigbarkeit der Kommunikationssysteme: moderat hoch
Ausfallsicherheit, Redundanz, Fehlertoleranz
Kommunikationstechnologien und -netze: moderat hoch
Datenrate, Latenz, Echtzeit
Standardisierung: moderat moderat
Datenformate, Kommunikationsprotokolle, (hoch bei zentralisierten
Datenplattformen Diensten/Portalen)

Tabelle 07: Abgeleitete High Level-Anforderungen fiir Use Case Cloud-Zugang und Cloud-Anwendungen
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Aus der Use Case-Analyse lassen sich allgemeine Anforderungen an die Aspekte IT-Sicherheit,
Verfugbarkeit der Kommunikationssysteme, Kommunikationstechnologien und -netze und Stan-
dardisierung beziglich der Mobilitdtsszenarien ,Koexistenz” und , Konvergenz“ ableiten.

Es stellte sich heraus, dass es bei den Kriterien der Verfiigbarkeit von Kommunikationssystemen
und den Kommunikationstechnologien und -netzen erhebliche Unterschiede in den Anforderungen
zwischen den Szenarien ,Koexistenz” und , Konvergenz” gibt. Diese Unterschiede ergeben sich in
erster Linie aus der Art des Agierens der Verkehrsteilnehmer. Im Szenario ,, Koexistenz” agieren die
Verkehrsteilnehmer als technische Agenten weitgehend autonom und nutzen Kooperation durch
Kommunikation mit der Umwelt in erster Linie dafir, ihre lokale Daten- und Informationslage zu
verbessern und zu besseren lokalen Entscheidungen zu gelangen. Dagegen agieren die Verkehrsteil-
nehmer im Szenario ,,Konvergenz“ im héchsten MaRe kooperativ. Die Entscheidungen werden hier
verteilt getroffen und sind in hohem MaRe von einer hoch verflgbaren, qualitativ hochwertigen
Kommunikation abhangig. Entsprechend ergeben sich die eher moderaten Anforderungen fir das
Szenario ,,Koexistenz” im Vergleich zu den sehr hohen Anforderungen im Szenario ,Konvergenz“ fiir
die Aspekte Verfligharkeit der Kommunikationssysteme, -technologien und -netze (siehe Tabelle 08).

Fir die Aspekte IT-Sicherheit und Standardisierung ergeben sich in beiden Szenarien hohe bis
sehr hohe Anforderungen. In beiden Szenarien wird eine Kooperation durch Kommunikation
zwischen Verkehrsteilnehmern und Infrastruktur, wenn auch auf unterschiedlichem Level ange-
strebt. Sobald sich ein technisches System durch extern zugdngliche Schnittstellen 6ffnet, ergeben
sich zwangslaufig hohe Anforderungen an die IT-Sicherheit. Die Gefahr, dass durch manipulierte
und/oder fehlerhafte Kommunikation die Funktionsweise erheblich gestort werden kann, ist hier
deutlich héher als bei nicht kommunizierenden Systemen. Entsprechend missen leistungsfahige
Konzepte und Verfahren der IT-Sicherheit verwendet werden, um diesen Gefahren zu begegnen.
Dieses gilt in besonderem Male, wenn sicherheitsrelevante Anwendungen von einer fehlerfreien
Kommunikation abhangen. Dariiber hinaus ergeben sich auch hohe Anforderungen an die Stan-
dardisierung fir beide Szenarien. Grundsatzlich liegt eine sehr heterogene Systemlandschaft mit
einer Vielzahl unterschiedlicher Komponenten und technischen Systemen vor. Fiir solche Systeme
kann die resultierende Komplexitat nur durch eine Standardisierung der Architektur und der Kom-
munikationsschnittstellen beherrschbar gestaltet werden.

Die ermittelten Anforderungen sind getrennt fiir die Mobilitdtsszenarien ,Koexistenz“ und ,,Kon-
vergenz” in Tabelle 08 zusammengefasst dargestellt. In den folgenden Abschnitten werden diese
vertieft und analysiert, um daraus Technologiellicken und Handlungsempfehlungen fiir die IKT der

Mobilitdt 2025+ abzuleiten.

IT-Sicherheit: hoch sehr hoch
Datensicherheit, Manipulierbarkeit, Datenintegritat etc.

Verfiigbarkeit der Kommunikationssysteme: moderat sehr hoch
Ausfallsicherheit, Redundanz, Fehlertoleranz

Kommunikationstechnologien und -netze: moderat — hoch sehr hoch
Datenrate, Latenz, Echtzeit

Standardisierung: moderat —hoch hoch
Datenformate, Kommunikationsprotokolle, Datenplattformen

Tabelle 08: High Level-Anforderungen der funktionalen technischen Aspekte der Kommunikationstechnolo-

gien im Mobilitatssektor
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und Verflugbarkeit der Netze



4.1.1

Anforderungen an die Sicherheit und Verfligbarkeit der Netze

Die Voraussetzungen fiir eine fehlerfreie Funktion sowie den sicheren und stabilen Betrieb kom-
plexer, vernetzter Systeme sind neben MaRnahmen, die das Thema IT-Sicherheit adressieren
auch eine hohe Verfiligbarkeit der Kommunikationsinfrastruktur sowie der benétigten Daten und
Dienste. Zu den Aspekten, die in diesem Zusammenhang gerade in Systemen mit sicherheitskriti-
schem Charakter, wie IVS unbedingt Beachtung finden sollten, zdhlen beziglich der IT-Sicherheit
Forderungen nach

= Vertraulichkeit,

* Integritat,

= Schutz der Privatsphare und
= Betriebssicherheit
sowie beziiglich der Verfiigbarkeit Forderungen nach
= Ausfallsicherheit,
= Fehlertoleranz,
= Redundanz und

* Echtzeitfahigkeit.

Lenkt man den Blick auf die Situation von IVS, wie sie sich in 10 bis 15 Jahren darstellen wird, so
kann man davon ausgehen, dass fiir deren Betrieb im Vergleich zu heute eine wesentlich groRe-
re Abhangigkeit von der informationstechnischen Vernetzung von Systemen und Anwendungen
vorhanden sein wird. Nicht zuletzt durch den zunehmenden Einsatz von Virtualisierungstechniken
werden Kommunikationsnetze fiir IVS zur kritischen Infrastruktur, von deren Zuverlassigkeit die
Prozesse in Wirtschaft und Gesellschaft in hohem MalRe abhéngen.

Im Vergleich zu Systemen mit einer festen Kommunikationsinfrastruktur sind bei IVS in Bezug
auf Sicherheit und Verfiigbarkeit die zu beachtenden Randbedingungen komplexer und mitunter
weitaus schwieriger beherrschbar, woraus sich wiederum besondere MaRnahmen fiir die Bewal-
tigung dieser spezifischen Probleme ergeben.

Beispiele aus der Mobilitat

Angriffe, die auf Anwendungen im Rahmen von IVS zielen, unterliegen aufgrund moglicher Ge-
fahrdungen fir die Gesundheit und das Leben von beteiligten Verkehrsteilnehmern besonderer
Brisanz und sind infolgedessen durch den Einsatz entsprechender Sicherheitsvorkehrungen wei-
testgehend zu verhindern. Die im Folgenden skizzierten Angriffsszenarien und Beispiele sollen die
Komplexitdt der Sicherung technischer Systeme sowie die nicht selten vergleichsweise simplen
Angriffsmoglichkeiten im Rahmen von IVS verdeutlichen.

Je nach Anwendungsfall kommen unterschiedliche Verfahren zum Einsatz um die Sicherheit zu ge-
wiéhrleisten. Erfolgt die Kommunikation beispielsweise bei der Online-Bearbeitung von Dokumen-
ten mit einem dedizierten Kommunikationspartner (einem Server oder einem Endpunkt in der
Cloud) kann sie verschliisselt werden. Die Kommunikation mit anderen in der Regel unbekannten
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Verkehrsteilnehmern Car-to-Car erfolgt hingegen aufgrund der allgemeinen Zuganglichkeit zu den
Ubermittelten Informationen unverschlisselt. Hier kommen Verfahren (Authentifizierung, Pseu-
donymisierung) zum Einsatz, die sicherstellen, dass der Absender vertrauenswirdig ist und im
Regelfall anonym bleibt, jedoch im Konfliktfall ermittelt werden kann.

Sicherheitsrisiko: Angriff auf IT-Infrastruktur

Bei diesem Sicherheitsszenario dringt ein Angreifer direkt in die IT-Infrastruktur, die flr die Be-
reitstellung von Daten verantwortlich ist, ein und manipuliert diese [P19][S7]. Ein Beispiel fur ein
solches Angriffsszenario ist die Manipulation hochgenauer Kartendaten auf einem Server, die fir
das automatisierte Fahren bendtigt werden. Die Auswirkungen dieser Manipulation reichen je
nach Grad der Automatisierung von fehlerhafter Navigation bis hin zu Unfallen autonom fahren-
der Fahrzeuge, deren Orientierung auf hochgenauen Karten basiert.

Sicherheitsrisiko: Manipulation der Kommunikation eines Fahrzeuges (Car-to-X)

Sicherheitsszenarien dieser Art zielen auf die Manipulation der Kommunikation eines Fahrzeuges
mit der Car-to-X-Infrastruktur oder mehrerer Fahrzeuge untereinander. Manipulationen dieser
Art kdnnen beispielsweise dazu genutzt werden, Fahrzeugen auf sich kreuzenden Spuren eines
Knotenpunktes gleichzeitig mitzuteilen, dass fiir ihre Spur die Fahrt freigegeben ist [P19]. Weitere
Beispiele von Angriffszielen wéren die Provokation von Unféllen durch das Senden von Falschmel-
dungen an andere Fahrzeuge oder das Vortduschen des (Nicht-)Vorhandenseins (Ein-/Ausblen-
den) anderer Fahrzeuge [P19][S7][A2].

Angriff auf ein Keyless Entry-System

Bei diesem konkreten Angriff wurde die Tatsache genutzt, dass sich das Auto 6ffnen und star-
ten lasst, wenn sich der Autoschliissel in der Nahe befindet und per Nahfeldkommunikation
geortet werden kann. Diebe nutzen eine vergleichsweise einfache Elektronik um die Infor-

mationen der Nahfeldkommunikation zwischen Schlissel und Fahrzeug tiber eine groRere
Strecke weiterzuleiten und so die Elektronik des Autos dahingehend zu tauschen, dass diese
reagiert als ware der Schliissel in Reichweite. So kann das Auto unbemerkt entwendet und
aulerhalb des Zugriffs des Besitzers von den Dieben weiter bearbeitet werden [SO7].

Sicherheitsrisiko: Manipulation von Signallaufzeiten

Neben dem direkten Angriff auf die Kommunikation eines Fahrzeuges genigt es, fiir bestimmte
Angriffe nur die Signallaufzeiten der Kommunikation zu manipulieren. Ziel dieses Angriffs ist es,
eine kiinstliche Erhohung der Latenz bei der Datenibertragung zu forcieren.

Dieses Sicherheitsrisiko ist fiir alle Use Cases relevant, in denen die Ubertragung von Daten mit
sehr geringer Latenz (beispielsweise zur Echtzeitpositionsbestimmung oder Echtzeitreaktion, Zeit-
synchronisation oder Videostreaming) notwendig ist. Die Gefahren, die von solchen Angriffssze-
narien ausgehen, sollen anhand der Applikation am Anwendungsfall ,Share My View/See-th-
rough” verdeutlicht werden, in dem mittels Videoibertragung die Sicht des Vorrausfahrenden auf
ein Display im nachfolgenden Fahrzeug tGbertragen wird, wobei hier definierte Latenzzeiten zwin-
gende Voraussetzung sind. Werden diese Latenzzeiten mithilfe entsprechender Angriffsmetho-
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den signifikant verlangert und verlasst sich der Fahrer aufgrund mangelnder Sicht auf diese Infor-
mation, gerit er mit seinem Fahrzeug ggf. beim Uberholen in den Gegenverkehr, der aufgrund der
hohen Latenz im Display noch nicht zu sehen war [P19] [A2].

Fernsteuerung eines Jeep Cherokee

Bei diesem Angriffsszenario wurde tiber ein Notebook Zugriff auf die Funktionen des Fahr-
zeug-Systems eines Jeep Cherokee erlangt, wobei man hierbei die Kontrolle auch tber
wichtige Steuerungsfunktionen des Fahrzeugs uUbernahm. Die Demonstration wahrend
einer Fahrt zeigt nicht nur die Fernsteuerung von Funktionen wie die Verdanderung der

Lautstdrke oder das An- und Abschalten der Scheibenwischer sondern auch die Ubernah-
me von Funktionen der Fahrzeugfiihrung wie Lenkradstellung, Bremsen oder des Schalt-
getriebes. Der Zugriff auf die fahrzeuginternen Funktionen erfolgte hierbei liber das Info-
tainment-System des Fahrzeugs, wobei die Fernsteuerung tiber das Internet erfolgte ohne
dass das Fahrzeug sich in Sichtweite befinden musste [SO8].

Sicherheitsrisiko: Abhdren/Ausspionieren von Informationen

In diesem Szenario kdnnten liber gesicherte Kommunikationsverbindungen lbertragende Daten
ausspioniert werden, ohne dass dafiir ein Angriff auf die entsprechenden Server (in der Cloud)
notwendig ist. Dabei lieRen sich beispielsweise fahrzeugbezogene Standortinformationen von
Dieben nutzen, um Fahrzeuge zu entwenden oder in Abwesenheit des Besitzers fiir Hauseinbriiche
zu begehen. [P19][S11] [A16].

Sicherheitsrisiko: Ausfall von (Teil-)Systemen

Der unkompensierte Ausfall sicherheitsrelevanter (Teil-)Systeme stellt ein Sicherheitsrisiko dar.
In diesem Zusammenhang wird jedoch nur der Ausfall von Systemen (Kommunikationssystem,
Sensorik) bericksichtigt, die Gber die manuelle Steuerung eines Fahrzeuges hinaus eingesetzt
werden. Beispiele fiir solch ein Szenario waren der Ausfall von Sensoren beispielsweise fiir die Ab-
standsmessung oder der Ausfall entsprechender Kommunikationssysteme, was unter bestimm-
ten Umstadnden (z. B. schlechte Sichtverhaltnisse) zu einem Ausfall des Fahrassistenzsystems und
damit zu einem erhdhten Unfallrisiko fiihren kann.

Sicherheitsrisiko: Falsche Reaktionen technischer Systeme

Technische Systeme sind meist komplex und entstehen in der Regel unter Beteiligung einer Viel-
zahl von Entwicklern. Dabei kdnnen Design- und Implementierungsfehler entstehen, die sich u. U.
erst nach langer Zeit bemerkbar machen. Die Bandbreite falscher Entscheidungen/Reaktionen ist
wie die der Design- und Implementierungsfehler schwer (iberschaubar. So kénnen Situationen
bzw. Konstellationen von Ereignissen entstehen, in denen ein System eine fehlerhafte Entschei-
dung trifft, die insbesondere beim autonomen Fahren zu einem Unfall fihren kann.
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4.1.2 Konzepte der IT- Sicherheit

In der IT-Sicherheit wird zwischen den Begriffen Safety und Security unterschieden. Wahrend un-
ter dem Begriff Security alle MaRnahmen zum Schutz des technischen Systems vor dufReren An-
griffen zusammengefasst werden, verbergen sich hinter dem Begriff Safety MaRnahmen, die zur
Betriebssicherheit (Schutz der Systemumwelt vor Systemfehlern) beitragen.

So gehort beispielsweise der Schutz vor absichtlicher Manipulation von Car-to-X-Nachrichten in
den Bereich Security, der Schutz vor unbeabsichtigter Fehlbedienung oder vor Gefahren durch
technische Storungen wie beispielsweise dem Ausfall eines Car-to-X-Kommunikationssystems
hingegen in den Bereich Safety.

Diese Konzepte lassen sich wie in Abbildung 17 dargestellt weiter unterteilen.

rfahren

— Datenschutz
—) Zugangskontrolle
— Manipulationssicherheit

—) Verschlisselung

—p Authentifizierungsmechanismen
— Zugriffsmanagement

—) Zertifizierung

—» Sicherheitsprifung

—) Protokollierung

Unbefugter Zufriff auf Daten/
Informationen/Systeme

Angriff auf IT

Manipulation von Kommunikation/

Signalaufzeichnung

Abbildung 17: Konzepte der IT-Sicherheit
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Mit den dargestellten Konzepten lassen sich verschiedene Sicherheitsverletzungen behandeln:

Safety

= Ausfall von technischen Komponenten (beispielsweise Car-to-X-Kommunikation): Siche-
rungssysteme (Fall-Back-Systeme/Safe-State)/Fehlermanagement
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* Fehlerzustdnde durch Fehlbedienung (beispielsweise Konfigurationseingaben): Fehlerma-
nagement/Tests (Priifen der korrekten Funktionsweise/Fehlerbehandlung)

= Sicherung gefahrlicher Bereiche (beispielsweise Schutz vor stromflihrenden Bauteilen)

= Sicherungssysteme (physische/technische Barrieren)

Security

= Datenschutz (Verschliisselung/Pseudonomisierung): Schutz vor unbefugtem Zugriff auf Da-
ten (beispielsweise Schutz vor dem Ausspionieren von Fahrern zum Zweck des Diebstahls/
Einbruchs/Erpressung); Unbefugtes Mitlesen geheimer Informationen (beispielsweise
Passworter fiir Kontenzugriffe bei Bezahlvorgdngen fur Car-to-X-Premiumangebote)

= Zugangskontrolle (Authentifizierung/Zugriffsmanagement): Schutz vor unbefugtem Zugriff
(hacken) auf Systeme (beispielsweise Eindringen in Cloud-Server zum Zweck des Dieb-
stahls/der Manipulation von Daten)

= Manipulationssicherheit (Zertifizierung/Nichtabstreitbarkeit)

* Manipulation von Daten mit dem Zweck andere Personen zu tduschen (beispielsweise ge-
falschte Car-to-X-Nachrichten oder Tarnung von Spam ,, Achtung: in 500 Meter finden Sie
Schnappchen zum Hammerpreis!“)

4.1.3 IT-Sicherheitsverfahren

Die nachfolgend beschriebenen Verfahren gehéren zum Stand der Technik bei der Sicherung von
IT-Systemen gegen Fehler oder Angriffe. Daher ist davon auszugehen, dass diese Verfahren zu-
kiinftig auch zur Absicherung von Car-to-X-Systemen sowie der Car-to-X-Kommunikation einge-
setzt werden.

Um die Sicherheit zu gewahrleisten werden verschiedene MalRnahmen angewendet. Im Bereich
Safety zahlen dazu:

= Betriebssichere Konzepte,

= Prifung von Eingaben,

» Definition und Behandlung von Fehlerzustanden (Fehlermanagement) und
= Protokollierung von Fehlern und Ursachen.

Durch die betriebssichere Konzeption von Systemen kdnnen bereits friihzeitig Sicherheitsproble-
me aufgezeigt und in die Konzeption einbezogen werden. So muss beispielsweise bei Car-to-X-
basierten Bremsassistenten beriicksichtigt werden, dass eine Vollbremsung in einer Kurve je nach
Beschaffenheit des Untergrundes ggf. zum Verlust der Bodenhaftung und damit zu seitlichem
Abdriften des Fahrzeugs fiihren kann.

Durch die Priifung von Eingaben kénnen Fehlbedienungen erkannt werden, bevor sie zu kriti-
schen Fehlern fiihren. Dies geschieht liblicherweise durch Typprifungen und Plausibilitatstests.
So miissen beispielsweise Konfigurationsanderungen, die in einer Werkstatt vorgenommen wer-
den kénnen, zur Vermeidung von Fehlkonfigurationen geprift werden. Dies gilt auch fiir die Pri-
fung der Lange und Starke eines vom Nutzer eingegebenen Passwortes, Giber das ein Fahrzeug mit
einem Account in der Cloud verbunden wird.
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Da bei technischen Systemen im Laufe ihres Lebenszyklus Defekte eintreten kdnnen und auch die
Fehlerfreiheit von Hard- und Software nicht garantiert werden kann, wird ein Fehlermanagement
benotigt. Mogliche Fehler werden damit zwar nicht verhindert, ihre Folgen kénnen jedoch abge-
mildert werden. So muss beispielsweise ein teleoperiertes Fahrzeug bei Ausfall der Kommunikati-
on kontrolliert zum Stillstand gebracht werden. Um die Wahrscheinlichkeit von unkontrolliertem
bzw. fehlerhaftem Verhalten zu reduzieren, kommen Testsysteme und Fehlergeneratoren zum
Einsatz. Mit ihrer Hilfe lassen sich Systeme auf mdgliche Fehler sowie auf die korrekte Umsetzung
der Behandlung von Fehlerzustdanden prifen.

Um eine spatere Riickverfolgung der Ursache eines Fehlers zu ermoglichen werden Log-Protokol-
le gefiihrt (Protokollierung). Darin kann beispielsweise erfasst werden, wer eine fehlerhafte Car-
to-X-Nachricht gesendet hat, zu welchem Zeitpunkt das Senden erfolgte und wie darauf reagiert
wurde, wenn es z. B. infolgedessen zu einem Unfall kam.

Im Bereich ,,Security” kommen folgende Verfahren zur Abwehr und Vereitelung von Angriffen
zum Einsatz:

= Verschlisselung,

Authentifizierungsmechanismen,
= Zugriffsmanagement,

= Zertifizierung,

= Sicherheitsprifung und

* Protokollierung.

Die Verschliisselung, also die verschliisselte Ubertragung und Speicherung von Daten dient dem Da-
tenschutz. Damit wird der unberechtigte Zugriff auf geheime bzw. vertrauliche Informationen ver-
hindert. Da eine allumfassende Sicherheit nicht garantiert werden kann, gilt der Grundsatz, dass der
Angriff auf einen Verschlisselungsalgorithmus bei Verwendung eines ausreichend langen Schlissels
langer dauern muss, als die verschliisselte Information vor Zugriff geschiitzt werden muss. So ist die
Standortinformation eines Fahrzeuges fiir einen Dieb nur so lange interessant, wie sich das Fahrzeug
noch an diesem Standort befindet. Benotigt der Angriff somit mehrere Jahre, so verliert die ver-
schlisselte Information fiir den Dieb, der beispielsweise das Auto entwenden mochte, ihren Wert.

Authentifizierungsmechanismen und Zugriffsmanagement dienen dem Schutz von sensiblen
Systemen vor unberechtigten Zugriffen. Wahrend sich ein Nutzer bzw. ein anderes System durch
die Eingabe oder Ubertragung eines Passwortes authentifiziert und somit als zugriffsberechtigt
ausweist, werden seinem Account Uber das Zugriffsmanagement Berechtigungen zugewiesen.
So wird zuklnftig voraussichtlich jedes Car-to-X-fahige Fahrzeug mit einer Lichtsignalanlage (LSA)
kommunizieren kdnnen, um die Zeit bis zur nachsten Griinphase zu erfragen. Die Anmeldung an
verkehrsabhangige Steuerungen fir eine Griinphase im nachsten Umlauf wird hingegen bereits
eine Authentifizierung und den Zugriff auf unterster Ebene des Zugriffsmanagements erforderlich
machen. Spezialfahrzeuge von Rettungskraften oder 6ffentliche Verkehrsmittel, die eine weitrei-
chendere Kontrolle Gber die LSA bendtigen, miissen hingegen aufgrund des zur Authentifizierung
verwendeten Accounts hohere Berechtigungen vom Zugriffsmanagement zugewiesen bekommen.

Die Zertifizierung von Nachrichten dient der Absicherung gegen Manipulationen durch Dritte bei
ihrer Ubertragung vom Sender zum Empfinger. Dabei wird nicht die eigentliche Nachricht son-
dern ein aus der Nachricht gebildeter Hashwert mit Hilfe des privaten (oder geheimen) Schlissels
(,,Private Key“) eines asymmetrischen Verschlisselungsverfahrens verschlisselt und zusammen
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mit der Nachricht als Signatur versandt. Dies sichert die Integritdt der Nachricht und sorgt dafiir,
dass der Urheber den Versand der Nachricht bei nicht kompromittiertem Private Key nicht bestrei-
ten kann. Jeder, der den 6ffentlichen Schlissel (,,Public Key“) des Absenders kennt, kann so priifen,
ob die Nachricht noch unverandert ist. Denn der korrekte Hashwert lasst sich nur aus der originalen
Nachricht neu erzeugen und mit dem durch den Public Key aus der Signatur entschliisselbaren Hash-
wert vergleichen. Da ein Angreifer den Private Key des Absenders nicht kennt, kann er den Hashwert
nicht zusammen mit der Nachricht manipulieren und neu verschliisseln. In der Car-to-X-Kommuni-
kation nimmt die Zertifizierung einen sehr hohen Stellenwert ein, da die Nachrichten selbst fir alle
Verkehrsteilnehmer sichtbar sein sollen, der Urheber aber vertrauenswiirdig sein muss.

Trotz aller Bemihungen Zugriffe und Manipulationen zu verhindern, kann oft aufgrund mensch-
lichen Fehlverhaltens (beispielsweise ungeschiitzte Terminals, ungesicherte Aufbewahrung von
Zugangsdaten oder Insider Attacks) ein unberechtigtes Eindringen in Systeme nicht immer ver-
hindert werden. So kann beispielsweise menschliches Versagen trotz bestmoglicher technischer
Vorkehrungen einen Angriff mit Hilfe von Viren oder sonstiger Schadsoftware ermdglichen. Hier
kommen Virenscanner und Firewalls und andere Werkzeuge zur Sicherheitsprifung zum Einsatz,
die Schadsoftware mit Hilfe von Virensignaturen oder Heuristiken erkennen und entfernen bzw.
protokollieren. So steigt beispielsweise in Car-to-X-fahigen Fahrzeugen durch den zunehmenden
Grad an integrierten Softwarekomponenten bis hin zu vollstdndigen Betriebssystemen auch die
Gefahr, dass Schadsoftware in das Fahrzeug gelangt.

Neben dem Aufspliren von Schadsoftware, der Abwehr unberechtigter Zugriffe oder dem Er-
kennen von Manipulationen spielt auch die Protokollierung von Ereignissen eine mafigebliche
Rolle fiir die Sicherheit. Durch die Protokollierung wird die Riickverfolgbarkeit von Sicherheits-
verletzungen ermdglicht. Dies gilt sowohl fiir Angriffe im Sinne von Security- als auch fiir Fehlbe-
dienungen im Sinne von Safety-Aspekten. So kdnnen die Ursachen von Sicherheitsverletzungen
gefunden und beseitigt werden. Je nach Umfang der protokollierten Ereignisse kdnnen so auch
Sicherheitsverletzungen aufgespurt werden, die bisher keine Beriicksichtigung fanden und dem
System daher unbekannt sind.

Bei Car-to-X-Kommunikation kann es — beispielsweise zur Klarung der Unfallursache fiir die Versi-
cherungen — relevant sein, welche Car-to-X-Nachrichten ausgetauscht wurden und ob die Reaktion,
die zum Unfall fuhrte, durch eine fehlerhafte oder manipulierte Nachricht verursacht wurde. Um
dem Datenschutz zu entsprechen, der einer Protokollierung entgegensteht, kann die Protokollie-
rung unter Verwendung von Pseudonymen bei der Kommunikation auf mehrere Instanzen aufgeteilt
werden, von denen mindestens eine das Vertrauen aller Teilnehmer genielit. In diesem Fall proto-
kollieren die einzelnen Teilnehmer ihre Kommunikation nur unter Verwendung von Pseudonymen,
die erst durch die vertrauenswirdige Instanz in nutzerbezogene Daten lberfiihrt werden kénnen.

Dies bedeutet beispielsweise, dass in der Kommunikation zwischen Fahrzeugen empfangene
Nachrichten flir einen gewissen Zeitraum zusammen mit dem Pseudonym des Absenders gespei-
chert werden, die Verwendung der Pseudonyme jedoch von einer vertrauenswiirdigen zentralen
Instanz protokolliert wird. Kommt es zu einem Unfall, kdnnen die Protokolle der Unfallbeteiligten
ausgewertet und mit den Informationen der zentralen Instanz abgeglichen werden und so die
Pseudonyme in Teilnehmerdaten tberfiuhrt werden.

Sicherheitsinfrastrukturen von Mobilitatsanwendungen

Klassische Sicherheitsinfrastrukturen wie Public Key Infrastrukturen (PKI) oder das Web of Trust
(WoT) verwenden einige der im Abschnitt 4.1.3 beschriebenen Verfahren um die Sicherheit inner-
halb von Netzwerken mit unbekannten Teilnehmern zu gewahrleisten. Wahrend die PKI auf zentrale
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Zertifizierungsinstanzen (Certification Authorities, CA) setzt, die fir die Vertrauenswiirdigkeit eines
Teilnehmers birgt, verzichtet das WoT auf eine zentrale Zertifizierungsinstanz. Stattdessen zertifi-
zieren andere Teilnehmer, denen bereits vertraut wird, die 6ffentlichen Schliissel neuer Teilnehmer,
denen sie vertrauen und garantieren damit gegentiber Dritten die Vertrauenswiirdigkeit der neuen
Teilnehmer. Dieses Verfahren ist beispielsweise in der PGP-Software [SO13] implementiert.

Klassische Sicherheitsinfrastrukturen sind fiir vergleichsweise bestdndige Netzwerkstrukturen kon-
zipiert. So kommen in groRen Netzwerken im Vergleich zur Anzahl der vorhandenen Teilnehmer
nur innerhalb eines bestimmten Zeitraumes wenige Teilnehmer hinzu oder verlassen das Netzwerk.
Dariiber hinaus @ndert sich die Position der Teilnehmer im Netzwerk nur sehr selten.

Im Vergleich dazu stellt Car-to-X-Kommunikation neue Anforderungen an Public Key Infrastruktu-
ren. So handelt es sich bei der Car-to-X-Kommunikation um ein Netzwerk mit hochdynamischer
Topologie das sich immer wieder in neue Teilnetze unterteilt und in dem nicht zwischen allen Teil-
nehmern von Beginn an eine Vertrauensbeziehung besteht. Dies spielt sowohl fiir die Verteilung der
Zertifikate/Public Keys als auch fiir den Schutz der Privatsphare der Nutzer eine wesentliche Rolle.

So missen zwischen standig wechselnden Kommunikationspartnern Vertrauensbeziehungen eta-
bliert werden, wofilirimmer wieder auf andere Zertifikate zuriickgegriffen werden muss. Des Wei-
teren soll verhindert werden, dass anhand der Car-to-X-Kommunikation Bewegungsprofile des
Fahrers erstellt und damit dessen Privatsphéare verletzt werden kann. Darliber hinaus muss trotz
moglicher Verbindungsabbriiche der Zertifizierungsinstanz auch das Sperren von Zertifikaten in-
nerhalb kurzer Zeitrdume moglich sein. All dies stellt nicht zuletzt auch hohe Anforderungen an
die Leistungsfahigkeit der Public Key Infrastruktur. (vgl. [A17][A18])

Valldate
request
LTCA OKor FA”— SPCA

Valldatlon Generate Forward request
pseydonyms a
if OK Pseydonyms if OK

~

Request for pseydonyms

(8]

Pseydonyms if OK

»

Service
Provider

Abbildung 18: Public Key Infrastruktur fir Car-to-X-Kommunikation [P6]
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So verwenden Public Key Infrastrukturen wie die des Projektes CONVERGE [P6] (vgl. Abbildung 18)
neben Long-Term-Zertifikaten (der LTCA) auch Pseudonyme mit eigenen kurzzeitig giiltigen Zer-
tifikaten (der PCA). In den Adressen des Protokollstacks und im Zertifikat wird ausschlielich das
Pseudonym genutzt. Dies stellt sicher, dass bei der Car-to-X-Kommunikation wahrend der Fahrt
das Pseudonym und damit die Identitdt des Fahrzeuges als Kommunikationspartner gedndert
werden kann und somit eine digitale Verfolgung des Fahrzeuges durch andere Verkehrsteilneh-
mer verhindert wird. Die Zertifikate der untergeordneten Zertifizierungsinstanzen (Certification
Authorities, CA) werden hier wiederum von der Root CA zertifiziert, was eine beispielsweise
raumliche Aufteilung der Zustandigkeiten der Zertifizierungsinstanzen und damit eine Lastvertei-
lung ermoglicht.

Aktuell werden Tests fiir PKI-Systeme durchgefiihrt, u. a. in der Pilot-PKI des C2C-CC [03], bei
denen die besonderen Aspekte der Car-to-X-Kommunikation beriicksichtigt werden, u. a. aus den
CONVERGE [P6], PRESERVE [P17] und simTD [P19] Projekten. In den USA befand sich bereits 2014
im Auftrag der US-Bundesbehdorde fiir StraBen- und Fahrzeugsicherheit ein erweitertes PKI-Sys-
tem in der Entwicklung. Eine Kompatibilitdt der einzelnen Systeme ist nicht zuletzt aufgrund des
internationalen Vertriebs zukinftiger Car-to-X-fahiger Fahrzeuge anzustreben.

Einordnung und Begriffe

Dienste und Anwendungen, deren Grundlage die hochgradige Vernetzung von Systemen bilden,
wie sie bei der Vernetzung von Fahrzeugen untereinander sowie mit der sie umgebenden Infra-
struktur entstehen, sind in besonderem MaRe abhangig von einer hohen Verfiigbarkeit sowohl
hinsichtlich der zu verarbeitenden Daten als auch in Bezug auf die fiir den Datenaustausch not-
wendige Kommunikationsinfrastruktur. Das Thema Verfligbarkeit ist eng mit den Themen Safety
und Security verbunden und somit im Gesamtkontext von Sicherheit und Verfligbarkeit zu be-
trachten (vgl. Abschnitt 4.1). So kénnen beispielsweise fehlende Sicherheitsstandards oder -maR-
nahmen beim Datenaustausch in vernetzten Systemen durchaus Auswirkungen auf die Stabilitat
und somit die Verfiigbarkeit nicht nur von Einzelsystemen sondern auch von Teilen oder der Ge-
samtheit der Kommunikationsinfrastruktur haben. In diesem Abschnitt sollen jedoch weniger die
Betrachtungen sicherheitsrelevanter Aspekte und deren Auswirkungen auf die Verfligbarkeit im
Vordergrund stehen, sondern vielmehr grundsatzliche Anforderungen an die Verfligbarkeit und
die sich daraus ergebenden Handlungsfelder aus denen dann Technologieliicken identifiziert und
die im Abschnitt 7 folgenden Handlungsempfehlungen abgeleitet werden sollen.

Verfiigbarkeit im Kontext mobiler Kommunikationsnetze

Mechanismen und Strategien zur Erreichung einer moglichst hohen Verfligbarkeit und der damit
verbundenen Zuverlassigkeit sind selbst bei kabelgebundenen Kommunikationsnetzen mitunter
sehr komplex wobei in der Regel eine Vielzahl unterschiedlicher MaBnahmen zur Erreichung ei-
ner vorgeschriebenen Verfligbarkeitsklasse zum Einsatz kommen. Hochverfiigbare Systeme wie
sie beispielsweise von Anbietern von Webdiensten beworben werden, garantieren einen rei-
bungslosen Betrieb mit einer sehr geringen Ausfallwahrscheinlichkeit innerhalb eines bestimm-
ten Zeitraumes, beispielsweise lber ein Jahr. Zu den méglichen Beeintrachtigungen, die zu einer
Verringerung der Verfligbarkeit fihren, missen bei der Verwendung von drahtlosen Kommunika-
tionstechnologien jedoch zusétzlich noch die allen Funktechnologien immanenten Unsicherheiten
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bei der Datenilibertragung mit beriicksichtigt werden. Griinde, die zu einer teilweise wesentlich
geringeren Verfugbarkeitswahrscheinlichkeit von drahtlosen Kommunikationsnetzen im Vergleich
zu kabelgebundenen Netzwerken fiihren, sind die praktisch kaum erreichbare hundertprozentige
Netzabdeckung, Verfalschungen von Funksignalen durch rdumliche und bauliche Gegebenheiten
oder Stérungen des Ubertragungskanals durch konkurrierende Sender oder breitbandige Stérer.

Anforderungen an die Funktechnologien und Netzabdeckung

Mobilfunknetze der Generationen 2G, 3G und 4G stehen praktisch deutschlandweit flichende-
ckend zur Verfligung, wobei es noch kleinteilig fragmentierte Flachen ohne 3G (UMTS) und 4G
(LTE bzw. LTE-A) Netzabdeckung gibt. Im Zusammenhang mit der StraReninfrastruktur respektive
den StraBenklassen lasst sich feststellen, dass in Gebieten mit einem Strallennetz niedriger Klas-
sifizierung, wie beispielsweise Gemeindeverbindungsstraen die Netzabdeckung — zumindest fiir
die Netze der Mobilfunkgenerationen 3G und 3.5G — teilweise sehr liickenhaft ist, wohingegen ein
vergleichsweiser guter Ausbau der Mobilfunknetze der Generationen bis 3.5G in groRen Stadten
und entlang der Bundesautobahnen zu verzeichnen ist.

Neben dem flaichenhaften Ausbau von Mobilfunknetzen zur Erhéhung der Verfiigbarkeit sind wei-
terhin Mechanismen zu nennen, welche die Verfiigbarkeit von drahtlosen Netzen erhdhen und die
Datenibertragung robuster und zuverlassiger machen sollen. Ein typischer Mechanismus ist die
MIMO-Technologie, wo mithilfe mehrerer Sende- und Empfangsantennen und entsprechender
Kodierungsverfahren die Qualitdt von Dateniibertragung deutlich erhéht werden kann. In bereits
seit einiger Zeit erforschten Ansatzen, wie beispielsweise Cognitive Radio wird versucht, durch dy-
namische Konfiguration der Ubertragungsparameter (dynamisches Spektrum Management) das
vorhandene Frequenzspektrum bei der drahtlosen Kommunikation besser auszunutzen, indem
freie Kapazitaten anderer lizenzierter Frequenzbander fiir die Dateniibertragung genutzt werden.
Mit der VergroRerung der verfligbaren Bandbreite wird damit letztlich auch die Verfiigbarkeit
des Netzes gerade bei der Kommunikation von mehreren konkurrierenden Teilnehmern innerhalb
eines Frequenzspektrums erhoht.

Zeitliche Anforderungen

Wenn von Verfiigbarkeit von Daten und Netzen die Rede ist, dann geht es haufig nicht nur um die
grundsatzliche Bereitstellung von Daten, vielmehr sind hier auch zeitliche Aspekte ins Auge zu
fassen. In diesem Zusammenhang ist das Thema der Echtzeitfahigkeit zu nennen, die gerade fir si-
cherheitsrelevante Systeme eine herausragende Rolle spielt. Genaugenommen ist unter Echtzeit-
fahigkeit nicht die Ubertragung von Daten in einer méglichst kurzen Zeit zu verstehen, vielmehr
geht es hier um garantierte Antwortzeiten, die zuverlassige, vorhersehbare und berechenbare
Datenkommunikation als Grundlage fir Algorithmen, Dienste und Anwendungen ermdoglichen.
Drahtlose Kommunikationstechnologien fir die Vernetzung von Fahrzeugen und ihrer Infrastruk-
tur erfillen heutzutage jedoch noch nicht die — zumindest bei sicherheitsrelevanten Anwendun-
gen geforderten — Echtzeitforderungen im einstelligen Millisekunden-Bereich und kénnen somit
noch nicht im Bereich der sicherheitskritischen Systeme zur Anwendung kommen.

Relevanz erhalten die Anforderungen an die Echtzeitlibertragung von Daten insbesondere auch
dann, wenn im Zuge der Einflihrung von Virtualisierungstechnologien Daten und Dienste clou-
dbasiert zu Verfligung gestellt werden sollen um beispielsweise Entscheidungsalgorithmen fir
Sicherheitsanwendungen nicht mehr im Fahrzeug sondern zentral iber cloudbasierte Dienste zur
Verfligung zu stellen. Hierbei ist die Notwendigkeit einer absoluten Transparenz der zum Einsatz
kommenden Dienste und Anwendungen festzustellen, unabhangig von der jeweils angewendeten
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Ubertragungstechnologie. Ideal ist es, wenn sich die Systemantwortzeit inklusive der Ubertra-
gungszeit der benotigten Daten bei Verwendung cloudbasierter Dienste gegeniiber denen bei der
fahrzeuginternen Kommunikation nicht unterscheidet. Es ist davon auszugehen, dass die aktuell
eingesetzten Mobilfunkgenerationen — 3G (UMTS) und 4G (LTE und LTE-A), siehe Abschnitt 5.1.3 —
keine Echtzeitkommunikation im Millisekunden-Bereich erméglichen. Insbesondere spielt hierbei
auch der lingere Ubertragungsweg vom Fahrzeug iiber die Cloud und wieder zuriick zum Fahr-
zeug eine Rolle, der in der Summe die geforderten Ubertragungs- und Antwortzeiten garantieren
muss.

Kommunizieren hingegen Fahrzeuge direkt miteinander, entweder lGber ein Ad-hoc-Netz (Szena-
rio ,Koexistenz“) oder liber 5G Mobilfunk (Szenario , Konvergenz”), spielen hinsichtlich Verfig-
barkeit des Kommunikationssystems andere Aspekte eine Rolle. Im Szenario , Koexistenz“ sind
der Ubertragungsqualitit durch die inhdrenten Eigenschaften von mobilen, selbstorganisieren-
den und dezentralen Netzen Grenzen gesetzt. Im Szenario ,, Konvergenz“ ermdoglicht das Manage-
ment der Kommunikationsressourcen durch die Basisstation auch bei direkter Kommunikation
zwischen Endgeréaten eine zuverladssige und niedriglatente Datenlibertragung.

Anforderungen nach Sicherheitsrelevanz der Daten

Vor dem Hintergrund der Anwendungsszenarien sind zundchst zwei unterschiedliche Anwen-
dungsfelder fiir die Nutzung von Daten und damit einhergehend auch unterschiedliche Anforde-
rungen an die Verfligbarkeit von Daten festzustellen: Es liegt auf der Hand, dass die Verfiigbarkeit
sicherheitskritischer Daten anderen Anforderungen gentigen muss als die sicherheitsunkritischer
Daten. Wahrend erstere, zu denen beispielsweise Daten zu Gefahrenwarnungen, hochgenaue
Kartendaten fiir das autonome bzw. automatisierte Fahren oder Positionsdaten gehoren, ein hohes
MaR an (vollstdndiger) Verfiigbarkeit besitzen miissen, ist dies fiir Daten, welche nicht unmittelbar
flr die Sicherheit von Verkehrsteilnehmern relevant sind, wie beispielsweise Daten fiir das Infotain-
ment, von untergeordneter Bedeutung.

Die Sicherstellung der vorrangigen Ubertragung sicherheitskritischer Daten vor der Ubertragung
sicherheitsunkritischer Daten kann beispielsweise mithilfe entsprechender Priorisierungsmecha-
nismen realisiert werden. Eine Moglichkeit bietet hier die Priorisierung von Datenpaketen mithilfe
festgelegter Priorititsklassen, wie es beispielsweise bei Voice-over-IP zur vorrangigen Ubertra-
gung von Sprachpaketen gegeniiber anderen Daten angewendet wird. Voraussetzung dafiir ist die
Einigung auf gemeinsam verwendete Prioritdtsklassen und die einheitliche Implementierung der
entsprechenden Priorisierungsmechanismen (ber alle an der Kommunikation beteiligten Netze,
Systeme und Provider hinweg. Die Priorisierung von sicherheitsrelevanten Daten ist dariber hin-
aus auch nur sinnvoll, wenn der Anteil dieser Datenklassen am Gesamtdatenaufkommen verhalt-
nisméaRig gering und die Bandbreite des Ubertragungsnetzes ausreichend dimensioniert ist. Eine
andere Méglichkeit der Priorisierung besteht in der getrennten Ubertragung sicherheitskritischer
und sicherheitsunkritischer Daten auf unterschiedlichen Ubertragungswegen. Voraussetzung da-
fir ist jedoch die Bereitstellung getrennter, voneinander unabhingiger Ubertragungskanile und
die konsequente Nutzung dieser Kanéle nur fir die dafiir vorgesehenen Datenklassen. Die Spezifi-
kation des WLAN Standards IEEE 802.11 [N9] sieht flr die Fahrzeugkommunikation beispielsweise
mehrere Kanile fiir die Ubertragung sicherheitskritischer Daten im 5.9 GHz-Frequenzband vor
und stellt Mechanismen zur Priorisierung von Daten zur Verfligung.

Eine weitere Unterteilung hinsichtlich der Verfligbarkeit sicherheitsrelevanter Daten kann in Be-
zug auf Verflgbarkeit im Sinne des ,Vorhandenseins®, also der unbedingten Zugriffsmoglichkeit
auf bestimmte Daten sowie auf Verfligbarkeit im Sinne einer fehlerfreien, stabilen Datenibertra-
gung getroffen werden. Die Moglichkeit, beispielsweise jederzeit auf hochgenaue Kartendaten



Anforderungen an die Sicherheit und Verfligbarkeit der Netze

zugreifen zu kénnen, ist insbesondere bei der Verwendung des ,Konvergenz“-Szenarios von gro-
Rer Wichtigkeit. Bei der Verfiigbarkeit von Daten zu Gefahrenmeldungen, beispielsweise bei einer
plétzlichen Vollbremsung des Vorgangerfahrzeuges, wiederum spielt die fehlerfreie Daten(ibertra-
gung zu allen betreffenden Fahrzeugen innerhalb eines geographischen Gebietes eine grofRe Rolle.

Ein Ansatz, welcher die Vorteile eines zentralen, cloudbasierten Systems mit denen von dezent-
ralen, eng gekoppelten Systemen miteinander verbindet, wird unter dem Begriff der Edge-Cloud
zusammengefasst. Hierbei kommen mehrere, verteilte Cloud-Systeme zum Einsatz, wobei der Zu-
griff auf die entsprechenden Daten vom Fahrzeug aus auf die regional am nachsten befindliche
Cloud erfolgt, was zu einer deutlichen Verkiirzung von Ubertragungs- und Antwortzeiten fithren
sollte. In Betracht gezogen muss hingegen jedoch die zusatzliche Synchronisierung der einzelnen
Cloud-Systeme untereinander.

Sowohl dem Problem der IT-Sicherheit als Antwort auf die Angriffsszenarien als auch den Anfor-
derungen an Kommunikationsinfrastruktur und Daten hinsichtlich der Verfiigbarkeit kann mithilfe
der derzeit verwendeten bzw. zur Verfligung stehenden Technologien nicht vollumfanglich begeg-
net werden.

In Bezug auf die IT-Sicherheit werden insbesondere Technologieliicken im Bereich Public Key-In-
frastrukturen und Zertifikatsverwaltung gesehen. Hier sind die Randbedingungen im Bereich der
Vernetzten Mobilitdt andere als in Netzen mit fester Struktur und bekannten Netzwerkteilneh-
mern. Insbesondere ist der Dynamik sténdig wechselnder Kommunikationsteilnehmer, die zudem
teilweise nur einmalig Daten miteinander austauschen, in Bezug auf die Zertifikatsverwaltung
Rechnung zu tragen. Gegebenenfalls sind auch alternative Ansatze wie die des Web-of-Trust fur
den sicheren Datenaustausch in mobilen Netzen auf ihre Anwendbarkeit bzw. Adaptierbarkeit hin
zu Uberpriifen.

Ein weiterer Punkt im Zusammenhang mit dem zertifikatsbasierten Datenaustausch betrifft die
notwendige Pseudonymisierung zur Verhinderung der Zuriickverfolgbarkeit aufgrund gesendeter
Standortdaten bei der Car-to-X-Kommunikation. Die Ersetzung personengebundener Daten durch
Pseudonyme verhindert zunachst zwar die Moglichkeit, von Daten auf real existierende Personen
zu schlielRen, bietet jedoch keinen Schutz vor dem Aufzeichnen von Standortinformationen und
der nachfolgenden Erzeugung von Streckenverldaufen. Mit der nachtraglichen Zuordnung von re-
alen Fahrzeugen zu diesen Informationen wird jedoch eine Zuriickverfolgbarkeit wieder moglich,
was das Angriffspotential, beispielsweise fiir kriminelle Delikte, wie Fahrzeugdiebstahl deutlich
erhohen wiirde. Schutz gegen diese Angriffsszenarien bietet hier nur ein standiger Pseudonym-
wechsel, welcher zumindest gegen das Aufzeichnen von Standortinformationen durch Abhéren
einen Schutz bietet. Auf der anderen Seite ist ein standiger Wechsel von Pseudonymen auch mit
dem Wechsel der damit verbundenen Zertifikate verbunden. Hier ist ein sinnvoller Kompromiss
zwischen dem Wechselzeitintervall und dem anzustrebendem Grad an Anonymitat zu finden. Es
ist weiterhin zu bedenken, dass fiir bestimmte Anwendungen die Beibehaltung der Identitat eines
Kommunikationsteilnehmers Uber einen bestimmten Zeitraum sogar erforderlich ist. Fir diesen
Fall sind dann entsprechende Methoden und Verfahren zu implementieren, die beispielsweise fiir
einen kurzen Zeitraum die Sperrung des Pseudonymwechsels erlauben.

Den Sicherheitsrisiken, die durch einen Ausfall von Sensoren oder die Manipulation von Sens-
ordaten entstehen, sollte mit entsprechenden Plausibilitdtschecks, beispielsweise mithilfe von
Sensordatenfusion begegnet werden. Generell ist es erforderlich, fiir kritische Funktionen sichere
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Zustande zu definieren, um insbesondere im , Konvergenz“-Szenario elementare sicherheitsrele-
vante Funktionen nicht vollstdndig von einem System oder einer Systemkomponente abhangig zu
machen. Die Entstehung sogenannter Single Points of Failure ist somit zumindest fiir den Bereich
Sicherheit unbedingt zu vermeiden.

Die Manipulation von Signallaufzeiten und -reichweiten mit dem Ziel, die Ubertragungszeit oder
Kommunikationsreichweite von Informationen bewusst zu verlangern, ist insofern schwer zu de-
tektieren als dass der Informationsinhalt der (ibertragenen Daten nicht verandert wurde. Neben
den bekannten Verfahren zur Abwehr solcher mittels Replay- bzw. Man-in-the-Middle-Attacken
durchfiihrbaren Angriffe sind weitere Verfahren zur Verifizierung von Zeitstempeln und Signal-
laufzeiten zu entwickeln und anzuwenden.

Ein weiteres Problem ist die Stérung durch schmal- und breitbandige Storer, die unbeabsichtigt,
beispielsweise durch elektromagnetische Strahlung emittierende Elektrogerdte, oder aber auch
durch absichtliche Storer erfolgt. Wahrend man schmalbandige Storungen noch durch dynamischen
Wechsel des Ubertragungskanals begegnen kann, ist dies bei breitbandigen Stérern kaum méglich.

Aufgrund der zunehmenden Komplexitdt der Systeme durch die mobile Vernetzung und durch die
daraus folgende Erhdhung der Abhdngigkeiten und gegenseitigen Beeinflussung der beteiligten
Systemkomponenten wird sich auch die Anzahl moéglicher Fehlerquellen und -szenarien erhéhen.
Um die fir Sicherheit und Zuverlassigkeit notwendige fehlerfreie Funktionalitdt von Hard- und
Softwarekomponenten sicherzustellen, werden systematische, automatisierte und modellge-
stiitzte Testverfahren unverzichtbar. Diese Tests sollten beginnend bei der Konzipierung neuer
Anwendungen, wahrend des gesamten Entwicklungszyklus, aber auch fir bereits im Betrieb be-
findliche Systeme begleitend durchgefiihrt werden. Die Durchfiihrung der Tests wird durch die friih-
zeitige Einplanung und Implementierung entsprechender Schnittstellen wesentlich erleichtert.

In Bezug auf die Verfligbarkeit von Kommunikationsnetzen und Daten im Kontext mobiler Netze
spielt in erster Linie der flachendeckende Ausbau der Mobilfunknetze, insbesondere der Gene-
rationen 4G und 5G, eine Rolle. Bestehende Technologiellicken sind hauptsachlich fir den An-
wendungsbereich Echtzeitdatenlibertragung auszumachen. Wahrend Car-to-X-Anwendungen mit
Echtzeitforderungen mithilfe der WLAN-Technologie fiir Fahrzeugkommunikation (IEEE 802.11
OCB bzw. ITS-G5, siehe Abschnitt 5.1.2) bereits heute schon realisiert werden kénnen, ist dies mit
dem gegenwartigen Mobilfunkstandard der 3. bzw. 4. Generation (3G und 4G) noch nicht méglich.
Mobilfunksysteme, die den Anforderungen nach Echtzeitdatenlbertragung im Millisekunden-Be-
reich genligen, werden erst in der Generation 5G zu finden sein.

Die Erhohung der Zuverlassigkeit durch die Schaffung von Resilienz ist ein weiterer wichtiger
Schritt hin zur Erreichung einer hohen Verfligbarkeit. Moglich wird dies durch die Verwendung
mehrerer paralleler Kanale gleicher oder unterschiedlicher Kommunikationstechnologien — je
nach Verfiigbarkeit — fiir die Ubertragung von Daten ein und derselben Anwendung.

Der drastische Anstieg von Kommunikationsteilnehmern durch die zu erwartende zunehmende
Vernetzung von Fahrzeugen sowie der Anstieg der zu lbertragenden Datenvolumina fiihrt wei-
terhin zu einer zunehmenden Auslastung von Bandbreiten konkreter drahtloser Kommunikations-
technologien. Cognitive Radio bietet hier eine Méglichkeit, die Situation zu entscharfen, indem
verfiighbare Bandbreite aus anderen Frequenzbindern fiir die Ubertragung von Daten genutzt
wird. In der Regel betrifft das lizenzierte Frequenzbander von Diensten, die nicht ausreichend
ausgelastet sind, und deren Ressourcen flir sogenannte Sekundarnutzer zur Verfligung gestellt
werden kénnen. Abgesehen von der Klarung rechtlicher und organisatorischer Fragestellungen
sind hier jedoch auch zuverlassige technische Lésungen hinsichtlich der Zugriffskontrolle und der
Zuteilung verfiigbarer Bandbreite flir die Nutzung durch Sekundarnutzer zu schaffen.
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5.1.1

Kommunikationstechnologien und -netzstrukturen

Ziel dieses Abschnitts ist es, Aussagen liber zukiinftige Entwicklungen der Kommunikationstech-
nologien und -netzstrukturen zu treffen. Dabei werden sowohl Aspekte berlicksichtigt, die szena-
riolbergreifend als auch spezifisch fir die beiden Szenarien ,,Koexistenz“ und ,, Konvergenz“ sind.
Ausgehend vom Stand der Technik wird die technologische Leistungsfahigkeit der wichtigsten
Kommunikationstechnologien umfassend untersucht und es werden neue Anforderungen, die
sich aus den Technologietrends Virtualisierung und Cloud-Computing, Big Data und Automatisie-
rung ergeben, analysiert. Basierend darauf werden Hemmnisse und Handlungsfelder fiir Kommu-
nikationstechnologien und -netzstrukturen abgeleitet.

Uberblick

Die Vielzahl von Use Cases im Mobilitdtssektor stellt sehr unterschiedliche Anforderungen an die
Kommunikationstechnologie. Sie umfassen sowohl funktionale als auch qualitative Anforderun-
gen an die Datenibertragung. Typische funktionale Anforderungen betreffen die Richtung der
Kommunikation (uni- oder bidirektional), die Verteilung von Informationen in geografischen Ge-
bieten, die Moglichkeit der direkten Kommunikation, die Einbeziehung der Kommunikationsinfra-
struktur (Basisstationen, Zugangsnetzwerke) und Datensicherheit. Wichtige qualitative Anforde-
rungen sind Kommunikationsreichweite, Datenrate, Zuverldssigkeit, Verfligbarkeit sowie Latenz.

In Abschnitt 3 wurden die Use Cases neben den Basisfunktionen in drei Kategorien eingeteilt: Si-
cherheit, Nachhaltigkeit und Komfort. Viele Use Cases in der Kategorie Sicherheit erfordern eine
lokale Kommunikation in ihrer unmittelbaren Umgebung bei sehr hoher Zuverlassigkeit, Verfig-
barkeit und Sicherheit sowie geringe Kommunikationslatenz. Use Cases der Kategorie Nachhaltig-
keit haben meist ahnliche Anforderungen wie in der Kategorie Sicherheit, bendtigen aber auch
Konnektivitat zu Verkehrsmanagementzentralen (VMZs, z. B. fir Smart Trafficc:Anwendungen).
Use Cases der Kategorie Komfort bendtigen permanente Internet-Konnektivitat, in manchen Use
Cases mit sehr hohen Datenraten.

Wihrend die Use Cases die Anforderungen an die Kommunikationstechnologien bestimmen,
haben die Technologien inhdrente, charakteristische Eigenschaften, die flir manche Use Cases
besonders giinstig sind, andere Use Cases jedoch einschranken. Zur Zeit gibt es keine Kommu-
nikationstechnologie, welche alle Anforderungen samtlicher Use Cases gleichermalien erfiillen
kann. Aus diesem Grund sind derzeit im Mobilitdtssektor mehrere komplementare Technologien
vorgesehen, deren Eigenschaften sich erganzen. Bei einigen Use Cases ergeben sich mehrere Re-
alisierungsoptionen, bei der die Funktionalitat des Use Case mit unterschiedlichen Technologien
realisiert werden kann.

Sofern Anwendungen an eine bestimmte Kommunikationstechnologie gebunden sind, ergeben
sich daraus koexistierende Netze, bei denen Endgerate bzw. Nutzer mit mehreren Technologien
ausgestattet sein konnen. Solche koexistierenden Netze kénnen unterschiedliche Integrationsgra-
de aufweisen — die Optionen reichen von isolierten Netzen, Gber Netzstrukturen, die mit Gate-
ways miteinander verbunden sind, bis hin zu vollintegrierten Netzen mit heterogenen Kommuni-
kationstechnologien. Die Heterogenitdt der Kommunikationstechnologien bietet dabei einerseits
eine Redundanz zur Verbesserung der Zuverlassigkeit bei Ausfall einer Technologie, andererseits
kann sie auch zu Ineffizienzen fuhren.
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Die wichtigsten Kommunikationstechnologien im Mobilitidtssektor sind WLAN, Mobilfunk und (di-
gitaler) Broadcast, hier auch primare Kommunikationstechnologien genannt. Diese werden im
Folgenden niher dargestellt und verglichen sowie mit einer kurzen Ubersicht der weiteren, se-
kunddren Kommunikationstechnologien ergénzt (Abbildung 19).

Broadcast

Mobilfunk

Kommunikations-

ITS-G5 technologien

'TS'F35 (Basis)
(Erweitert)

Abbildung 19: Ubersicht drahtloser Kommunikationstechnologien fiir Mobilititsanwendungen: Primire

(orange) und sekundare (grau) Kommunikationstechnologien

5.1.2 WLAN

WLAN (Wireless Local Area Network) ist eine Familie von Kommunikationstechnologien basie-
rend auf dem IEEE 802.11 Standard [N9], die eine physikalische Ubertragung und das Medienzu-
griffsverfahren in unlizenzierten Frequenzbandern, unter anderem im ISM-Band, definiert. Seit
der Veroffentlichung des initialen WLAN-Standards IEEE 802.11 im Jahr 1997 hat die Technologie
eine starke Verbreitung gefunden und wurde um bessere Modulationsverfahren (IEEE 802.11g im
2,4 GHz-Frequenzband und IEEE 802.11a im 5 GHz-Frequenzband) sowie um Mehrantennentech-
niken (MIMO — Multiple Input Multiple Output) (IEEE 802.11n) erweitert. Weitere Steigerungen
der Datenrate in den Gbps-Bereich werden durch Kanalblindelung und bessere Modulationsver-
fahren (IEEE 802.11ac) sowie durch Nutzung des 60 GHz-Frequenzbands (IEEE 802.11ad) erreicht.

Fur die Kommunikation zwischen Fahrzeugen wurde eine spezielle WLAN-Erweiterung geschaffen
und eine erste Version des Standards im Jahr 2006 verabschiedet. Diese Erweiterung definiert
einen neuen Kommunikationsmodus — Outside the Context of a BSS (OCB) —, mit dem Fahrzeuge
direkt miteinander kommunizieren kénnen, ohne vorherige Registrierungsprozeduren durchfih-
ren zu missen. Vom |EEE 802.11a-Standard wurde das Ubertragungsverfahren OFDM (Ortho-
gonal Frequency Division Multiplexing) Glbernommen, ein gegeniiber Interferenzen und Fading
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robustes Mehrtrager-Ubertragungsverfahren. Durch Anderung der Parametrisierung im Vergleich
zu |EEE 802.11a kann das Ubertragungsverfahren die potentiell starkeren Interferenzen, die aus
der Geschwindigkeit der Fahrzeuge und dem Doppler-Effekt resultieren, gréRtenteils kompensie-
ren. Als Medienzugriffsverfahren nutzt der OCB-Modus die verbreitete EDCA-Variante des IEEE
802.11-Standards mit dem CSMA/CA-Medienzugriffsverfahren und mehrere Zugangskategorien
zur Priorisierung von Datenverkehr.

Die spezielle WLAN-Variante fiir Fahrzeugkommunikation wurde zunachst als Erweiterung des
IEEE 802.11-Standards definiert und ist unter der gelaufigen Bezeichnung IEEE 802.11p bekannt.
Inzwischen wurde die ,p“-Erweiterung in den aktuellen IEEE 802.11-Standard, Version 2012, in-
tegriert und die europiische Variante ITS-G5 definiert (ETSI EN 302 663). Das physikalische Uber-
tragungs- und Medienzugriffsverfahren dient als Basis eines Systems fiir Fahrzeugkommunikation,
das den gesamten Protokollstack abdeckt. Die Entwicklungen in den USA und Europa haben dabei
zu unterschiedlichen Protokollstacks gefiihrt, und zwar zu Dedicated Short Range Communica-
tions (DSRC) in den USA [A6] und Cooperative ITS (C-ITS) in Europa [A3].

IEEE 802.11 OCB hat eine Reihe vorteilhafter Eigenschaften fiir die Fahrzeugkommunikati-
on. Wegen der direkten Kommunikation kann es ohne die Abdeckung eines Infrastrukturnetz-
werks als vollstandig verteiltes Kommunikationssystem arbeiten. Im Gegensatz zu den anderen
WLAN-Standards, die erst ein Netzwerk (BSS = Basic Service Set) etablieren missen, kann eine
Kommunikation sofort stattfinden, ohne vorherigen Austausch von Steuerungsinformationen. Road
Side Units (RSUs) kdnnen genutzt werden, um die Kommunikationsreichweite zu vergroRRern, insbe-
sondere an Orten ohne direkte Sichtverbindung, wie zum Beispiel an urbanen Kreuzungen.

Eine der groRten Herausforderungen bei der Nutzung der WLAN-Technologie fiir Fahrzeugkom-
munikation ist, dass durch die Nutzung von CSMA/CA bei hoher Last der Datendurchsatz sinkt
und die Latenz steigt. Um eine hohe Last zu vermeiden und trotzdem einen fairen Zugriff von
allen Nutzern zu erméglichen, wird eine Uberlastkontrolle (DCC = Decentralized Congestion
Control) eingefiihrt, die aber wiederum die Kommunikationslatenz erhéht. Ein weiterer Aspekt
betrifft den , Listen before talk“-Mechanismus, der eine Grundvoraussetzung von CSMA/CA ist:
In manchen, sogenannten ,Hidden node“-Szenarien kénnen Stationen nicht erkennen, ob eine
Ubertragung bereits stattfindet. Schlussendlich werden relativ einfache Ubertragungstechniken
genutzt, die eine Implementierung mit geringer Komplexitit ermoglichen; so wird beispielsweise
keine linkspezifische Adaption der Datenrate durch Modulation, Kanalkodierung oder Sendeleis-
tungsteuerung genutzt, wie sie u. a. im Mobilfunk angewendet wird.

Mobilfunk

Mobilfunk, oder genauer 6ffentlicher terrestrischer Mobilfunk (Public Land Mobile Network =
PLMN), bezeichnet Kommunikationssysteme, die es Endgeraten — im Gegensatz zum Festnetz —
ermoglichen mobil zu sein. Die erste und zweite Generation des Mobilfunks (1G und 2G), die heu-
te als historisch anzusehen sind, wurden hauptsachlich fiir die verbindungsorientierte analoge
bzw. digitale Sprachiibertragung und fiir die Ubertragung von Textnachrichten genutzt. Die dritte
Generation (3G) fihrte den mobilen Internetzugang mit — zu diesem Zeitpunkt — hohen Datenra-
ten ein und erméglichte die Ubertragung von Multimediadaten, wobei die vierte, heute aktuelle
Mobilfunkgeneration (4G) die Datenrate fiir hochauflosende Multimediadaten nochmals erhéhte
(Abbildung 20).
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Abbildung 20: Hoherer Durchsatz als Hauptziel bisheriger Mobilfunkgenerationen

Mobilfunksysteme werden von 3GPP [02], einer Assoziation von verschiedenen Telekommunika-
tionsorganisationen, im Rahmen von Anforderungen der ITU-T [011] definiert und kontinuierlich
weiterentwickelt. Die Einfihrung von UMTS als 3G-Mobilfunksystem vor tber 10 Jahren stellte
einen Meilenstein in der Entwicklung des Mobilfunks dar und ermoglicht in ihrer letzten Erwei-
terung (HSPA+) eine theoretische maximale Datenrate von bis zu 168 Mbps im Downlink und 22
Mbps im Uplink durch MIMO-Ubertragung und bessere Modulationsverfahren; die in der Praxis
erreichbaren Werte liegen meist darunter (beispielsweise 42 bzw. 5 Mbps).

Die Weiterentwicklung von UMTS zu 4G-Netzwerken wird als UMTS Long Term Evolution (LTE)
bzw. LTE Advanced (LTE-A) bezeichnet. LTE erreicht Spitzendatenraten von mehr als 100 Mbps?
im Downlink und 50 Mbps im Uplink bei einem 3- bis 4-fach héheren durchschnittlichen Nutzer-
datendurchsatz im Vergleich zu UMTS. Die Latenz der Datenibertragung zwischen dem Endgerat
und dem Zugangsnetzwerk betragt mehrere 10 ms (Latenz in der User Plane, in der Control Plane
typischerweise 100 ms). LTE-A steigert die Key Performance Indicators (KPI) durch zusatzliche
Techniken, wie Inter-Cell Interference Coordination (ICIC), Bandbreitenskalierung, erweiterte
MIMO-Ubertragung, flexible Spektrumnutzung und Carrier-Aggregierung zur Nutzung eines frag-
mentierten Spektrums.

Die Verteilung von Multimediainhalten tiber Mobilfunk erfolgt meist tiber das IP Multimedia Sub-
system (IMS) Framework. Zur Verteilung von Daten per Multicast oder Broadcast Giber Mobilfunk-
netze wurde Multimedia Broadcast Multicast Services (MBMS) und die erweiterte Version fur
LTE, enhanced MBMS (eMBMS), in die 3GPP-Spezifikationen integriert. Im Vergleich zur Punkt-
zu-Punkt Ubertragung per IP Unicast erlaubt MBMS Daten an eine Gruppe von Endgeriten zu
Ubertragen [S18]. Dabei stellt die geringe Verbreitung von IPv6, das fir skalierbare Systeme als
notwendig angesehen wird, eine Einschrankung dar.

Einer der wesentlichen Vorteile von Mobilfunk im Vergleich zu WLAN ist die weite rdumliche
Abdeckung durch Basisstationen und die dazugehorigen Zugangs- und Kernnetze. Obwohl das
physikalische Ubertragungsverfahren hinsichtlich der Robustheit dhnlich zu WLAN IEEE 802.11
OCB/ITS-GS5 ist — beide benutzen OFDM — funktionieren Mobilfunknetze grundsatzlich anders: Im
Mobilfunk weist die Basisstation den Endgerdten die Kommunikationsressourcen zu (,,scheduled
transmission”), so dass Paketkollisionen und Interferenzen auf dem drahtlosen Kanal minimiert

1 In aktuellen LTE Mobilfunknetzen mit Hilfe von Carrier Aggregation kdnnen aktuell 225 Mbps Spitzendatenrate im
Downlink erreicht werden.
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werden. Damit ist das Netzwerk in der Lage, unterschiedlichen Anwendungen Kommunikati-
onsressourcen nach ihren Anforderungen und ihrer Prioritat zur Verfligung zu stellen und somit
Dienstqualitdten zu garantieren.

Das Design von Mobilfunknetzen impliziert eine Reihe von Eigenschaften, die ihre Nutzung fir
Mobilitatsanwendungen einschranken kénnen:

= Ein Datenaustausch zwischen zwei Endgeraten erfolgt immer Gber die Kommunikations-
infrastruktur. Sogar wenn zwei Endgeréte in einer Zelle miteinander kommunizieren, wird
das Datenpaket Uber das Zugangs- und Kernnetze Gbertragen. Im Vergleich zu direkter Da-
tenlibertragung zwischen Endgeraten, wie im IEEE 802.11 OCB Modus, werden so Kommu-
nikationsressourcen ineffizient verwendet und die Latenz vergroRert. Dariiber hinaus stellt
die Basisstation eine Komponente dar, die zu einem Kommunikationsausfall fiihren kann
(,,Single-point of failure”).

* Trotz der starken Verbreitung von Mobilfunknetzen und deren weiter rdumlicher Abde-
ckung ist davon auszugehen, dass eine 100 %ige Abdeckung nicht erreicht werden kann
und damit an sicherheitskritischen Orten (z. B. Tunneln) kein Datenaustausch maoglich ist.

Es ist erforderlich, dass ein Endgerdt immer im Mobilfunknetzwerk registriert ist. Die initi-
alen Registrierungsprozeduren sind aufwandig und umfassen den Austausch von mehreren
Steuerungsnachrichten im Up- bzw. Downlink. Sie erfillen somit nicht die Anforderungen
an einen schnellen Datenaustausch ohne Verzégerung durch langwierige Signalisierungs-
prozeduren. Ein registriertes Endgerat muss seine Registrierung regelmaRig erneuern bzw.
bei Zellwechsel Handover-Prozeduren ausfiihren. Weiterhin verursacht die Anforderung
von Kommunikationsressourcen eine zusatzliche Verzégerung bei der Kommunikation.

= Da bisherige Mobilfunknetze fiir die Ubertragung von hohen Datenraten (,,Mobile Broad-
band“) optimiert wurden, kann die Ubertragung von sehr wenigen Datenmengen inef-
fizient sein. Insbesondere wenn Datenpakete geringer GroRe selten libertragen werden,
sind die existierenden Verfahren zur Kanalkodierung, die Granularitdt der Kommunikati-
onsressourcen sowie die Aufwande flir den Austausch von Steuerungsinformationen und
Kanalschatzung suboptimal.

= Das IMS-Framework zur Ubertragung von Multimedia-Daten ist nur eingeschrénkt fiir die
Verbreitung von Mobilitdtsdaten geeignet. MBMS/eMBMS wurde primér fur die Punkt-
zu-Mehrpunkt Ubertragung von Video und Digitalem Fernsehen (,Mobile TV“) entwickelt,
in LTE standardisiert und findet zunehmend Verbreitung in LTE-Netzen. Fir die Verteilung
von Mobilitdtsdaten in einer geografischen Region muss die Skalierbarkeit und Latenz noch
verbessert werden [A8].

= Zur Nutzung des Netzwerks von verschiedenen Mobilfunkbetreibern wird Roaming mit den
dazugehorigen Prozeduren fir Authentisierung, Autorisierung und Verrechnung eingesetzt.
Im Kontext von Mobilitdtsanwendungen, zum Beispiel bei der Kommunikation zwischen
Fahrzeugen, kann es zu Situationen kommen, in denen die kommunizierenden Fahrzeuge in
Netzen unterschiedlicher Betreiber registriert sind. Fir Kommunikation zwischen Geraten
(Machine-to-Machine Communication) sind Roaming-Prozeduren hinderlich.

Mobilfunk wird bereits fiir eine Vielzahl von Mobilitdtsanwendungen eingesetzt, die alle Anwen-
dungsfelder (Sicherheit, Nachhaltigkeit und Komfort) umfassen [S11].
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5.1.4 Broadcast

Als Broadcast, eigentlich digitaler Broadcast, wird im Rahmen dieser Studie Digital Audio Broad-
casting (DAB) verstanden. DAB ist eine Kommunikationstechnologie zur Ubertragung von terrest-
rischen Horfunkprogrammen in digitaler Form mit zusatzlichen Datendiensten. Im weiteren Sinne
bezeichnet es eine Familie von DAB-Technologien, unter anderem DAB, DAB+, Digital Multimedia
Broadcasting (DMB) und DAB-IP [A7].

Die Entwicklung und Verbreitung der DAB-Technologie wird vom World DMB Forum [017], einer
Assoziation von Rundfunkveranstaltern, Endgerateherstellern und Netzbetreibern sowie nationa-
len Dachorganisationen koordiniert. DAB wurde Anfang der 80er Jahre entwickelt und Mitte der
90er Jahre eingefiihrt. Eine wichtige Erweiterung der DAB-Basistechnologie erfolgte im Jahr 2007:
DAB+ ermdglicht eine Ubertragung mit stirkerem Fehlerschutz und effizienterem Audio-Codec,
der die gleiche Ubertragungsqualitit mit niedrigeren Bitraten garantiert.

Die digitale Ubertragung von Verkehrsinformationen mit Broadcast-Systemen erfolgt typischer-
weise mit dem TPEG-Protokoll. TPEG (Transport Protocol Experts Group) wurde von der TISA (Tra-
veller Information Services Association) [016] spezifiziert und von der ISO standardisiert [N11]
[N12]. Es definiert Nachrichtenformate flir multimodale Verkehrs- und Reiseinformationen. Im
Vergleich zum Nachrichtenformat der vorhergehenden Generation, basierend auf dem Traffic
Message Channel (TMC) des Radio Data Systems (RDS) [A9] im UKW-Rundfunk, ist TPEG wesent-
lich umfangreicher, modular aufgebaut und umfasst StraRenverkehrsnachrichten, OPNV-Nach-
richten, Parkinformationen, Informationen zu Points-of-Interest (POI), Verkehrsfliissen sowie
Verkehrsvorhersagen. TPEG ist grundsatzlich unabhdngig von der Kommunikationstechnologie
und kann auch dber IP-basierte Netze, beispielsweise Gber Mobilfunk lbertragen werden. Fir
die Ausstrahlung von DAB wurden vier Frequenzbereiche (Modi) festgelegt. Landesweit erfolgt
die Ubertragung im Band Ill bzw. VHF (174 — 240 MHz), wobei lokale Angebote, beispielsweise im
stddtischen Bereich, auch gesondert Gbertragen werden kénnen. In Deutschland wird erwartet,
dass bis Ende 2016 92 % der Gesamtflache und 98 % der Bundesautobahnen fiir den mobilen
Empfang von DAB abgedeckt sein werden [SO3].

Bei der DAB-Ubertragung werden mehrere Datenstréme (Audiokanile/Programme sowie Daten-
dienste) zu einem sogenannten Ensemble mit hoher Datenrate zusammengefiihrt. Der entste-
hende Datenmultiplex wird mit dem OFDM-Verfahren (bertragen, was Robustheit gegeniber
Interferenzen und Fading garantiert. Bei Datendiensten ist im Kontext von Mobilitdtsanwen-
dungen das Transparent Data Channel (TDC)-Protokoll relevant, das die Ubertragung von Ver-
kehrsinformationen erméglicht. Wahrend die Zusammensetzung eines DAB-Multiplexes flexibel
konfiguriert werden kann, ist die Ubertragungsrate fiir Datendienste relativ gering; ein typischer
Konfigurationswert ist 16 kbps. Im Vergleich zur Ubertragung mit TMC ist diese Ubertragungsrate
eine starke Verbesserung, jedoch wesentlich geringer als bei WLAN und Mobilfunk. Eine wichtige
Eigenschaft von DAB fir die Datenkommunikation ist die Kommunikationsrichtung; im Gegensatz
zu WLAN und Mobilfunk bietet DAB grundsatzlich keinen Riickkanal. Trotz dieser wesentlichen
Einschrankungen hat Broadcast eine Reihe von Vorteilen:

= Robustheit der Dateniibertragung, u. a. durch robuste physikalische Ubertragung und ex-
klusive Nutzung der Kommunikationsressourcen — im Gegensatz zu WLAN und Mobilfunk,
bei denen die Ressourcen von potentiell vielen Nutzern geteilt werden.

= Anzahl der Endgerate bzw. Nutzer im Kommunikationssystem spielt keine Rolle — Proble-
me der Skalierbarkeit (Mobilfunk) oder der Uberlastkontrolle (WLAN) gibt es bei Broadcast
nicht. Deshalb kann die DAB-Ubertragung bei einer sehr groRen Anzahl von Endgeriten
effizienter und kostengiinstiger als Mobilfunk sein.
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* Einheitliche Datenbasis durch zentralisierte Datenhaltung; den Fahrzeugen stehen damit
die gleichen Verkehrsnachrichten zur Verfligung.

= Sehr groRe Abdeckung.
* Hohe Ausfallsicherheit, insbesondere in Katastrophenszenarien.

» DAB ist kostenlos empfangbar; derzeit gilt dies auch fiir TPEG. Ob diese Datendienste in
Zukunft verschlisselt und damit kostenpflichtig werden, ist derzeit ungeklart.

Endgerate fur den DAB-Empfang sind nicht notwendigerweise Radioempfanger. Beispielsweise
sind manche Navigationsgerdte mit DAB-Empfangern ausgestattet, welche nicht die Rundfunk-
programme decodieren, sondern nur die Datendienste.

Vergleich der primaren Kommunikationstechnologien fiir Mobili-
tatsanwendungen

Die relevanten Eigenschaften der drei primdaren Kommunikationstechnologien werden in Tabelle 09
dargestellt.

Die spezifischen Anwendungsanforderungen und Technologieeigenschaften fiihren dazu, dass
WLAN bevorzugt fir Sicherheit und Nachhaltigkeit (siehe Kategorien im Abschnitt 3 und Anhang C)
eingesetzt wird. Bei Mobilfunk liegt der Schwerpunkt auf Nachhaltigkeit und Komfort, wahrend Bro-
adcast hauptsachlich Use Cases fiir Komfort unterstitzt. Diese Zuordnung ist nicht exklusiv, statt-
dessen erganzen sich Technologien im Rahmen ihrer funktionalen Moglichkeiten und Performanz.

Technologiebedingt kann die Effektivitat der Nutzung eines Kommunikationssystems vom Ausstat-
tungsgrad abhangen. Insbesondere bei WLAN erfordern die direkte Kommunikation und das Fehlen
einer Kommunikationsinfrastruktur einen minimalen Prozentsatz von Fahrzeugen, die mit WLAN
ausgerustet sind; typischerweise wird hier von 10 % ausgegangen [A11]. Unter dieser Schwelle funk-
tionieren Anwendungen nicht oder nur eingeschrankt. Teilweise kann diese Abhangigkeit durch den
Einsatz von RSUs kompensiert werden, ein flichendeckender Ausbau einer WLAN-Infrastruktur gilt
allerdings als undkonomisch. Eine solche Abhangigkeit vom Ausstattungsgrad gibt es bei Broadcast
nicht, da hier die Informationen flaichendeckend ausgestrahlt werden. Auch bei Mobilfunk ist die
Abhangigkeit wegen der bereits existierenden Mobilfunkinfrastruktur gering.

Die wichtigsten funktionalen Eigenschaften der Kommunikationstechnologien betreffen die In-
formationsverteilung, und zwar die Kommunikationsrichtung, die Unterstitzung von direkter bzw.
indirekter Kommunikation sowie die Moglichkeit der Verteilung an eine Gruppe von Empfangern
(Punkt-zu-Mehrpunkt-, P2MP-, im Gegensatz zu Punkt-zu-Punkt-, P2P-, Kommunikation): Grund-
satzlich unterstiitzt Broadcast nur eine unidirektionale Kommunikation vom DAB-Content-Server zu
den Empfangern (z. B. Fahrzeugen). Ein Riickkanal ist nicht vorgesehen, kdnnte aber ggf. Giber ande-
re Kommunikationstechnologien erfolgen. WLAN und Mobilfunk unterstiitzen immer bidirektionale
Kommunikation. Ein groRer Vorteil von WLAN ist die direkte Kommunikation zwischen Endgeréten,
z. B. Fahrzeugen, ggf. Giber Relays, die Daten weiterleiten, um die Kommunikationsreichweite zu ver-
grofRern. So wird mit WLAN eine umweglose und somit schnelle Kommunikation ermdoglicht. Daten-
Gbertragung im Mobilfunk erfolgt immer tiber das Mobilfunknetzwerk, auch fiir lokale Kommunika-
tion benachbarter Endgerate (Erweiterungen zu direkter Kommunikation werden in Abschnitt 5.3.2
vorgestellt und diskutiert). Punkt-zu-Mehrpunkt-Kommunikation (P2MP) als Basis der Informations-
verteilung wird von Broadcast sehr effizient unterstitzt, wobei hingegen WLAN Broadcast in einem
kleineren geografischen Gebiet ermoglicht. Bei Mobilfunk eignen sich existierende Mechanismen
(IMS, eMBMS) nur sehr eingeschrankt, weswegen P2MP derzeit bevorzugt als Overlay-Netzwerk
realisiert wird, bei dem P2PM durch einen Baum von P2P-Verbindungen emuliert wird.
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Im Vergleich der Kommunikationstechnologien hinsichtlich der Ubertragungsqualitit bietet
WLAN eine sehr niedrige Kommunikationslatenz bei hoher Datenrate und moderater Zuverlassig-
keit. Mobilfunk ist dazu komplementar mit einer sehr hohen Datenrate bei moderater Latenz und
hoher Zuverlassigkeit, wahrend Broadcast Verkehrsinformationen mit sehr hoher Zuverlassigkeit,
allerdings geringer Datenrate und moderater Latenz verteilt. Die Ubertragungsqualitit kann so-
mit als hoch fiir WLAN sowie moderat fiir Mobilfunk und Broadcast subsumiert werden. Dabei
ist hervorzuheben, dass diese Einschatzungen hier nur relativ zu den Anforderungen aktueller
Anwendungen getroffen wurden. Im Abschnitt 5.2 werden zukiinftige Anforderungen diskutiert,
so dass Entwicklungspotentiale der Kommunikationstechnologien eingeschatzt werden kénnen.

Schwerpunkt der Anwendungen Sicherheit, Nachhaltigkeit, Komfort
Nachhaltigkeit Komfort

Abhadngigkeit vomAusstattungsgrad Hoch Gering Gering
Kommunikationsrichtung Bidirektional Bidirektional Unidirektional
Direkte/indirekte Kommunikation Direkt Indirekt N/A

(ggef. Uber Relays)  (Uber Infrastruktur)
Punkt-/Mehrpunkt-Kommunikation P2P & P2MP p2pP P2MP
Latenz Sehr niedrig Niedrig Moderat
Datenrate Hoch Sehr hoch Niedrig
Zuverldssigkeit Moderat Hoch Sehr hoch

Tabelle 09: Vergleich der priméaren existierenden Kommunikationstechnologien

Weitere Kommunikationstechnologien

Neben den bisher beschriebenen primaren drahtlosen Kommunikationstechnologien WLAN (IEEE
802.11 OCB), Mobilfunk und Broadcast (DAB) existieren eine Reihe von weiteren Technologien,

die auch in der Zukunft eine Rolle im Mobilitdtssektor spielen kdnnten:

* Bluetooth (IEEE 802.15.1): Drahtlose Kommunikationstechnologie mit geringer Datenrate
und Reichweite sowie geringem Energieverbrauch, hauptsachlich zur kabellosen Kommuni-
kation von Smartphones, Systemen der Hausautomatisierung und Infotainment-Systemen
in Fahrzeugen.

= WLAN fiir M2M (IEEE 802.11ah): WLAN-Variante mit spezifischen Modifikationen fiir An-
wendungen im Kontext des Internet-of-Things (IoT). Arbeitet im < 1 GHz-Frequenzband,
geringerer Energieverbrauch als Standard IEEE 802.11.

= ZigBee (IEEE 802.15.4): Drahtlose Kommunikationstechnologie fiir Sensornetzwerke; ver-
gleichbare Eigenschaften zu Bluetooth.

* Millimeter-Wave (mmWave, IEEE 802.11ad): WLAN-Variante, auch Wireless Gigabit —
sehr hohe Datenrate mit groBer Bandbreite im 60 GHz-Frequenzband. Zusétzlich zu IEEE
802.11ad wird mmWave zunehmend auch als Technologie fiir Kommunikation zwischen
Fahrzeugen relevant, u. a. wegen der Frequenzallokierung fiir ITS im 63 GHz-Frequenzband,
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der hohen erzielbaren Datenrate und deren moglichen Kombination mit 77 GHz-Radar-Sys-
temen in Fahrzeugen.

RFID: RFID kann durch die kompakte Bauweise und geringen Kosten der Transponder viel-
faltige Anwendung zur Lokalisation und Identifikation im Nahbereich (Millimeter bis zu 10
Meter) finden. Near Field Communication (NFC) ist eine auf RFID-basierende Technologie
fiir kontaktlose Kommunikation, typischerweise lber Distanzen im cm-Bereich und wird
meist im Kontext von Micro-Payment fiir bargeldloses Bezahlen, u. a. fiir Mobilitdtsdienste,
eingesetzt.

Visible Light Communication (VLC): Optische drahtlose Kommunikationstechnologie mit
sehr hoher Datenrate bei geringer Reichweite und sehr geringem Energieverbrauch; inter-
essant fur Fahrzeug-zu-Fahrzeug-Kommunikation auch wegen der méglichen Zweitbenut-
zung von im Fahrzeug existierenden LEDs oder Laser-Komponenten als VLC-Transmitter.

Die Autoren der Studie gehen davon aus, dass die sekundaren Kommunikationstechnologien in
der Zukunft in speziellen Anwendungsbereichen des Mobilitatssektors eine Bedeutung erlan-
gen kdnnen, wenn auch mit geringerer Verbreitung als die primaren Technologien. Beispiele sind
Micro-Payment (NFC), straRenseitige Sensornetzwerke (ZigBee) oder erganzende Kommunikati-
onstechnologien zu WLAN (mmWave, VLC).

Neben den drahtlosen haben kabelgebundene Kommunikationstechnologien eine Bedeutung
im Zugangs- und Kernnetz von Mobilfunknetzen, als Verteilnetz zwischen WLAN-Basisstationen in
der straRenseitigen Infrastruktur, zur Anbindung existierender Infrastruktur (z. B. Stralenindukti-
onsschleifen und Uberwachungskameras) sowie fiir generelle Internet-Konnektivitit. Typischerwei-
se basieren die kabelgebundenen Kommunikationstechnologien auf bekannten und meist weitver-
breiteten Technologien, z. B. glasfaserbasiertes OTN (Open Transport Network), DSL etc. Deshalb
wird im Rahmen dieser Studie nicht auf kabelgebundene Basistechnologien eingegangen. Es existie-
ren aber Datenformate und Protokolle speziell fiir Mobilitdtsdaten; relevante Spezifikationen sind:

* OCIT (Open Communication Interface for Road Traffic Control Systems): Spezifiziert
Schnittstellen, u. a. fiir die Steuerung und Datenerfassung von LSAs [N13] unterschiedlicher
Anbieter.

» DATEX-Il: Definiert Schnittstellen, Datenmodelle und Datenformate fiir den Austausch
von Verkehrsinformationen zwischen Verkehrsmanagementzentralen, Verkehrsinformati-
onszentren und Diensteanbietern [N1].

* Open Traffic Systems (OTS): Definiert ein Rahmenwerk fur Verkehrssteuerung, Verkehrs-
lenkung und Verkehrsmanagement [N15]. Es beinhaltet sowohl die Architektur, als auch
Schnittstellen und Prozesse. OTS nutzt u. a. die OCIT Spezifikation.

Analyse existierender Netzstrukturen

Der Ausbau von Netzen mit den drei Kommunikationstechnologien fiihrt zu drei wesentlichen
Netzwerktypen (Abbildung 21): 1.) WLAN-basiertes Netzwerk fiir Car-to-X-Kommunikation, 2.)
Mobilfunknetze fir die Kommunikation zwischen Fahrzeugen und den Backend-Plattformen von
Diensteanbietern (beispielsweise der Automobilhersteller), wobei Backendplattformen typischer-
weise mit dem Internet verbundene Serverplattformen sind, und 3.) Broadcast (DAB)-basierte
Kommunikation von Verkehrsdatenprovidern, z. B. von VMZs zu Fahrzeugen.

Abbildung 21 stellt nur die grundlegenden Prinzipien der jeweiligen Netze dar. Tatsachlich verber-
gen sich dahinter hochkomplexe Netzstrukturen: WLAN-basierte Netzwerke beruhen auf Ad-
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Hoc-Netzen, bei denen die Netzwerkknoten (Fahrzeuge, RSUs) miteinander kooperieren und In-
formationen austauschen. Zu den Netzstrukturen zdhlen dabei auch, im erweiterten Sinne,
Infrastrukturen zur Verwaltung von Sicherheitsschliisseln und Zertifikaten (siehe Abschnitt 4).
Mobilfunknetze verfiigen Gber eine komplexe Architektur mit Zugangs- und Kernnetzen, die ne-
ben der eigentlichen Datenlibertragung auch eine Vielzahl von Unterstiitzungsdiensten, wie Re-
gistrierung und Authentifizierung, Mobilitatsverwaltung, Management der Ubertragungsressour-
cen und Interferenzkoordinierung erfiillen. Die Komplexitat der Broadcast-Netze entsteht durch
die Bindung an die Rundfunknetze, so dass ein Broadcast-Netzwerk Unterstrukturen des Radio-,
des Multiplex- und des eigentlichen Netzwerkbetreibers besitzt sowie zusatzliche Anbindungen
zur Einspeisung von Verkehrsinformationen aufweist.

‘ WLAN } @ ‘ WLAN

} (((iA;))) Mobilfunk-

netzwerk

Broadcast-
netzwerk

K

Abbildung 21: Netzstrukturen mit heterogenen Kommunikationstechnologien

Der Ausbau von Netzen mit komplementdaren Kommunikationstechnologien hat eine Reihe von
Implikationen:

= Es erfolgt eine separierte Datenhaltung, die moglicherweise zu inkonsistenten Daten in
Fahrzeugen, Backend-Servern und VMZ fiihrt.

= Es entstehen isolierte Netze, bei denen es nicht moglich ist, Daten zwischen den Netzen,
beispielsweise durch Gateways, auszutauschen.

= Es gibt inkompatible Anwendungsformate. Beispielsweise sind die Nachrichtenformate
fir WLAN-basierte Kommunikation (z. B. CAM, siehe Abschnitt 6.3) und TPEG zueinander
inkompatibel, da sie auf unterschiedlichen Datenformaten basieren und somit keine Kon-
vertierung von Daten von einem Format in das andere erlauben. Diese Inkompatibilitat
gilt auch fir proprietdre Nachrichtenformate, die zur Kommunikation zwischen Fahrzeugen
und Backends der Automobilhersteller genutzt werden.

= Existierende StraReninfrastruktur wird nicht in die neuen Netze eingebunden.
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Neue Anforderungen an Kommunikationstechnologien und
-netzstrukturen

Bisherige Anwendungen im Mobilititssektor erfordern die Ubertragung von Informationen
bzw. Mobilitdtsdaten zwischen Quellen und Senken, beispielsweise Stauwarnungen oder Park-
platzinformationen. Typischerweise haben diese Anwendungen moderate Anforderungen und
kénnen von heute existierenden Kommunikationstechnologien und -netzstrukturen grundsatz-
lich erfiillt werden.

Neue Anforderungen ergeben sich auch aus mafigeblichen Technologietrends, dazu zéhlen unter
anderem die Virtualisierung und Cloud-Computing, die Nutzung von Big Data und die zunehmen-
de Fahrzeugautomatisierung.

Virtualisierung und Cloud-Computing

Virtualisierung bezeichnet im technischen Sinne die Nachbildung der Eigenschaften spezifi-
scher Hardware durch eine oberhalb der realen Hardware als Abstraktionsschicht eingefligte
Software. Vorteile der Virtualisierung sind eine hohere Auslastung der Hardwareressourcen
und Kostenminimierung. Bei dem auf Virtualisierung basierenden Cloud-Computing wird zwi-
schen ,Infrastructure as a Service” (laas), , Platform as a Service” (PaaS) und ,Software as a
Service” (SaaS) unterschieden, bei denen der Diensteanbieter die Hardware und Netzanbin-
dung (laaS), zusatzlich die Software-Umgebung (PaaS) oder sogar die Anwendungen (SaaS) zur
Verfligung stellt. Beim Cloud-Computing werden die Daten nicht lokal gespeichert und Anwen-
dungen nicht lokal ausgefiihrt, sondern in einer entfernten IT-Infrastruktur. Die Kommunikation
zwischen Endgeraten und der Cloud stellt neue und hohe Anforderungen an Zuverlassigkeit,
(bidirektionale) Latenz und permanente Verfligbarkeit der Kommunikationsnetze, insbeson-
dere dann, wenn der Zugang zur Cloud so erfolgen soll, als waren die Daten und Anwendungs-
prozesse lokal.

=
>

Lokale Verkehrs- Regionales Verkehrs-
infrastruktur management

Virtuelle Teleoperiertes
Verkehrszeichen Fahren

Abbildung 22: Technologietrend ,Virtualisierung” und ,Cloud-Computing” (Kartengrafik designed by
Freepik.com, bearbeitet)
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Virtualisierung und Cloud-Computing sind Treiber eines fundamentalen Wandels der IKT, der auch
zunehmenden Einfluss auf den Mobilitatssektor hat. Reprasentative Beispiele fiir die Nutzung von
Virtualisierung und Cloud-Computing (Abbildung 22) sind die Virtualisierung der Verkehrszeichen
und der lokalen Verkehrsinfrastruktur (Ampelsteuerungen etc). Cloud-Computing hat auch das
Potential grundlegend neue Mobilitdtsdienste zu unterstiitzen, wie beispielsweise regionales Ver-
kehrsmanagement oder teleoperiertes Fahren.

Big Data

Die Verfugbarkeit einer hochleistungsfdahigen IKT flihrt auch zu einer neuen Form von intelli-
genten Produkten und Diensten, die groRe, vielfaltige, sich stéandig andernde Datenmengen er-
zeugen. Diese Datenmengen kénnen nicht mit traditionellen Datenbankenansatzen verarbeitet
werden und erfordern neue Datenbanken (z. B. NoSQL-Datenbanken) zum Sammeln, Verarbeiten
und Management von massiven historischen und Echtzeit-Daten. Darauf aufbauend werden Al-
gorithmen zur Datenanalyse (Deskriptive Analytik, Data Mining, Datenmodellierung, Pradiktive
Analytik) angewendet, um Muster, Korrelationen oder Anomalien zu erkennen. Anwendungen
wiederum nutzen diese Algorithmen zur Datenanalyse, um neuartige datengetriebene Dienste
und Geschaftsmodelle zu kreieren.

Eine generische ,,Big Data“-Umgebung am Beispiel der Mobilitat ist in Abbildung 23 dargestellt,
mit einer Big Data Cloud als zentralem Element, die mit der Verkehrsinfrastruktur und anderen
Komponenten vernetzt ist. Verkehrsplanung und -steuerung wird als typisches Anwendungsfeld
fiir Big Data angesehen, wobei verschiedene Datentypen miteinander verknlipft werden kdénnen,
beispielsweise Informationen Uber Verkehrsfliisse mit Wetter- und Klimadaten. Dariliber hinaus
ermoglicht Big Data viele neue Anwendungen und Dienste im Bereich Car Sharing, Routenplanung
und Online-Navigation oder umweltgerechtes Fahren. Das vollstandige Potential von Big Data fur
Mobilitdtsanwendungen ist heute noch nicht abzusehen.

,,Big Data“ Cloud fiir Mobilitat

Identitats- .
Business
management Externe
. System
und Informationen Integration
Sicherheit g

Fahrzeug, Verkehrsinfrastruktur

Abbildung 23: Technologietrend ,Big Data“ (Grafik basiert auf [A14])

Typischerweise stellt Big Data moderate Anforderungen hinsichtlich Latenz und Durchsatz an die
Ubertragung der Daten in die Big Data-Cloud. Die Vorteile von Big Data liegen eher im Bereich
der ,,Datenveredelung” in der IT Infrastruktur. Neue Anforderungen an die Kommunikationstech-
nologien und -netze wirden sich in der Zukunft ergeben, wenn die Menge der in die Cloud zu
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libertragenden Daten so groR wird, dass die Netzkapazitat nicht mehr ausreicht. Bisher gibt es
keine aussagekraftigen Vorhersagen des Datenverkehrs, der zukiinftig von Fahrzeugen in solchen
Anwendungsszenarien generiert wird. Unter der Annahme, dass das Datenvolumen mehrere
Mbyte/s pro Fahrzeug betragt (Anhang D.2) und in die Cloud fiir Big Data-Anwendungen Ubertra-
gen wird, kann das aggregierte Datenvolumen neue Herausforderungen fiir die Netze implizieren.

Fahrzeugautomatisierung

In modernen Fahrzeugen wird der Fahrer zunehmend von einer Vielzahl von Sensoren rund ums
Fahrzeug unterstiitzt. Fahrassistenzsysteme helfen dem Fahrer in verschiedenen Fahrsituationen
(z. B. Spurhalten) oder sind sogar in der Lage, ausgewdhlte Fahraufgaben ganz zu ibernehmen
(z. B. Einparken). Das assistierte Fahren wird als Vorstufe des automatisierten Fahrens angesehen.
Mit der weiteren Entwicklung der Sensorik und Informationsverarbeitung kann der menschliche
Fahrer von dynamischen Fahraufgaben abgel6st werden. Beim hochautomatisiertem Fahren
Gibernimmt das System die Langs- und Querfihrung in spezifischen Anwendungsfallen. Dabei
muss der Fahrer das System nicht mehr dauerhaft Gberwachen und wird stattdessen mit einer
ausreichenden Zeitreserve aufgefordert, die Fahrzeugfiihrung zu ilbernehmen. Beim vollautoma-
tisierten (autonomen) Fahren ist kein Fahrer mehr erforderlich [N16][S25][S4].

Trajektorien, Fahrintentionen Mandver
Detektierte Objekte Umgebungsinformation
Ego-Posotions-Vektor Statusinformation
Radar, Kamera Beobachtung

Abbildung 24: Technologietrend ,Fahrzeugautomatisierung”

Es wird erwartet, dass durch Fahrzeugautomatisierung neben dem Komfort auch die Sicherheit
und durch Verkehrsflussoptimierung die Effizienz gesteigert werden kdnnen. Mit der Automatisie-
rung wird auch der Grad der Kooperation zunehmen (Abbildung 24): Wahrend auf der untersten
Ebene Fahrzeuge ihr Umfeld durch Sensorik beobachten, sind sie durch Kommunikationstech-
nologien in der Lage Statusinformationen wie Position, Geschwindigkeit und Fahrtrichtung (den
Ego-Positionsvektor) mit anderen Fahrzeugen auszutauschen. Dieser Austausch von Statusinfor-
mationen kann bereits mit den heutigen WLAN-Systemen (IEEE 802.11 OCB / ITS-G5) realisiert
werden. Ein hoherer Grad der Kooperation erfolgt iber den Austausch von — typischerweise
aggregierten — Umgebungsinformationen, beispielsweise von detektierten Objekten oder Uber
die kontinuierliche Ubertragung der Sensorinformationen. Letztendlich kénnen Fahrmanéver
zwischen Fahrzeugen koordiniert werden, was u. U. ein explizites Verhandeln liber verschiedene
Optionen der Trajektorienplanung erfordert.

Die Bedeutung der IKT fiir Fahrzeugautomatisierung geht Gber die Kooperation automatisierter
Fahrzeuge untereinander hinaus und ermdglicht auch eine neue Stufe der Kooperation zwischen
automatisierten Fahrzeugen mit allen anderen Verkehrsteilnehmern, wie FuRgiangern, OPNV und
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auch nicht-automatisierten Fahrzeugen sowie mit weiteren Teilnehmern und Objekten eines In-
ternets der Dinge, z. B. aus der Energiewirtschaft.

Die drei Technologietrends — Virtualisierung und Cloud-Computing, Big Data, Fahrzeugautoma-
tisierung — kénnen zu hdheren Anforderungen an die Kommunikationstechnologien und -netz-
strukturen fiihren. Insbesondere ist bereits heute abzusehen, dass einige Use Cases, die diese
Technologien nutzen eine sehr hohe Verfligbarkeit und Zuverlassigkeit bei sehr niedriger Latenz
benotigen, die nicht vollstdndig von den existierenden Kommunikationstechnologien erfiillt wer-
den kdénnen.

Im Folgenden werden die Entwicklungspotentiale der primaren Kommunikationstechnologien —
WLAN, Mobilfunk und Broadcast — fiir den Mobilitatssektor aufgezeigt. Dabei werden auch aktu-
elle Technologietrends (Abschnitt 5.2) berticksichtigt. Der Schwerpunkt der Analyse liegt auf dem
Mobilfunk, da in diesem Bereich derzeit ein Ubergang von der 4. zur 5. Generation erfolgt, wobei
spezifische Anforderungen fiir den Mobilitatssektor im Design von 5G berticksichtigt werden.

WLAN

Mit der Drahtlostechnologie IEEE 802.11 OCB / ITS-G5 wurde ein Kompromiss zwischen guter Ver-
fligbarkeit der Technologie, geringer Komplexitdt und niedrigen Kosten einerseits und den tech-
nologische Moglichkeiten andererseits eingegangen. Die technologische Basis der WLAN OCB-Va-
riante, IEEE 802.11a, wurde urspringlich fir stationdre Kommunikation innerhalb von Gebduden
entwickelt und durch marginale Modifikationen an die Anforderungen drahtloser Kommunikation
in hochmobilen Szenarien angepasst. Aus diesem Grund sind diese Ubertragungsverfahren fiir
Fahrzeugkommunikation nicht optimal (siehe Abschnitt 5.1.2).

Aktuelle Weiterentwicklungen im WLAN-Bereich kdnnen grundsatzlich im Mobilitatssektor einge-
setzt werden. Beispielsweise eignen sich IEEE 802.11ac und IEEE 802.11ad auch fiir die Kommu-
nikation zwischen Fahrzeug und Internet-Hotspots fiir sehr hochratige Datenlibertragung im 2.4
GHz- bzw. 60 GHz-Frequenzband. IEEE 802.11ah stellt eine gute Adaption des WLAN-Systems fiir
generelle M2M-Anwendungen auch im Mobilitatssektor dar, eignet sich aber nur eingeschrankt
fiir Fahrzeugkommunikation. Eine Weiterentwicklung der WLAN-Variante OCB im 5.9 GHz-Fre-
quenzband, beispielsweise um ein Medienzugriffsverfahren mit Echtzeitgarantien, ist derzeit
nicht erkennbar und wird auch nicht erwartet. Stattdessen ist eine grundlegende Annahme in
der Entwicklung des WLAN-Systems fiir Fahrzeugkommunikation, dass die physikalische Uber-
tragung und das Medienzugriffsverfahren auch in Zukunft unverandert bleiben und stattdessen
ausschliefRlich héhere Protokollschichten modifiziert werden. Folgende Anpassungen und Erwei-
terungen im Vergleich zum Basissystem sind derzeit erkennbar:

= Systeme mit mehr als einem Transceiver (typischerweise Dual-Transceiver), die in der Lage
sind, auf zwei Kandlen gleichzeitig zu arbeiten.

* Konzept mit Diensteanbietern und -nutzern, bei dem Dienste im Netzwerk mit Hilfe von
speziellen Nachrichten (Service Announcement Messages) bekannt gemacht werden und
Dienstenutzer die angebotenen Dienste dynamisch auswahlen kénnen. Ein Beispiel ist ein
lokaler Dienst, der von einer RSU auf einem speziellen Kanal zur Verfligung gestellt wird,
um die Kreuzungstopologie an Fahrzeuge in der Umgebung zu verteilen.
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* Dynamische Kanalumschaltung zur effizienten Nutzung aller Kanédle im 5,9 GHz-Frequenz-
band.

= Uberlastkontrolle zur effektiven Nutzung des Systems auch unter hoher Datenlast mit einer
groRen Anzahl von Fahrzeugen.

Neben diesen technischen Modifikationen kann erwartet werden, dass der Protokollstack fir
Fahrzeugkommunikation auch um Nachrichtenformate erweitert wird, um neue Anwendungen zu
unterstitzen. Dazu zdhlen im Wesentlichen zwei Gruppen von Anwendungen: 1.) Schutz verletz-
licher StraBennutzer (,Vulnerable Road User”, VRU) und 2.) Kommunikationsunterstiitzung fiir
Fahrzeugautomatisierung. Zum letzteren gehdren u. a. der Austausch von Informationen zur Um-
feldwahrnehmung, die Koordination von Fahrmandévern und das Fahren in Konvois bzw. Platoons.

Mobilfunk

Seit der Einfihrung der Datenkommunikation in den Mobilfunk war das primare Ziel der jeweils
nachsten Generation die Erhéhung der Datenrate. So unterstiitzt die aktuelle Mobilfunkgenera-
tion 4G (LTE und LTE-A) die Ubertragung von hochauflésenden Multimediadaten (Abbildung 20).
Die derzeit in der Entwicklung befindliche 5. Generation der Mobilfunktechnologie wird als
Schliisseltechnologie zur umfassenden Vernetzung der Gesellschaft angesehen und wird alle
Anwendungsbereiche, wie Produktion, Energie, Transport, Gesundheit etc. beeinflussen. Daher
gehen die Anforderungen an 5G Uber eine infrastrukturelle breitbandige Basisvernetzung hin-
aus [S26]. Stattdessen kdnnen vier wichtige Szenarien unterschieden werden [A12]: Bitpipe, Taktiles
Internet, Internet der Dinge und drahtlose regionale Netzwerke. Diese Szenarien sollen moglichst
allgemeingiiltig sein, lassen sich aber auch gut auf die Anforderungen auf IVS tbertragen.

= Bitpipe bericksichtigt den immer weiter steigenden Bedarf nach Datenrate. Dieser Bedarf
kann durch Zuwachs im Frequenzspektrum, eine Verdichtung durch zusatzliche kleinere
und kompakt angeordnete Zellen und strikte Interferenzkoordinierung zwischen den Zellen
erreicht werden.

= Taktiles Internet umfasst Use Cases mit einer sehr geringen Kommunikationslatenz und
definiert die Bedeutung des ,,schnellen mobilen Internet” neu [$12][S13]: Statt mit héhe-
ren Datenraten die reine Ubertragungszeit, beispielsweise fiir den Download, zu verrin-
gern, wird die gesamte Ubertragungskette des Kommunikationssystems optimiert, um die
Ende-zu-Ende Latenz zu verringern. Gleichzeitig werden Zuverlassigkeit und Verfiigbarkeit
stark erhoht. Bei der Kommunikation von Endgerdaten mit der Cloud riickt die Cloud-In-
frastruktur naher zum Endgerdt und ermoglicht bei bidirektionaler Kommunikation mit
Cloud-Prozessen eine Antwortzeit in der GroBenordnung lokal ausgefiihrter Prozesse.

= Internet der Dinge zielt auf die Integration von Sensoren mit einem extrem geringen Ener-
gieverbrauch — Ziel ist ein Betrieb eines Sensors liber zehn Jahre mit einer handelsiiblichen
Batterie — und sporadischen Datenverkehr bei groBer Kommunikationsreichweite (,,low po-
wer wide area”, LPWA). Um den Energieverbrauch der Kommunikation moglichst gering zu
halten, senden Sensoren ohne prazise Zeitsynchronisation mit dem Netzwerk, vermeiden
Datenwiederholung zur Verbesserung der Zuverlassigkeit und haben lange, energiesparen-
de Schlafphasen.

* Drahtlose regionale Netzwerke ermoglichen eine effiziente Kommunikation in Gebieten
mit geringer Population, in denen ein Ausbau einer Infrastruktur nicht wirtschaftlich ist.
Solche Szenarien kénnen durch sehr groRRe Zellen mit robusten Ubertragungsverfahren zur
Kompensation der Mehrwegeausbreitung sowie hoher spektraler Effizienz und flexibler
Nutzung der Ubertragungsressourcen realisiert werden.
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Um alle Szenarien zu unterstiitzen, wird 5G die Leistungsfahigkeit im Vergleich zu 4G in einer Rei-
he von Metriken (Key Performance Indicators, KPIs) wesentlich steigern (Abbildung 25). Flexibili-
tat ist eine weitere wichtige Eigenschaft, mit der 5G-Netzwerke ihre Konfiguration den jeweiligen
Szenarien und Anforderungen anpassen kénnen. Dabei kommen neue Konzepte wie Software-De-
fined Networking (SDN) und Network Function Virtualization (NFV) zum Einsatz, die eine Abstrak-
tion und Flexibilisierung des Mobilfunknetzes fiir schnellere Innovationszyklen und geringere
Investitions- und Betriebskosten realisieren.

Spitzendatenrate
[Gbps]

Netzwerkkapazitat Nutzerdatenrate

[Mbit/s/m?]

Netzwerk
Energieeffizienz

, Spektrale
Effizienz

Dichte Endgerate
(Endgerate/km?)

Latenz
[ms]

Abbildung 25: KPI fiir 5G Mobilfunk — Vergleich von IMT Advanced (4G) und IMT-2020 (5G) [S20]

In 5G wird eine Vielzahl von innovativen Techniken zur Leistungssteigerung eingefiihrt [S1].
Dazu zahlen:

= Nicht-orthogonale, asynchrone Ubertragungsverfahren erméglichen, im Gegensatz zur or-
thogonalen, synchronen Ubertragung mit OFDM, eine effiziente und skalierbare Kommuni-
kation in verschiedenen Szenarien, u. a. mit wahlfreiem Medienzugriff (,Random medium
access”).

= Neue Frequenzbereiche, sowohl unter 6 GHz (cm-Wellen) als auch tiber 6 GHz (mm-Wellen)
erweitern das verfigbare Spektrum erheblich (Abbildung 26). Zusatzlich wird das Spektrum
durch flexible Techniken der Spektrumzuteilung, z. B. durch Spektrum Aggregation und
Shared Spectrum Access, besser ausgenutzt.

* Durch MIMO mit einer sehr hohen Anzahl von Antennen (Massive MIMO) und Vorverarbei-
tung (Precoding) kénnen viele Anwender gleichzeitig die gleichen Ubertragungsressourcen
nutzen, ohne sich gegenseitig zu storen.
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= Zusatzlich zur konventionellen Kommunikation in Mobilfunknetzen mit der Trennung zwi-
schen Up- und Downlink sowie in Steuerungs- und Datenkanale kénnen Endgerate in
5G-Netzen direkt miteinander kommunizieren, wobei die konventionellen, netzwerkzentri-
schen Konzepte durch eine geratezentrische Architektur ersetzt werden.

3 GHz 10 GHz 30 GHz 100 GHz
\ J\ )
T Y
5G Primarband 5G Zusatzbander fir Kapazitatserhohung

Abbildung 26: Erweiterung des Mobilfunkspektrums fiir 5G

Flir Mobilitdtsanwendungen, insbesondere fiir Fahrzeugkommunikation tiber 5G Netze, ist die
direkte Kommunikation essentiell. Bereits in den existierenden LTE-Standards wurde die Moglichkeit
der direkten Kommunikation, Device-to-Device Kommunikation (D2D) oder Proximity Services
(ProSe), geschaffen [A15]. Mit ProSe kdnnen Endgerate in direkter Kommunikationsreichweite sich
gegenseitig finden und Daten austauschen, ohne die Daten Uiber die Basisstation zu senden. Dazu de-
finiert ProSe eine ,Sidelink” Kommunikation, im Gegensatz zum konventionellen Up- und Downlink
zwischen Basisstation und Endgerat. Sidelink-Daten benutzen einen Teil der Uplink-Ubertragungs-
ressourcen. In Reichweite einer Basisstation werden Ubertragungsressourcen von der Basisstation
zugewiesen. AulRerhalb der Reichweite sind die Endgerdte autonom und wahlen die Ressourcen aus
dem vorkonfigurierten Ressource-Pool. Urspriinglich wurde ProSe fiir Szenarien mit geringer Mobi-
litdt und Punkt-zu-Mehrpunkt Szenarien entwickelt, wobei Latenz und Zuverlassigkeit zunachst nicht
beriicksichtigt wurden. Dennoch kann ProSe als Basis flir weitere Entwicklungen fiir D2D angesehen
werden, wobei es sowohl im Funktionsumfang als auch der Performanz fiir Fahrzeugkommunikation
angepasst werden muss [S2]. Erste Untersuchungen und technische Entwicklungen fiir Fahrzeug-
kommunikation in enger Bindung an Standardisierungsaktivitdten laufen bereits [SO15].

Broadcast

DAB kann, insbesondere durch die Erweiterungen in DAB+, als ausgereifte Technologie angesehen
werden. Aktuelle DAB-Erweiterungen betreffen hauptsichlich die Ubertragung von grafischen Zu-
satzinformationen. Das Multimedia Object Transfer (MOT)-Protokoll kann genutzt werden, um
sogenannte Slideshows, d. h. Bilder mit geringer Auflésung oder HTML-Seiten mit interaktiven
Elemente anzuzeigen. Eine weitere, bereits definierte Moglichkeit im DAB ist es, eine Vielzahl von
Empfangern in einem Notfall- oder Katastrophenszenario mit dem Emergency Warning System
(EWS) zu informieren.

Weitere Entwicklungen sind in den TPEG-Nachrichtenformaten zu erwarten. TPEG-Profile definie-
ren Subsets der TPEG-Spezifikationen, zum Beispiel ist das TPEG Automotive Profile (TAP) speziell
an die Anforderungen der Navigation in Fahrzeugen angepasst. Aktuell wird hier eine reduzierte
und effizientere Variante von TPEG — TPEG Event Compact (TEC) — genutzt, die besonders fur Navi-
gationsanwendungen geeignet ist. Da TPEG unabhingig von der Ubertragungstechnologie ist und
so auch iber Mobilfunk? (und theoretisch auch tGber WLAN) Ubertragen werden kann, besteht

2 ,Connected TPEG” Uber IP
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die Chance, dass TPEG in zukinftigen IKT-Systemen fiir Mobilitdt eine breite Verwendung findet.
DAB steht in der Ubertragung der Verkehrsinformationen allerdings in Konkurrenz zum analogen
Rundfunk und hat deshalb in Deutschland bisher wenig Akzeptanz und Verbreitung gefunden.

Technologieszenarien

Die beiden Szenarien ,Koexistenz” und ,Konvergenz“ unterscheiden sich hinsichtlich der Kom-
munikationstechnologien und -netzstrukturen. Die wichtigsten Unterscheidungsmerkmale sind in
Tabelle 10 zusammengefasst.

Im Szenario ,Koexistenz“ werden die primaren Kommunikationstechnologien (WLAN, Mobilfunk,
Broadcast) fir jeweils unterschiedliche Anwendungszwecke eingesetzt: WLAN (ITS-G5) wird fir
Sicherheits- und Nachhaltigkeitsanwendungen von Fahrzeugen im Nahbereich genutzt. Mobilfunk
unterstltzt hauptsachlich webbasierte Anwendungen, Internet-Dienste und Cloud-Zugang (File-
hosting und Streaming-Dienste). Broadcast bietet eine groRe raumliche Abdeckung zur Verteilung
von Verkehrsinformationen an viele Nutzer. Im Gegensatz dazu wird es im Szenario ,,Konvergenz”
zu einer Dominanz des 5G-Mobilfunks kommen, dessen Einfiihrung im Jahr 2020 vorgesehen ist,
wobei es — dhnlich wie bei der Einfliihrung von LTE — auch zu Zwischenstufen kommen kann, die
ausgewahlte technische Erweiterungen bereits eher einflihren. Als Beispiel seien hier LTE-V ge-
nannt [SO15][SO14], bei der Fahrzeuge mit 4G / LTE direkt, ggf. (iber eine Basisstation, miteinan-
der kommunizieren. Obwohl das Szenario ,Konvergenz“ von 5G dominiert wird, kann ITS-G5 bei
einer erfolgreichen Einfiihrung parallel genutzt werden: Dabei kann es grundsatzlich als eine der
5G-Radiotechnologien in das 5G-Netzwerk integriert werden, es ist aber in diesem Szenario eher
davon auszugehen, dass ITS-G5 von 5G zunehmend substituiert wird.

Kommunikationstechnologien Heterogen 5G dominiert
Netzstrukturen Weitgehend isoliert Integriert
Anwendungsformate Verschiedene Teilweise konvergiert
Ausstattungsgrad Fahrzeuge Technologieabhéangig Sehr hoch

(Mobilfunk: Hoch,
WLAN/DAB: Moderat)

Virtualisierung der Verkehrsinfrastruktur Gering Moderat
,Big Data“-Verbreitung Gering Stark
Vernetzung fiir Fahrzeugautomatisierung Gering Stark

Tabelle 10: Vergleich der Technologieszenarien , Koexistenz” und , Konvergenz“

Im Szenario , Koexistenz” flihrt die Existenz heterogener Kommunikationstechnologien nicht zu
einer Integration der Netze; stattdessen existieren verschiedene, technologiespezifische Netz-
strukturen nebeneinander und sind weitgehend voneinander isoliert. Neben den separierten
IT-Strukturen bei der Datenhaltung (Fahrzeuge, Backend-Server, VMZ etc.) existieren insbeson-
dere auch mehrere, zueinander inkompatible Nachrichtenformate. Im Mobilfunk werden tber-
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wiegend TPEG sowie proprietdre Formate flr die Backend-Server verschiedener Diensteanbieter
genutzt, wahrend ITS-G5 die in C-ITS Release 1 [A3] definierten Datenformate verwendet (siehe
Abschnitt 6.3). Diese Inkompatibilitaten erschweren technologielibergreifende Use Cases. Da der
analoge Rundfunk im Szenario , Konvergenz” noch nicht abgeschaltet ist, kommt es hier zu ei-
ner Konkurrenzsituation zwischen analogem und digitalem Broadcast. Im Szenario ,Konvergenz*
integriert 5G verschiedene Kommunikationstechnologien, u. a. WLAN und mmWave, so dass in
Geraten mit mehreren Kommunikationstechnologien die optimale Ubertragungsvariante ausge-
wahlt und auch ein Handover zwischen unterschiedlichen Technologien ausgefiihrt werden kann.
Broadcast erganzt Mobilfunk hinsichtlich der umfassenden raumlichen Abdeckung und bietet
Redundanz bei einem maoglichen Ausfall der Mobilfunkinfrastruktur. Dariber hinaus werden in
Katastrophenszenarien Informationen sehr schnell an grolRe Benutzergruppen Gbermittelt.

Der Ausstattungsgrad mit Kommunikationstechnologien im Szenario ,Koexistenz” ist unter-
schiedlich: Mobilfunk (4G und auch 5G) und WLAN werden durch den Einsatz in mobilen Endge-
raten wie Smartphones sehr weit verbreitet sein und somit auch fiir Mobilitdtsdienste genutzt.
Mit der zunehmenden Anbindung von Smartphones an die Infotainment-Systeme in Fahrzeugen,
wie Apple CarPlay oder Android Auto, wird Mobilfunk eine starke Nutzung erfahren, die Integra-
tion in die Fahrzeuge wird aber eher moderat sein. Daneben wird ITS-G5 eingefiihrt und findet
eine wachsende Verbreitung, wobei es gleichzeitig durch die starke Rolle der sensorbasierten
Fahrassistenzsysteme als ergdnzende Technologie wahrgenommen wird und somit nur einen
moderaten Ausstattungsgrad erreicht. Das gleiche gilt fiir DAB-Broadcast; der Weiterbetrieb des
analogen Rundfunks mit RDS und TMC behindert die breite Akzeptanz der neuen Technologie.
Im Szenario ,Konvergenz® fuhrt die Akzeptanz von Mobilfunk zu einem sehr hohen Ausstattungs-
grad. DAB-Broadcast hat RDS und TMC abgelost, findet aber durch die Dominanz des Mobilfunks
trotz der ergdnzenden Eigenschaften nur eine moderate Verbreitung.

Wihrend Virtualisierung und Big Data weite Anwendungsbereiche jenseits des Mobilitdtssektors
stark beeinflussen, spielen diese fiir IVS im Szenario ,, Koexistenz” eine untergeordnete Rolle. Zwar
wird Cloud-Computing eine grolRe Akzeptanz gefunden haben, aber der Einsatz solcher Lésungen
fur spezifische Mobilitatsdienste bleibt begrenzt und die Verkehrsinfrastruktur basiert im Wesent-
lichen auf traditionellen IKT-Lésungen. Im Szenario ,,Konvergenz” dagegen konnen, aufbauend
auf leistungsfahigen Kommunikationstechnologien und ausgebauten Mobilfunknetzen, neuartige
datengetriebene Mobilitatsdienste und Geschaftsmodelle realisiert werden.

Die Fahrzeugautomatisierung wird im Szenario ,Koexistenz” durch fahrzeugeigene Sensorik re-
alisiert. Kommunikation zwischen Fahrzeugen oder mit der StraBeninfrastruktur mit WLAN /
ITS-G5 wirkt unterstiitzend, wird jedoch wegen des nur moderaten Ausstattungsgrads anderer
Fahrzeuge und der Infrastruktur sowie aufgrund der Einschrankungen hinsichtlich der Latenz und
Zuverlassigkeit der Datenlibertragung nur einschrankend genutzt. Im Szenario ,,Konvergenz“ kon-
nen durch das hochleistungsfahige 5G-Netzwerk Umgebungsinformationen (teilweise aggregierte
Sensordaten und detektierte Objekte) zwischen den Fahrzeugen und mit der Infrastruktur ausge-
tauscht werden.
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Abbildung 27: Entwicklung von Kommunikationstechnologien in den Mobilitatsszenarien 2025+

Die Nutzung der Kommunikationstechnologien heute (2016) und im Vergleich dazu die 10-Jahres-
prognose in den beiden Szenarien ,Koexistenz” und , Konvergenz” spiegelt sich in der Abbil-
dung 27 wider: Heute werden fiir Mobilitdtsdienste hauptsadchlich Mobilfunknetze genutzt.
WLAN ITS-G5 steht grundsatzlich zur Verfiigung; mehrere Indikatoren deuten darauf hin, dass es
in Europa noch vor 2020 eingefiihrt wird. Broadcast (DAB mit Verkehrsinformationen) wird be-
reits heute ausgestrahlt, hat aber wenig Verbreitung gefunden. Im Szenario ,Koexistenz“ werden
3G-5G-Mobilfunk und WLAN ITS-G5 etwa den gleichen Anteil zum lbertragenen Datenvolumen
aufweisen, wobei Broadcast DAB wegen der Konkurrenz zum analogen Rundfunk mit RDS und
TMC sowie der geringen Datenrate nur wenig zum Ubertragenen Datenvolumen beitragen wird.
Im Szenario ,, Konvergenz” dominiert 5G Mobilfunk alle anderen Kommunikationstechnologien.
Dadurch hat es auch das Potential WLAN ITS-G5 zu integrieren, oder sogar Broadcast DAB und
WLAN ITS-G5 zu substituieren. In beiden Szenarien ergibt sich eine bedeutende Rolle des Mobil-
funks; ein wesentlicher Unterschied ist, dass es im Szenario ,Koexistenz” die infrastrukturelle
breitbandige Basisvernetzung offeriert, wahrend 5G im Szenario ,Konvergenz” zusatzlich in der
Lage ist, die spezifischen Anforderungen nach sehr geringer Latenz und sehr hoher Zuverlassigkeit
zu erfiillen und damit nahezu alle Mobilitatsdienste abdecken kann.
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Die Analyse der derzeit verfligbaren Kommunikationstechnologien hat klar gezeigt, dass keine der
primaren Technologien alle Anforderungen des Mobilitdtssektors erfiillt. Andererseits sind die
Technologien weitgehend komplementar zueinander, so dass mit dem gleichzeitigen Einsatz der
drei heute verfiigbaren primaren Technologien ein sehr groRer Teil der Use Cases fiir Sicherheit,
Nachhaltigkeit und Komfort abgedeckt werden kann.

Der Einsatz von mehreren Kommunikationstechnologien hat zudem den Vorteil, dass Daten re-
dundant Gbertragen werden kdnnen, so dass bei Ausfall einer Technologie eine andere zur Verfi-
gung steht. Der Verbesserung von Verfligbarkeit und Zuverlassigkeit sind dabei allerdings Grenzen
gesetzt, da die Ersatztechnologie nicht alle funktionalen und qualitativen Anforderungen des je-
weiligen Use Cases erfiillen kann. Netzstrukturen, die Redundanz in der Datenibertragung zu-
lassen, haben auch eine héhere Komplexitat, da sie heterogene Kommunikationstechnologien
integrieren, die dynamische Auswahl der Netzwerkinterfaces in den Endgeraten unterstiitzen und
Mechanismen zur Steuerung der Datenfliisse anbieten.

Die Nutzung der primaren Kommunikationstechnologien in der heutigen Form impliziert grund-
legend unterschiedliche Typen von Netzstrukturen — Ad-hoc-Netzwerke ohne eine steuernde
Kommunikationsinfrastruktur mit IEEE 802.11 OCB / ITS-G5, Mobilfunknetze mit Zugangs- und
Kernnetzen sowie Broadcast-Verteilnetze, die an die Verteilung von Rundfunk gekoppelt sind. Die
Bindung der Kommunikationstechnologie an Use Cases fiihrt dabei zu unabhéngigen, voneinan-
der isolierten Netzen. Durch das Fehlen einer ganzheitlichen Architektur stehen Kommunikati-
onstechnologien in Konkurrenz zueinander, was die Markteinfiihrung solcher Systeme erschwert.
Dariiber hinaus gibt es keine netziibergreifende Datenhaltung sowie Inkompatibilitdten in den
Nachrichtenformaten, so dass der mogliche Vorteil einer redundanten Datenlibertragung zu ei-
nem Nachteil mit ineffizienten Netzstrukturen und Dateninkonsistenzen fiihren kann.

Forschung, Entwicklung und Feldtests im Mobilitdtsbereich sind stark auf Fahrzeuge fokussiert.
Die Ausrichtung entspricht dem hohen Potential in der Verbesserung der Fahrzeugsicherheit und
Effizienz des MIV. Die Nutzung von Kommunikationstechnologien in anderen Bereichen, etwa
fir bzw. durch FuBgédnger und Fahrradfahrer, ist sekundar. Dariber hinaus werden inter- und
multimodaler Verkehr noch nicht hinreichend in ein Gesamtkommunikationssystem fiir Mobili-
tdt einbezogen. Eine ganzheitliche Sicht auf den Mobilitatssektor und die Berticksichtigung aller
Verkehrsteilnehmer konnen die Einfiihrung der Kommunikationstechnologien und den Aufbau
entsprechender Netzstrukturen beférdern.

Es wird erwartet, dass neue technologische Trends wie Virtualisierung und Cloud-Computing,
Big Data sowie Fahrzeugautomatisierung einen starken Einfluss auf den Mobilitdtssektor haben
werden. Diese Technologietrends fiihren zu neuen Anforderungen an die Kommunikationstech-
nologien und -netzstrukturen. Es ist bereits abzusehen, dass die existierenden Technologien die
hohen Anforderungen an sehr niedrige Latenz sowie sehr hohe Zuverldssigkeit und Verfligbarkeit
nur eingeschrankt erfiillen konnen. Diese Unsicherheit hinsichtlich der Zukunftsfahigkeit stellt ein
weiteres Hemmnis bei der Einfiihrung der aktuellen Technologien dar.

Unabhangig von den Szenarien ,Koexistenz” und , Konvergenz“ sollte das Ziel ein Systemverbund
mit offenen Schnittstellen sein, der skalierbar, flexibel und sicher ist, betreiberunabhangig funkti-
oniert sowie liber ein technologielibergreifendes Sicherheitskonzept verfiigt. Ein solcher System-
verbund ermoglicht eine konsistente Datenhaltung und -lbertragung basierend auf kompatiblen
Nachrichtenformaten. Erste Ansdtze fur eine gesamtheitliche Systemarchitektur existieren und
wurden beispielsweise vom CONVERGE-Projekt [P6] untersucht.



Kommunikationstechnologien und -netzstrukturen

Im Folgenden werden Handlungsfelder fiir die Entwicklung der Kommunikationstechnologien fir
die beiden Szenarien ,Koexistenz“ und , Konvergenz“ zusammengefasst:

Szenario ,, Koexistenz“

Ausbau der existierenden primaren Kommunikationstechnologien WLAN (IEEE 802.11 OCB/
ITS G5), Mobilfunk (3G, 4G und 5G) sowie Broadcast (DAB).

IVS Referenzarchitektur mit heterogenen Kommunikationstechnologien zur Vernetzung
von Fahrzeugen, Infrastruktur und Verkehrsmanagementzentralen sowie mit transparenter
Nutzung komplementarer Kommunikationstechnologien.

Schrittweise Erweiterung der WLAN-Technologie fiir neue Use Cases im Kontext des auto-
matisierten Fahrens (Kooperative Wahrnehmung, Austausch von Manoverinformationen
etc.), Ausbau der Infrastruktur und Einbeziehung anderer Verkehrsteilnehmer (z. B. Ful3-
ganger und Fahrradfahrer).

Breite Nutzung von Mobilfunk zur infrastrukturellen breitbandigen Basisvernetzung fir
Mobilitdtsdienste, insbesondere fur nicht-sicherheitskritische und flaichendeckende Kom-
munikation wie Internet-Dienste und Cloud-Zugang.

Ausbau des digitalen Broadcast zur flaichendeckenden Verteilung von Verkehrsinforma-
tionen; konsequente MalRnahmen zur Verbesserung der Nutzerakzeptanz und Verbrei-
tung von DAB-basierten Endgeraten fiir Verkehrsinformationen; Nutzung und Ausbau des
DAB-Systems EWS fiir Katastrophenwarnungen.

Integration existierender Netze und Protokolle der Legacy-Verkehrsinfrastruktur.

Szenario , Konvergenz“

Ausbau von 5G als flexibles, integriertes Kommunikationssystem mit wesentlich héherer
Ubertragungsqualitat als 4G hinsichtlich Latenz, Zuverlassigkeit und Verfiigbarkeit; Abde-
ckung einer breiten Anzahl von Use Cases im Bereich Sicherheit, Verkehrseffizienz, Komfort;
Integration existierender Kommunikationstechnologien wie WLAN ITS-G5.

Bericksichtigung hoher funktionaler und qualitativer Anforderungen von aktuellen Mobi-
litditsanwendungen im Design des 5G-Systems hinsichtlich Spektrum, Ubertragungsverfah-
ren, neuen Kommunikationsformen wie D2D sowie Informationsverbreitung in geografi-
schen Gebieten.

Starke Einbeziehung von Technologietrends wie Virtualisierung und Cloud-Computing, Big
Data und Fahrzeugautomatisierung und deren Nutzung fiir Mobilitdtsanwendungen in die
IVS-Kommunikationsinfrastruktur.

Nutzung neuer Konzepte und Technologien wie SDN/NFV, Network Slicing und Edge Cloud.

Konvergenz von existierenden Kommunikationstechnologien und Netzen zu 5G-Systemen
bzw. schrittweise Substituierung der WLAN-Technologie ITS-G5 durch 5G.

Bedarfs- und marktgerechte Frequenzausstattung von europaweit harmonisiertem Spektrum
fiir den Mobilfunk.
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Implikationen fir die Standardisierung

Fir eine breite und nachhaltige Anwendung von IKT fiir Mobilitat ist Standardisierung notwendig
und verspricht viele Vorteile gegeniiber proprietdren Systemen. Gleichzeitig sind der Standardi-
sierungsprozess und die Nutzung der Standards von Herausforderungen gekennzeichnet. Dieser
Abschnitt stellt die relevanten Standardisierungsgremien und Industriekonsortien im Mobilitats-
sektor vor und gibt einen Uberblick (iber aktuelle Standards und Standardisierungstrends. Darauf
aufbauend werden technische und nicht-technische Hemmnisse fiir die Standardisierung analy-
siert und Handlungsfelder im Bereich Standardisierung fiir die beiden Mobilitdtsszenarien ,Ko-
existenz “ und ,Konvergenz“ abgeleitet.

Im Mobilitdtssektor ist Standardisierung eine grundlegende Voraussetzung fiir die Nutzung von
IKT, da sie die Interoperabilitdt zwischen den Komponenten, beispielsweise Fahrzeugen, des Ge-
samtsystems sowie die Kompatibilitat zwischen Implementierungen verschiedener Hersteller ge-
wahrleistet. Darliber hinaus hat sie eine Reihe von Vorteilen, denn Standardisierung

= Schafft Vertrauen in Produkte und Dienste,
= Ermoglicht groRere Markte als proprietare Losungen,
= Verringert Kosten und vergroRert den Wettbewerb,

= Minimiert Mehrfachaufwéande.

Gleichzeitig ist Standardisierung mit zahlreichen Herausforderungen verbunden, dazu zdhlen
= Die technische Komplexitat der Standards,
= Die Vollstandigkeit und Kompatibilitat der Spezifikationen,

= Die Konsistenz eines oder mehrerer Standardsets und die Rechtzeitigkeit des Standardi-
sierungsprozesses fir die System- bzw. Produkteinfihrung sowie die Beriicksichtigung des
aktuellen Stands von Forschung und Entwicklung in den Standards,

* Die Heterogenitat und Diversitat von Standardisierungsgremien,
* Die Koordinierung von unabhangigen Standardisierungsgremien,

= Die Stimulation von Innovation durch den Standardisierungsprozess bzw. das Vermeiden,
dass Standards Innovationen hemmen.

Vorteile und Nachteile sind auf viele technische Bereiche anwendbar, kommen aber im Mobili-
tatssektor stark zur Geltung.

Die Standardisierung im Bereich IVS erfolgt aktuell durch mehrere Organisationen (siehe Ab-
bildung 28). Standardisierungsgremien wie CEN, ETSI und ISO sind offiziell als Standards ent-
wickelnde Organisationen akzeptiert, deren Standards in einem formellen Prozess anerkannt
werden. Beispielsweise wird eine Europdische Norm (EN), die von ETSI entwickelt wird, von
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allen EU Mitgliedsstaaten kommentiert und abgestimmt sowie abschliefend von den nationalen
Standardisierungsgremium tGbernommen. Die hier relevanten Standardisierungsgremien verfi-
gen Uber Technical Committees (TCs), die Belange von IVS adressieren. Sie haben unterschiedliche
Ausrichtungen hinsichtlich der zu standardisierenden Technologien und der Region (beispielsweise
erstellen CEN und ETSI, wenn auch nicht ausschlieBlich, Standards mit européischer Relevanz).

Amsterdam
C2C-CC Group ETSI
TCITS
ERTICO OCA
ocIT CEN
TC 278
EASYWAY ISO
TC 204
s DATEX-II

Abbildung 28: Relevante Standardisierungsgremien, Industriekonsortien und andere Organisationen im ak-

tuellen IVS Standardisierungsprozess

Die Tatigkeit der Standardisierungsgremien wird von den handelnden Akteuren bestimmt. Somit
ist der Standardisierungsprozess deren Interessen unterworfen und von deren technischen Beitra-
gen abhangig. Typischerweise haben Standardisierungsgremien einen technologischen Bereich,
in dem Standards entwickelt werden; dieser Bereich wird aber kontinuierlich den technischen
Entwicklungen angepasst. Daraus kénnen sich Uberlappungen in den technischen Bereichen so-
wie konkurrierende Standards ergeben, so wie es in der Vergangenheit im IVS-Bereich zwischen
CEN TC 278 / ISO TC 204 WG18 und ETSI TC ITS der Fall war. Die Harmonisierung von Standards
verschiedener Gremien ist langwierig, aufwandig und nicht notwendigerweise erfolgreich. Die
Tabelle 11 gibt eine kurze Ubersicht liber die Tatigkeit der relevanten Standardisierungsgremien,
die heute im Bereich IVS aktiv sind.

CEN TC 278 [08] Europaische Standardisierung fur C-ITS (Working Group 18), Fokus auf
Anwendungen flr Straleninfrastruktur, viele erfolgreiche Standards im
Bereichen RDS und TMC und Maut

DIN [O5] Nationale Standardisierung fiir IVS, z.B. OTIS, sowie Kommentierung
und Ubernahme internationaler Standards (z.B. ETSI und 1SO)

1ISO TC 204 [012] Standardisierung fir verschiedene Aspekte von ITS, u.a. Mautsysteme,
Reiseinformationssysteme, Kommunikation; Harmonisierung mit euro-
paischer Standardisierung

ETSI TCITS [09] Europdische Standardisierung fr C-ITS, Fokus auf Kommunikations-
systeme und-protokolle mit ITS-G5-basierter Funktechnologie sowie
Datensicherheit
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IEEE WG 802.11 und WG 1609 |IEEE Arbeitsgruppen fur Standardisierung des WLAN Standards

[010] |IEEE 802.11 und die Standard-Familie [EEE 1609 in USA; Harmonisierung
mit europdischer Standardisierung
SAE [015] Standardisierung von Komponenten im Automobilbereich, u.a. Nach-

richtenformate und Anforderungsspezifikationen fir die US Stan-
dard-Familie IEEE 1609; Harmonisierung mit europaischer Standardi-
sierung

Tabelle 11: Relevante aktuelle Standardisierungsgremien (Stand 2016)

Eine Reihe von Industriekonsortien ist eng mit der Standardisierung verbunden. Dabei unterstit-
zen die Konsortien die Spezifikation in dem jeweiligen Standardisierungsgremium oder erstellen
die Spezifikation selbst und lassen diese dann offiziell anerkennen. Tabelle 12 zeigt eine kurze
Ubersicht iber die Titigkeit der in Europa derzeit relevanten Standardisierungsgremien, die heute

im Bereich IVS aktiv sind.

Amsterdam Group
[01]

Allianz von verschiedenen Organisationen zur Systemeinfiihrung von
C-ITS in Europa, u.a. Vertreter von StraReninfrastrukturbetreibern,
Automobilherstellen, Netzwerk von Stadten etc.

Car-to-Car Communication
Consortium (C2C-CC)

Européisches Konsortium aus Automobilherstellern und-zulieferern
sowie Forschungsorganisationen zur Entwicklung und Férderung der

[03] Fahrzeugkommunikation, insbesondere basierend auf WLAN ITS-G5.
Entwickelt ein Profil vom Release 1 der C-ITS Standard-Set fir die
Systemeinfihrung in Europa

EASYWAY Europaisches Projekt zur Entwicklung von Harmonisierung der

[O6] Einfihrung von ITS, entwickelt in Kooperation mit CEN den DATEX-II
Standard, ein Rahmenwerk zum Austausch von Verkehrsinformationen
zwischen StraRBenbetreibern und Diensteanbietern

ERTICO Europdische Allianz (Public Private Partnership) zur Forderung von IVS

[07]

Open Communication Interface

Initiative von deutschen bzw. europaischen LSA-Herstellern zur Spezi-

for Traffic (OCIT) fikation von offenen Schnittstellen von LSAs (zentralen Komponenten

[N13] und Systemen, Zentralen und Feldgeraten sowie Steuergerdten und
Signalgebern)

Open Traffic Systems City Initiative von Baulasttragern und Betreibern von Systemen fir

Association (OCA) Verkehrssteuerung, Verkehrslenkung und Verkehrsmanagement aus

[014] Deutschland, Osterreich und Schweiz; definiert eine Gesamtarchi-

tektur mit offenen Schnittstellen fur die Verkehrsinfrastruktur (OTS —
Open Traffic System), die existierende Spezifikationen, z.B. OCIT [N13],
Ubernimmt

Traveller Information Services
Association (TISA)
[016]

Organisation zur Entwicklung von TPEG-Spezifikationen, einem Nach-
richtenformat fir die Verkehrs- und Reiseinformationen [N11][ N12]

Tabelle 12: Relevante Industriekonsortien und andere Organisationen (Stand 2016)
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Zwischen Standardisierungsgremien, standardisierungsnahen Organisationen und Industriekon-
sortien ergibt sich ein komplexes Geflecht von Beziehungen und Kooperationen. Ein besonderer
Aspekt ist die Internationalisierung der Standardisierung. Wahrend globale Standards fiir export-
orientierte Industriestaaten wie Deutschland wichtig sind, ist es gleichzeitig eine Herausforde-
rung in global agierenden Standardisierungsgremien den Prozess zu dominieren und Standards zu
setzen. Regionale Standards, beispielsweise im europadischen Malstab von CEN und ETSI, kdnnen
den Vorteil haben, dass sie besser an die regionalen Bedingungen angepasst werden kénnen.

Neben allgemeinen Standards fur die Kommunikationstechnologien IEEE 802.11 und deren Erwei-
terungen, Mobilfunk LTE und LTE-A, Broadcast mit DAB, sowie weitere Kommunikationstechnolo-
gien (siehe Abschnitt 5.1.6), spielen flr IVS insbesondere auch Datenmodelle, Nachrichtenforma-
te und Schnittstellen fiir den Austausch von Verkehrsinformationen zwischen Teilsystemen bzw.
Komponenten der Verkehrsinfrastruktur eine groBe Rolle. Dariber hinaus sind auch Standards fir
Georeferenzierung zu nennen, die es ermoglichen, Georeferenzen effizient in Nachrichtenforma-
ten zu Ubertragen und Orte auf einer digitalen Karte eindeutig zu identifizieren.

) Anwendungen
Anwendungsschicht
Darstellungsschicht
Sitzungsschicht Facilities
Management Sicherheit

Transportschicht Netzwerk & Transport

Vermittlungsschicht

Sicherungsschicht .
o ) Zugangstechnologien
Bitlibertragungsschicht

Abbildung 29: IVS Referenzmodell

Die Standards lassen sich anhand des Referenzmodells fiir IVS (Abbildung 29) kategorisieren. Im
Folgenden werden Schliisselstandards fiir IVS den verschiedenen Schichten des Referenzmodells
zugeordnet und zusammengefasst.

Standards fiir die Zugangstechnologien auf der untersten Schicht umfassen die physikalische
Ubertragung sowie das Medienzugriffsverfahren. Im Fall von WLAN ist es IEEE 802.11-2012 [N9]
bzw. die europdische Variante ITS-G5 in ETSI EN 302 663 [N5], bei DAB der Standard ETSI EN 300
401 [N2] sowie die Erweiterung fiir DAB+ ETSI TS 102 563 [N4] sowie entsprechende 3GPP-Stan-
dards fir die Luftschnittstelle von LTE und LTE-A.

Standards fiir die Netzwerk- und Transportschicht sind neben den IETF-Spezifikationen fiir die
TCP/IP-Protokolle auch Standards fiir das Ad-hoc-Routing mit ITS-G5. Hier ist das GeoNetworking
Protokoll EN 302 636-4 und das Basic Transport Protokoll (BTP) ETSI EN 302 636-5 zu nennen, die
eine Kommunikation tiber mehrere drahtlose ITS-G5-Links und eine Verteilung von Nachrichten in
geografischen Gebieten fur Ad-hoc-Netze spezifizieren.
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Die Facilities-Schicht definiert Funktionen zur Unterstiitzung von Anwendungen und Kommunika-
tion. Diese Funktionen wurden von Mobilitatsanwendungen —dem Basic Set of Applications (BSA)
[N3] — abgeleitet, die fiir das initiale Release von Standards als relevant angesehen wurden. Die
Kernstandards spezifizieren Nachrichtenformate und Protokolle; im Car-to-X-Protokollstack sind
vor allem CAM, DENM, SPAT, MAP relevant:

= ETSI EN 302 637-2 [N6] Cooperative Awareness Message (CAM) als periodische Nachricht
(1-10 Hz) , die von jedem Fahrzeug an die Nachbar-Fahrzeuge gesendet wird.

= ETSI EN 302 636-2 [N7] Distributed Environmental Notification Message (DENM) wird von
einem Fahrzeug generiert, wenn es eine sicherheitskritische Situation entdeckt hat und an
alle Fahrzeuge in einem — von der Anwendung definierten — geografischen Gebiet verteilt.

= ETSI TS 103 301 [N8] definiert mehrere Nachrichtenformate, die fiir StraBeninfrastruktur-
dienste benutzt werden, u. a. die Signal Phase and Timing (SPAT)- und die MAP-Nachrich-
ten, die dynamische bzw. statische Kreuzungsinformationen verbreiten.

Zur Ubertragung von Verkehrsinformationen {iber Broadcast oder IP, letzteres z. B. mit Mobilfunk,
wurde das TPEG-Protokoll [N11][N12] von TISA [016] standardisiert. Fiir die Ubertragung von
Verkehrsinformationen im Backend (siehe auch Abschnitt 5.1.6) wurden OCIT (Open Communi-
cation Interface for Road Traffic Control Systems), DATEX-Il sowie OTS-1 und OTS-2 [N15] definiert.
Existierende Spezifikationen fiir die Georeferenzierung sind OpenLR [N14] und Agora-C [N10],
beide unterscheiden sich hinsichtlich der Referenzierungsmethode und des Lizenz-Modells.

Das initiale, konsistente Set von Standards fiir Car-to-X Kommunikation [A3] wurden im Rahmen
eines Mandats der Europdischen Kommission [SO5] durch CEN TC 278 und ETSI TC ITS fertig-
gestellt. Dieser Release 1 bildet die Basis fiir das Basic System Profile, das vom C2C-CC fir die
Einfihrung von Car-to-X definiert wird. Aktuelle Standardisierungsaktivitdten erweitern den Car-
to-X Protokollstack um DCC und Mehrkanalunterstitzung (siehe Abschnitt 5.3.1). Dariber hinaus
wurden Studien zu zwei Themen initiiert (Schutz verletzlicher StraBennutzer und Kommunikati-
onsunterstiitzung fiir Fahrzeugautomatisierung in Konvois/Platoons); beide Use Cases werden
als Schliisselthemen fir das ndchste Release von Car-to-X Standards angesehen.

Im Bereich Mobilfunk haben erste Standardisierungsaktivitdten in 3GPP begonnen, die LTE fir
fahrzeugbasierte Kommunikation nutzen und erweitern. LTE-V [SO4][SO15] kann dabei als Vorstu-
fe der 5G Standardisierung fiir Automobil-Szenarien angesehen werden.

Im Vergleich der beiden Mobilitdtsszenarien ist die Standardisierung im Szenario , Koexistenz*
im Wesentlichen eine Fortfliihrung von heute mit den gleichen Akteuren, wahrend im Szenario
,Konvergenz“ neue Gremien und Konsortien hinzukommen (Abbildung 30). Besonders hervor-
zuheben sind dabei die 5G-Standardisierung in 3GPP und mégliche neue Konsortien mit starkerer
Beteiligung von Herstellern und Betreibern aus dem Bereich Mobilfunk (beispielsweise NGNM
Alliance [013]) und IT. Das schlie8t auch Aktivitaten von IT-Riesen wie Apple, Google und Micro-
soft ein, die bereits heute Mobilitatsdienste auf ihren Plattformen (Android Auto, Apple Carplay,
Windows Embedded Automotive) anbieten. Daraus folgt auch, dass im Szenario , Konvergenz“
neben den Kernthemen Verkehrssicherheit und Nachhaltigkeit, die Standardisierung von inter-
und multimodalem Verkehr sowie IT-Themen wie Virtualisierung, Cloud-Computing und Big Data
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an Bedeutung gewinnen werden, auch wenn diese typischerweise in anderen Standardisierungs-
domanen sind. Dementsprechend wird der Standardisierungsprozess noch dynamischer werden,
mit einer schnelleren Abfolge von Releases und einer starken Abhangigkeit zwischen den Stan-
dardsets. Die wichtigen Unterschiede sind in der Tabelle 13 zusammengefasst.

11 A

Deskriptor Koexistenz Konvergenz
Standardisierungsgremien  \Wenige Viele
(Hauptsachlich CEN & ETSI) (3GPP, CEN, ETSI, IETF und andere)
Industriekonsortien u. a. Existierende Neue Konsortien
(C2C-CC, Amsterdam Group, (Automotive + Telecom und andere)
ERTICO etc.)
Themen Verkehrssicherheit, Nachhaltigkeit, Verkehrssicherheit, Nachhaltigkeit,
Automatisierung inter- und multimodaler Verkehr,

Virtualisierung und Cloud-Computing,
Big Data, Automatisierung

Releases Langsam Dynamisch

Abhangigkeit zwischen Gering Hoch
Standard Sets

Tabelle 13: Standardisierungsimplikationen in den Szenarien , Koexistenz“ und , Konvergenz“

Industriekonsortien Standardisierungs-
und andere Organisationen gremien

Abbildung 30: Standardisierung im Szenario , Konvergenz“: Mehr Player fiihren zu komplexeren Standardi-
sierungsprozessen
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Obwohl Standardisierung fiir IVS als sehr wichtig angesehen wird, zieht sich der Prozess der Stan-
dardisierung fiir IVS Gber mehrere Jahre. Griinde fiir die langwierigen Standardisierungsprozesse
reichen von der hohen Komplexitat bis zur Innovationsstimulation:

» Komplexitat: IKT flir Mobilitat ist ein Querschnittsthema, das verschiedene Gebiete, u. a.
drahtlose und kabelgebundene Kommunikationstechnologien, Nachrichtenformate, Si-
cherheit, Management und Architekturen flr IVS umfasst. Daraus ergibt sich eine hohe
Anzahl von Spezifikationen, mit einer Vielzahl von Varianten (u. a. durch optionale oder
bedingt optionale technische Funktionen). Diese Komplexitdt der Standards erschwert den
Standardisierungsprozess und die Nutzung der Standards. Darlber hinaus werden in der
Zukunft Standards fur neue, innovative Technologien (Virtualisierung und Cloud-Compu-
ting, Big Data und Fahrzeugautomatisierung) genutzt bzw. geschaffen, die wiederum in an-
deren Gremien standardisiert werden und die Komplexitat weiter erhdhen.

= Volistiandigkeit und Kompatibilitat: Eine erfolgreiche System- und Produkteinfiihrung von
IVS, typischerweise basierend auf Sets von Spezifikationen mit einem definierten Set von
Funktionen (Standard Release) erfordert eine vollstandige Spezifikation, um die Interopera-
bilitat der Teilsysteme und Komponenten zu gewahrleisten. Ein Release umfasst Basis- und
Testspezifikationen, manchmal mit erganzenden Industriespezifikationen. Nachfolgende
Standard Releases miissen zueinander kompatibel sein (abwiérts- und / oder aufwartskom-
patibel), um technische Erweiterungen der Spezifikationen vornehmen zu kénnen.

= Konsistenz und Rechtzeitigkeit: Technische Sets von Standards miissen in sich konsistent,
d. h. widerspruchsfrei sein, was insbesondere fiir Spezifikationen aus verschiedenen tech-
nischen Gebieten, z. B. Nachrichtenformaten und Datensicherheit fiir Car-to-X Kommu-
nikation, zutrifft. Um den Zyklus von Forschung, Entwicklung und Standardisierung von
Technologien zu verkirzen und die Markteinfiihrung von IVS zu beschleunigen, muss der
Standardisierungsprozess friihzeitig begonnen und rechtzeitig abgeschlossen sein. Dabei
sollte der aktuelle Stand von Forschung und Entwicklung in den Standards beriicksichtigt
werden.

* Heterogenitat und Diversitat: Die an der Standardisierung beteiligten Gremien und assozi-
ierten Industriekonsortien weisen einen hohen Grad der Spezialisierung auf, was zu einer
heterogenen Standardisierungslandschaft mit einer Vielzahl von Organisationen und gro-
Rer Vielfalt verschiedener Interessengruppen einhergeht. Alle Organisationen haben unter-
schiedliche Arbeitsweisen, beispielsweise hinsichtlich der Teilnahme an Standardisierungs-
prozessen (Mitgliedschaft oder nationaler Delegierter) und der Verabschiedung (basierend
auf Konsens oder Abstimmung).

= Koordinierung: Der Standardisierungsprozess erfordert eine Koordinierung der beteiligten
und typischerweise unabhdngigen Organisationen auf nationaler, europaischer und inter-
nationaler Ebene. Idealerweise erfolgt die Koordinierung in Verbindung mit Konsolidie-
rungsprozessen in vorgelagerten Forschungs- und Entwicklungsprojekten sowie offiziellen
Mandaten zur Schaffung von Standards, wie beispielsweise mit dem Mandat M/453 der EU
[SO5], das zum Release 1 von C-ITS Standards [SO6][SO1] gefiihrt hat.

= Stimulation von Innovation: Standardisierung kann potentiell technologische Innovatio-
nen hemmen. Idealerweise stellt Standardisierung nur den Rahmen und lasst neue stan-
dardkonforme Weiterentwicklungen zu, um innovative Anwendungen zu ermaéglichen [A1].

Die erfolgreiche Verbreitung neuer IKT-Anwendungen fir die Mobilitat 2025+ bendtigt vollstan-
dige, kompatible, konsistente und rechtzeitige Standards. Zum Erreichen diesen Ziels konnen fol-
gende Handlungsfelder identifiziert werden:
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Eine nachhaltige Entwicklung von IVS erfordert die kontinuierliche (Weiter-)Entwicklung
von Standards basierend auf existierenden Standard Releases unter Bertcksichtigung von
Aspekten der Vorwarts- und Riickwartskompatibilitat.

Die Offenheit des Standardisierungsprozesses und der Standards ermdglicht es, neue
Kommunikationstechnologien zu bericksichtigen. Das ist insbesondere fiir das Szenario
,Konvergenz, das zum groRen Teil auf Standards vom 5G-Mobilfunk beruht, relevant.

Nachrichtenformate miissen unabhdngig von der Kommunikationstechnologie spezifiziert
werden, um eine Ubertragung in Netzen mit heterogenen Kommunikationstechnologien zu
gewdhrleisten. Ggf. kdnnen technologiespezifische Anpassungen spezifiziert werden, die
aber die Technologieunabhéangigkeit nicht ausschlieRen dirfen.

Kurze und effektive Entwicklungszyklen und Genehmigungsprozesse fur Standards sind
fir die Akzeptanz der Standards mitentscheidend. Spezifikationen sollten friihzeitig durch
Referenzimplementierungen, Plugtests und Feldtests validiert werden. Vorteilhaft ist eine
vorwettbewerbliche Entwicklung von Spezifikationen, beispielsweise in kooperativen For-
schungs- und Entwicklungsprojekten.

Die Entwicklung von Standards von unterschiedlichen Standardisierungsgremien, beispiels-
weise flr verschiedene IVS Anwendungsfelder, kénnen zu inkompatiblen oder inkonsis-
tenten Standards fuhren. Eine breite Teilnahme von Stakeholdern am Standardisierungs-
prozess, die aktive Gestaltung der Standards sowie die Koordinierung der Gremien und
Organisationen erlauben gremienilbergreifende Standardsets.

Der Transfer von Forschungsergebnissen in Standards stellt eine zusatzliche Methode der
Ergebnisverwertung dar. Die Ausrichtung von Forschungs- und Entwicklungsprojekten an
Standardisierungsprozesse hilft neue technologische Trends in der Standardisierung zu be-
riicksichtigen.

Standards konnen sowohl Hemmnis als auch ein Katalysator von Innovationen sein. Um
die positiven Effekte der Standards fiir innovative Produkte und Dienste zu nutzen, sollten
Standards offen flir neue Technologietrends sowie, mit oder trotz Patenten, implementier-
bar sein.
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In den vorangegangenen Abschnitten der Studie wurden analytisch bereits wichtige Technologie-
licken und Entwicklungspotentiale zu den Themen IT-Sicherheit und Verfiigbarkeit sowie Kom-
munikationstechnologien und -netzstrukturen abgeleitet. Darliber hinaus wurden Implikationen
hinsichtlich der zukiinftigen Standardisierung hergeleitet. Zum Abschluss der Untersuchung sollen
an dieser Stelle zusammenfassende Schlussfolgerungen dahingehend gezogen werden, welche
Bereiche und Themen die wesentlichen Hemmnisse und Handlungsfelder darstellen, die es in den
kommenden Jahren vordringlich zu adressieren gilt.

Zunachst wird kurz aufgezeigt, wie die Hemmnisse und Handlungsfelder abgeleitet wurden und
welche grundlegenden Strategien es fir den Umgang mit — wie im vorliegenden Fall — alternativen
Zukunftsszenarien gibt. AnschlieRend werden die identifizierten Hemmnisse und Handlungsfelder
kompakt und Ubersichtlich dargestellt.

Auf Grundlage diverser politischer Strategiepapiere und Roadmaps mit Bezug zur aktuellen
IVS-Thematik [S3][S4][S5][S6][S10][S15][S16] und unter Einbeziehung der Einschatzungen der
Beirate der Studie sowie weiterer Experten wurden fir die Hemmnisse und Handlungsfelder letzt-
lich fiinf relevante Bereiche identifiziert. Es zeigte sich, dass mit den Analysen und Folgerungen
der Abschnitte 4 bis 6 bereits drei dieser prioritdren Bereiche — namlich (1) Sicherheit und Ver-
fiigbarkeit, (2) Technologien und Netze sowie (3) Standardisierung — erkannt wurden. Dariiber
hinaus beeinflussen aber auch viele nicht von der Technologie getriebene und eher ,weiche” Fak-
toren, in welchem Umfang und in welcher Weise die Mobilitdat von morgen von IKT durchdrungen
sein wird. Diese Faktoren wurden den beiden Bereichen (4) Gesellschaft und Recht sowie (5)
Wertschopfung und Innovation zugeordnet.

In der Gesamtbetrachtung ergeben sich damit die in Abbildung 31 dargestellten ibergeordneten
Bereiche.

Abbildung 31: Ubergeordnete Bereiche fiir Hemmnisse und Handlungsfelder
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Aufgrund des allgemeineren Charakters der beiden Wirkungsbereiche Gesellschaft und Recht so-
wie Wertschopfung und Innovation soll mit deren Darstellung begonnen werden. Da sie dem
technologieorientierten Fokus dieser Studie folgend in den vorangegangenen Analysen bisher nur
eine untergeordnete Rolle spielten, werden sie in diesem Abschnitt umfangreicher dargestellt.
Hinsichtlich der anderen Bereiche kann zu groBen Teilen auf die Aussagen und Ausfiihrungen der
vorhergehenden Abschnitte verwiesen werden, weshalb sich deren Prasentation hier auf eine
zusammenfassende und lbersichtliche Darstellung der wesentlichen Aspekte beschrankt.

Bei der Uberfiihrung der hier vorgestellten Handlungsfelder, in denen folgenreiche Entscheidun-
gen zu treffen sind, in konkrete Strategien und MalRnahmen (in eine bestimmte Richtung) ist zu
bericksichtigen, dass hier zwei alternative Szenarien entwickelt wurden. Dieses Vorgehen wurde
gewahlt, da traditionelle Instrumente, wie auf Vergangenheitsdaten basierende Trendextrapolati-
onen und einwertige Prognosen, die tatsachlich denkbaren Zukunftsentwicklungen nicht adaquat
berucksichtigen kdnnen und haufig zu Fehlinterpretationen flihren. Die Existenz unterschiedlicher
Szenarien erschwert zunachst einmal die Ableitung eindeutiger Handlungsempfehlungen. Fiir den
Umgang mit alternativen Zukunftsbildern existieren daher verschiedene Ansatze (Abbildung 32):

= Einige der Hemmnisse und Handlungsfelder sind szenariolibergreifend, d. h. in beiden Sze-
narien prasent und gleichartig ausgepragt. Fiir diese kdnnen in einem ersten Schritt unkri-
tische Strategien und MalRnahmen umgesetzt werden.

* Viele der Hemmnisse und Handlungsfelder sind szenariospezifisch. Eine gangige Vorge-
hensweise besteht dann in der Ableitung von robusten Kompromissstrategien und zuge-
horigen MaRnahmen, die beim Eintreffen beider Szenarien relativ Erfolg versprechend sind.
In der Regel werden damit schlechtere Ergebnisse erreicht, als wenn man von Beginn an auf
das spater eingetretene Szenario gesetzt hatte (aber bessere, als wenn man auf das nicht
eingetretene Szenario gesetzt hitte).

= Eine weitere Moglichkeit besteht darin, konsequent auf das Eintreffen eines der Szenarien
zu setzen und fir dieses optimale Strategien und MalRnahmen umzusetzen. Dabei kann es
sich um das Szenario handeln, dessen Eintreten als am wahrscheinlichsten oder als am
winschenswertesten angesehen wird. Gegebenenfalls konnen auch Ausweichstrategien
flr den Fall, dass sich ein Nicht-Erreichen des gewdhlten Szenarios abzeichnet, vorgehalten
werden.

Strategien fir
szenariolibergreifende 1 TTT
Entwicklungen

7 ]

Kompromissstrategien

Optimalstrategien

} ODER

Abbildung 32: Umgang mit der Existenz alternativer Zukunftsbilder
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Dariiber hinaus ist es hilfreich, bereits bestehende Strategien und Konzepte fiir IVS- und IKT-The-
men, wie die eingangs erwdhnten Beispiele, auf ihre Erfolgsaussichten in den beiden Szenarien
,Koexistenz“ und ,Konvergenz” hin zu Gberprifen. Auch ein moglichst langes Aufrechterhalten
von Flexibilitdt und Offenheit hinsichtlich alternativer Technologieoptionen kann unter gewissen
Umstanden sinnvoll sein, z. B. wenn wichtige Verdanderungen mafgeblicher Faktoren erwartet
werden aber noch nicht eingetreten sind. Strategien und MaRnahmen sind immer vor dem Hin-
tergrund des vorherrschenden (politischen) Zielsystems und der darin gesetzten Prioritdten abzu-
leiten. Konkret spielen bei der Vernetzten Mobilitat von morgen sowohl industriepolitische als auch
verkehrs-, umwelt-, informationssicherheits- und gesellschaftspolitische Uberlegungen eine Rolle.

Ein reibungsloser und ungestérter Ubergang in eine der in den beiden Mobilititsszenarien 2025+
beschriebenen Zukiinfte kann nur gelingen, wenn die gesellschaftlichen und rechtlichen Rahmen-
bedingungen dies zulassen. Konfliktpotentiale bestehen einerseits, wenn die nationale, europa-
ische und internationale Rechtsetzung mit den technischen Entwicklungen und mit dem gesell-
schaftlich mehrheitlich akzeptierten Veranderungsbedarf nicht Schritt halten kann. Andererseits
kann sich auch aus der Gesellschaft heraus Widerstand gegen die hier im Mittelpunkt stehenden
Innovationen formieren. Dafiir kdnnen ganz unterschiedliche Griinde ausschlaggebend sein.

Skepsis gegeniiber der Vernetzung und Automatisierung ist vor allem im Szenario ,Koexistenz”
ein gravierendes Hemmnis, das dort auch 2025 noch technologische Neuerungen bremst. In
Deutschland ist sie heute etwas starker ausgepragt als beispielsweise in den asiatischen Schwel-
lenlandern oder den USA [S32]. Eine solche Ablehnung kann in der Angst vor dem technischen
Versagen hochkomplexer Systeme und vor deren Anfalligkeit fir Manipulationen und Verletzun-
gen der eigenen Privatsphare begriindet sein (siehe Abschnitt 4.1 und 7.4). Sie kann auch bis hin
zu grundsatzlichen ethischen Bedenken reichen, z. B. wenn es darum geht, wer eigentlich nach
welchen Regeln in hochgradig automatisierten bzw. kooperativen Systemen dariiber entscheidet,
wie bei unausweichlichen Kollisionen reagiert werden soll. Gesellschaftliche Widerstdande schla-
gen sich auf individueller Ebene in einer fehlenden Kaufbereitschaft flr innovative Produkte und
Dienste (sowie ggf. (iber die Politik auch wieder in hinderlichen rechtlichen Vorschriften) nieder.

Den soeben beschriebenen Akzeptanzproblemen kann mit vertrauensbildender Offentlichkeits-
und Aufklarungsarbeit, welche die gesamtgesellschaftlichen Vorteile des intensiveren Einsatzes
von IKT in zukiinftigen Verkehrssystemen — vor allem fiir Zwecke der Sicherheit und Nachhaltigkeit
im StraBenverkehr — aufzeigt, begegnet werden. Des Weiteren sind nach Moglichkeit alle betrof-
fenen Stakeholder — Verbraucherorganisationen, Verkehrsbetriebe, Branchenverbédnde der IKT-
und Automobilindustrie, Kommunen etc. — in die Gesetzgebungsprozesse zu IVS einzubeziehen.

Uberhaupt sind, unabhingig vom Mobilititsszenario, alle relevanten Stakeholder an einem Tisch
zusammenzubringen, um die hochkomplexen, disziplin- und branchenibergreifenden Heraus-
forderungen bei der Gestaltung der Zukunft der Mobilitdtswelt gemeinsam zu bewaltigen. Das
heillt die Automobilhersteller und ihre Zulieferer, IT Player, die Mobilitdtsdienstleister, die Tele-
kommunikationsausrister und Betreiber von Mobilfunknetzen, Kommunen, Bund und Ldnder
sowie Hochschulen, Forschungseinrichtungen, Standardisierungsgremien sollten sich im Sinne
eines strategischen Dialogs regelmaRig (und ggf. in einer geeigneten institutionalisierten Form)
abstimmen und in enger Kooperation konsistente Gesamtstrategien entwickeln. Existierende Or-
ganisationsstrukturen, der jeweiligen Interessengruppen (5GPPP, C2C-CC, ERTICO, NGNM etc.)
sind dabei hilfreich. Dariiber hinaus finden aber insbesondere strategische Kooperationen mit
branchenfremden Partnern bisher nur unzureichend statt.
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Der Politik kommt hierbei eine Schliisselrolle als Integrator und Wahrer der Interessen der Allge-
meinheit zu. Eine klare und konsistente Gesamtstrategie, die aufzeigt, wann aus Sicht der Politik
welche Ziele mit welcher Prioritdt erreicht werden sollen, ist fir das Thema ,,IKT fur Mobilitat”
bisher kaum zu erkennen. Vielmehr existieren Strategiepapiere und Aktionspldne verschiedener
Ressorts und Ebenen (EU, Bund, Ldnder) zu Themen wie Digitalisierung, Automatisierung, Ver-
netzung und IVS nebeneinander. Hier besteht Handlungsbedarf, sich auf klare Ziele — etwa aus
Perspektive der Verkehrspolitik, der Industriepolitik, der Umweltpolitik oder der Sozialpolitik — zu
einigen und auch aufzuzeigen, welche davon primar verfolgt werden sollen. Gemeinsam mit den
Stakeholdern sind anschliefend konkrete Umsetzungs-Roadmaps fir die Einfiihrung neuer Tech-
nologien zu entwickeln und zu realisieren.

Hinsichtlich heute bestehender rechtlicher Hemmnisse sind zundchst Regelungen zu nennen, die
dem hochautomatisierten, vollautomatisierten und autonomen Fahren bzw. hochentwickelten
kooperativen Systemen mit einer verteilten Entscheidungsfindung entgegenstehen [A10] [S31].
Wie im Rahmen der Studie gezeigt wurde, stellen diese Themen wichtige Anwendungsfelder fiir
den zukiinftigen Einsatz von IKT dar. Hier sind Anpassungen in allen Bereichen des Verkehrsrechts —
namlich Verhaltensrecht (Wiener StraBenverkehrskonvention und nationale Verkehrsordnungen),
Haftungsrecht, Zulassungsrecht und Fahrerlaubnisrecht — erforderlich. In einigen Bundesstaaten
der USA sind entsprechende rechtliche Rahmenbedingungen schon sehr weitreichend geschaffen.
Die Bundesregierung hat die hohe Relevanz dieses Handlungsfeldes bereits erkannt, wie in der
,Strategie automatisiertes und vernetztes Fahren” des Verkehrsministeriums von September
2015 [S4] ersichtlich ist.

Ein entscheidendes rechtliches Hemmnis und Handlungsfeld stellt auch das Thema Datenschutz
und Verfligungsrechte an Mobilitdtsdaten dar. Unklarheiten (iber die rechtliche Zuldssigkeit der
Verwertung von Mobilitdtsdaten missen beseitigt werden. Gleichzeitig muss fir die Verkehrsteil-
nehmer eine hohe Transparenz tber die tatsachliche Nutzung ihrer personenbezogenen Mobili-
tatsdaten herrschen. Die deutsche Automobilindustrie hat dafiir im Jahr 2014 brancheneigene
Datenschutzprinzipien erstellt [S31]. Auch wenn eine Nicht-Nachverfolgbarkeit von Bewegungs-
profilen, Verhaltens- und Mobilitatsmustern einzelner Personen aus technischer Sicht nie hun-
dertprozentig garantiert werden kann, so muss der Rechtsrahmen die Nutzbarkeit von nach dem
jeweiligen Stand der Technik anonymisierten und pseudonymisierten Daten erlauben, um sinn-
volle Echtzeit-Mobilitdtsdienste zu erméglichen. Bei allen rechtlichen Anpassungen ist zu beach-
ten, dass national oder regional unterschiedliche Rechtsrahmen eine rasche Technologiediffusion
sehr erschweren. Deshalb sind mindestens EU-weit einheitliche, besser noch international ein-
heitliche Regelungen anzustreben.

Zuletzt ist noch zu bemerken, dass disruptive Verdnderungen — wie sie tendenziell eher im Szena-
rio ,Konvergenz” stattfinden bzw. ihren Anfang nehmen — auch unbeabsichtigte und ungeahnte
gesamtgesellschaftliche Risiken mit sich bringen kdnnen. Trends wie Big Data, Virtualisierung und
Cloud Computing kdnnen in hochgradig vernetzten, kooperativen und automatisierten Verkehrs-
systemen zu neuen Abhadngigkeiten und Angriffsflichen, zu Prozessen der Machtkonzentration
und zu groRen Verschiebungen auf Markten und in der Lebens- und Arbeitswelt fiihren. Techno-
logiefolgenabschatzungen kdnnen hier helfen, langfristige Gefahren schon friihzeitig zu erkennen
und ihnen entgegenzuwirken.

In Tabelle 14 werden die beschriebenen Hemmnisse und Handlungsfelder im Bereich Gesellschaft
und Recht noch einmal zusammengefasst. Die jeweils primar betroffenen Szenarien sind dabei
symbolisch gekennzeichnet.
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Die zu bewaltigenden Herausforderungen
sind hochgradig komplex sowie disziplin- und
brancheniibergreifend. Bisher findet eine nur
sehr begrenzte Abstimmung und Kooperation
statt.

Zusammenbringen aller relevanten Stake-
holder in einem gemeinsamen Forum des
strategischen Dialogs und der Kooperation.

>

Die mangelnde Klarheit der politischen Ge-
samtstrategie zu IVS erschwert die Planbarkeit
und Investitionssicherheit fir Unternehmen.
Hinzu kommen Zustandigkeits- und Kompe-
tenziberschneidungen zwischen Ministerien/
Ebenen, was die Reaktionszeit verlangsamt.

Festlegung klarer politischer Ziele und Priori-
taten im Zusammenhang mit IVS.Erarbeitung
konsistenter Gesamtstrategien und Umset-
zungs-Roadmaps mit konkretem Zeitbezug fir
die Einfihrung neuer Technologien.

=

Der bestehende Rechtsrahmen erlaubt
hochgradig automatisiertes Fahren im Stra-
Renverkehr nicht. National unterschiedliche
Regelungen erschweren eine rasche Technolo-
giediffusion.

Anpassungen im StraBenverkehrsrecht. Schaf-
fung eines EU-weit harmonisierten, besser
noch international einheitlichen Rechtsrah-
mens fUr automatisiertes Fahren.

=

Mit dem bestehenden Rechtsrahmen sind
hochentwickelte Kooperative Systeme, bei
denen StralRenfahrzeuge auch von auBerhalb
gesteuert werden, nicht vereinbar.

Anpassungen im StraBenverkehrsrecht. Schaf-
fung eines EU-weit harmonisierten, besser
noch international einheitlichen Rechtsrah-
mens fir Kooperative Systeme.

=

Unklarheiten im Umgang mit Mobilitatsda-
ten und Uber die rechtliche Zulassigkeit ihrer
Verwertung einerseits sowie unzureichende
Transparenz Uber die tatsachliche Nutzung
personenbezogener Mobilitatsdaten anderer-
seits stehen der zunehmenden Vernetzung im
Verkehr entgegen.

Anpassungen im Datenschutzrecht, welche
die Nutzung anonymisierter/ pseudonymi-
sierter Daten fir Echtzeit-Mobilitatsdienste
erlauben, bei gleichzeitiger Wahrung berech-
tigter Datenschutzinteressen und héchstmog-
licher Transparenz tUber die Datenverwendung.
Europaweite Harmonisierung.

Die Angst vorm ,,glasernen Autofahrer” und
vor Verletzungen der Privatsphare fihrt zu
gravierenden Akzeptanzhemmnissen fir ver-
netzte Fahrzeuge.

Verscharfungen im Datenschutzrecht, speziell
im Bereich von Mobilitatsanwendungen. Kon-
sequente Umsetzung datenschutzrechtlicher
Grundsatze.

Durch die Technologieskepsis gegentiber
automatisierten, vernetzten und kooperativen
Systemen werden die Potentiale von IVS nicht
voll ausgeschopft.

Vertrauensbildende Offentlichkeitsarbeit und
offentlicher Dialog Uber die Vor- und Nachteile
von IVS. Einbindung aller Stakeholder in die
Gesetzgebungsprozesse zu IVS.

Die Trends Big Data, Virtualisierung und Cloud
Computing kdnnen in hochgradig vernetzten,
kooperativen und automatisierten Verkehrssys-
temen ungeahnte Risiken mit sich bringen.

Technologiefolgenabschatzungen zu den
gesamtgesellschaftlichen Auswirkungen eines
Entwicklungspfades, der das Szenario ,,Konver-
genz” weiter in die Zukunft fortsetzt.

Tabelle 14: Hemmnisse und Handlungsfelder im Bereich Gesellschaft und Recht

Neben der gesellschaftlichen und der politisch-rechtlichen Einflusssphare spielen auch Faktoren,
die malRgeblich auf die eigentlichen Wertschépfungs- und Innovationsprozesse einer Vernetzten
Mobilitdt einwirken, eine entscheidende Rolle fiir das Erreichen der in den Mobilitdtsszenarien
2025+ skizzierten Entwicklungen. Innovationen bendtigen ein attraktives und unterstitzendes
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Umfeld. Innovative Produkte und Dienste, welche neue Use Cases fiir IKT im Zusammenhang mit
Mobilitdt zur Realitdt werden lassen, kdnnen sich nur dann etablieren, wenn es gelingt, nachhal-
tig funktionsfahige Wertschopfungsketten herauszubilden. Das bedeutet, eine Beteiligung an sol-
chen Wertschopfungsketten muss fir jedes der beteiligten Unternehmen wirtschaftlich profitabel
und fir jeden der beteiligten Akteure ohne erwerbswirtschaftliches Ziel zumindest wirtschaftlich
tragfahig sein.

Dies stellt durchaus eine sehr groRe Herausforderung dar. Fir sehr viele der Use Cases, insbe-
sondere fiir solche, welche die Sicherheit und die Nachhaltigkeit des Verkehrssystems als Ganzes
erhohen, existieren zum gegenwartigen Zeitpunkt noch keine Geschaftsmodelle. Es ist absehbar,
dass ein groRRer Teil der Use Cases nur gemeinsam von mehreren Partnern —auch aus unterschied-
lichen Branchen — erbracht werden kann. Hinzu kommt, dass der Staat mit seiner Verantwortung
flr die Daseinsvorsorge — konkret fir die Funktionsfahigkeit von Verkehrs- und Kommunikations-
infrastrukturen — selbst ein entscheidender Akteur in diesen Wertschopfungsketten sein wird. Es
wird darauf ankommen, privatwirtschaftliche und gesamtgesellschaftliche Vorteile von einzelnen
IVS-Elementen und konkreten Use Cases genauer zu eruieren, einander gegeniiberzustellen und
Mechanismen zu entwickeln, die einen schrittweisen Aufbau entsprechender Systeme unter Be-
ricksichtigung der berechtigten erwerbswirtschaftlichen Interessen investierender Unternehmen
ermoglichen. Die relevanten Stakeholder sollten — ausgehend von dem unter Abschnitt 7.2 an-
geregten strategischen Dialog — gemeinsam kooperative Geschaftsmodelle entwickeln und auch
erforderliche Organisations- und Betreibermodelle erarbeiten und umsetzen.

Wichtig sind in diesem Zusammenhang auch volkswirtschaftliche Analysen, welche die Potenti-
ale und Gefahren fiir den Standort Deutschland, fir einzelne Branchen und Wirtschaftsregionen
aufdecken. Wahrgenommene Risiken, wie der Verlust traditioneller Geschaftsfelder und Arbeits-
platze, konnen ein bedeutsames Innovationshemmnis darstellen und dazu fiihren, dass zukunft-
strachtige Segmente der Wertschépfung von anderen Akteuren aufgegriffen werden. Deshalb
kommt auch der industriepolitischen Frithaufklarung eine wichtige Rolle zu. Insbesondere den
KMUs fehlt meist die Moglichkeit, eigene strategische Marktbeobachtungen in diese Richtung
anzustellen.

Problematisch ist auch die Entstehung von Ineffizienzen durch eine unzureichende Koordination
von Forschungs- und Entwicklungsaktivitaten. Deshalb sollte bei der vorwettbewerblichen For-
schungsférderung zu IVS-Themen darauf geachtet werden, die richtungsweisenden Aktivitaten
von Unternehmen, Forschungseinrichtungen und Hochschulen in Clustern zu biindeln.

Die herausragende Bedeutung von Mobilitdtsdaten fiir die zukiinftige Wertschépfung im Mobi-
litatssektor wurde bereits zu Beginn der Studie angesprochen. Es ist festzustellen, dass die deut-
sche Industrie bei den Themen Big Data und Cloud Computing im Vergleich zu den USA eine
gewisse Schwache aufweist. Die groRen globalen Anbieter entsprechender Losungen sind heute
fast ausschlieBlich im US-amerikanischen Raum beheimatet. Vor allem fiir das , Konvergenz“-Sze-
nario stellt dies aus deutscher Sicht einen Nachteil dar. Insbesondere in diesem Szenario, in wel-
chem cloudbasierte Anwendungen im StraRenverkehr allgegenwartig sind, besteht die Gefahr,
dass ein GroRteil der zuklnftigen Wertschdpfung im Ausland stattfinden wird. Ein entsprechen-
des Handlungsfeld besteht in diesem Szenario demgemaR darin, die deutsche Industrie dazu zu
befdhigen, in diesen Technologiefeldern eigene Kompetenzen aufzubauen. Wenn eine integrierte
»AUTO-IT-MOTIVE“-Industrie am Entstehen ist, so miissen geeignete Entwicklungs- bzw. Ansied-
lungskonzepte erarbeitet und umgesetzt werden.

Kennzeichnend fiir viele Innovationen im Bereich der Vernetzten Mobilitat ist, dass sie hdufig im
Umfeld von jungen Start-ups, hochschulischen Ausgriindungen oder KMUs entstehen. Solche Un-
ternehmen finden in Deutschland im Vergleich zum Silicon Valley und dhnlich attraktiven Techno-



Hemmnisse und Handlungsfelder

logiestandorten jedoch keine idealen Bedingungen vor. Hinsichtlich biirokratischer Hiirden, eines
erschwerten Zugangs zu Risikokapital und eines eher abschreckenden Insolvenzrechts existieren
gewisse innovationshemmende Standortnachteile im Vergleich zu den USA. Die Verbesserung der
Grundungsbedingungen sollte daher auf der Agenda der politischen Entscheidungstrager stehen.
Es sollte auch dariiber nachgedacht werden, einen expliziten Férderschwerpunkt auf Themen
im Zusammenhang mit der Vernetzten Mobilitdt zu setzen, denn Kommunikation fir die bzw.
wahrend der Mobilitat ist ein Zukunftsthema, welches uns die nachsten 10 bis 20 Jahre begleiten
wird. Die bestehende Innovationsférderung sollte zudem besser auf KMUs ausgerichtet werden.

Ein weiteres Innovationshemmnis besteht darin, dass viele Innovationspotentiale ungenutzt blei-
ben, da einzelne Ideentrager zwar prinzipiell marktfahige Ideen besitzen, sie diese aber aufgrund
fehlender eigener Ressourcen oder einer unzureichenden Kenntnis Uber die Markte, bendtigte
Technologien oder die geltenden Rahmenbedingungen nicht umsetzen kdnnen. Mit dem Einsatz
von Konzepten des Wissensmanagements und der Open-Innovation kdnnen auch die Potentiale
einer kollektiven Wissensbasis erschlossen werden. Viele Innovationen scheitern an der fehlenden
Bericksichtigung psychologischer, sozialer, rechtlicher, 6kologischer und konomischer Faktoren.
Deshalb sollten in zukiinftigen Innovationstestfeldern fiir neue Produkte und Dienstleistungen
auch explizit solche Faktoren — mit einer Begleitung durch entsprechende Wissenschaftsdiszipli-
nen — bericksichtigt werden. Die aktuelle ,Strategie automatisiertes und vernetztes Fahren” [S4]
sieht als Testfeld vor allem die Bundesautobahn 9 vor. Hierbei ist anzumerken, dass ein GroRteil
der zukinftig relevanten Use Cases fir IKT im Bereich der Mobilitat seine Potentiale in urbanen
Rdaumen entfalten wird und es daher sinnvoll erscheint, auch hierfir Testfelder zu schaffen.

Speziell fur das ,, Konvergenz“-Szenario, dass von einer grof3 angelegten Aufriistung bestehender
Verkehrswege zu , intelligenten” Infrastrukturen in Ballungsraumen und im FernstraBennetz aus-
geht, konnten die versunkenen Kosten in bereits bestehende Technologien und Telematiksyste-
me innovationshemmend wirken. Es erscheint sinnvoll zukiinftig beim Neubau, Ausbau und der
Sanierung von Verkehrsinfrastrukturen bereits die zukiinftig erwartbaren Technologien im Sinne
eines vorausschauenden Bauens zu beriicksichtigen. Auch proprietdre Systeme und unzureichen-
de Schnittstellen kénnen den Erfolg von im Szenario ,Konvergenz” vorhergesagten multi- und in-
termodalen Mobilitatskonzepten sowie cloudbasierenden (Lokalisierungs-)Diensten erschweren.
Hier kdnnten Crowdsourcing- und Open-Data-Anséatze, insbesondere fiir Geodaten und Mobili-
tatsdaten, eine entscheidende Rolle als Enabler zukommen.

In Tabelle 15 werden die beschriebenen Hemmnisse und Handlungsfelder im Bereich Wertschop-

fung und Innovation noch einmal zusammengefasst. Die jeweils primar betroffenen Szenarien
sind dabei symbolisch gekennzeichnet.

Fir viele Use Cases fehlen noch Geschéftsmo- Erarbeitung von kooperativen Geschaftsmo-

delle. Sie kénnen nur in Wertschopfungsnet- dellen sowie von Organisations- und Betrei-

zen mehrerer Partner erbracht werden. Die bermodellen flr innovative Use Cases der
Verantwortung des Staates fur Infrastrukturen  Vernetzten Mobilitdt gemeinschaftlich durch

(Verkehr und IKT) macht auch ihn zu einem privatwirtschaftliche Akteure (verschiedener
wichtigen Akteur. Branchen) und die 6ffentlichen Hand.

Die volkswirtschaftlichen und gesamtge- Durchfihrung volkswirtschaftlicher Analysen,
sellschaftlichen Auswirkungen des Wandels die Chancen und Risiken flr den Standort

der Mobilitat sind mit groRer Unsicherheit Deutschland sowie potentielle Gewinner und

behaftet. Wahrgenommene Risiken hemmen  Verlierer identifizieren. Industriepolitische

Innovationen. Frahaufklarung in Unternehmen.

>



Eine unzureichende Koordination von For-
schungs- und Entwicklungsaktivitaten fiihrt
zu Mehr- und Parallelaufwanden.

Hemmnisse und Handlungsfelder

Vorwettbewerbliche Forschungsforderung und
Bindelung der IVS-Aktivitdten von Wirtschaft,

Forschungseinrichtungen und Hochschulen in

Spitzenforschungsclustern.

Die relative Schwache der deutschen Industrie
bei den Themen Big Data und Cloud Com-
puting im Vergleich zu den USA kénnte dazu
flhren, dass ein Grol3teil der zukinftigen
Wertschopfung im Ausland stattfindet.

Erarbeitung und Umsetzung von Ansiedlungs-
konzepten fir eine ,AUTO-IT-MOTIVE“-
Industrie in Deutschland. Unterstitzung der
Automobilindustrie beim Aufbau eigener
IT-Kompetenzen.

=

Viele Innovationen im Bereich der Vernetzten
Mobilitat und von IVS entstehen in jungen
Start-ups und KMUs, welche in Deutschland
jedoch keine idealen Bedingungen vorfinden.

Verbesserung der Griindungsbedingungen
und Setzung eines neuen Fdrderschwerpunkts
auf IVS-Themen. Bessere Ausrichtung der
Innovationsforderung auf KMUs.

=

Innovationspotentiale bleiben ungenutzt,
wenn einzelne Marktakteure mit der Umset-
zung ihrer Ideen aufgrund fehlender Ressour-
cen oder unzureichenden Wissens tberfor-
dert sind.

ErschlieBung der Potentiale einer kollektiven
Wissensbasis durch Wissensmanagement und
Open-Innovation-Konzepte.

=

Die fehlende Berlcksichtigung psychologi-
scher, sozialer, rechtlicher, okologischer &
okonomischer Faktoren fihrt haufig dazu, dass
Inventionen der Sprung zu Innovationen nicht
gelingt.

Schaffung von Innovationstestfeldern fir
neue Produkte und Dienstleistungen (mit einer
wissenschaftlichen Begleitung durch alle fir
einen Markterfolg relevanten Disziplinen).

=

Die versunkenen Kosten bestehender Ver-
kehrsinfrastrukturen und der darin verwen-
deten Technologien wirken innovationshem-
mend.

Berlicksichtigung von zukinftig denkbaren
IKT-Elementen bei Neubau, Ausbau und Sanie-
rung von Verkehrsinfrastruktur (vorausschau-
endes Bauen).

=

Proprietdre Systeme und unzureichende
Schnittstellen erschweren den Erfolg multi-
und intermodaler Systeme sowie von auf ei-
ner prazisen Verortung basierenden Diensten.

Unterstitzung von Crowdsourcing- und
Open-Data-Ansétzen (insbesondere fiir Geo-
daten und Mobilitdtsdaten).

=

Tabelle 15: Hemmnisse und Handlungsfelder im Bereich Wertschépfung und Innovation

Ausgehend von den Ergebnissen der Analysen zu den Bereichen Sicherheit und Verfiigbarkeit im
Kapitel 4 wurden Technologieliicken und Entwicklungspotentiale bereits aufgezeigt und ausfiihr-
lich erlautert (vgl. Abschnitt 4.3). Nachfolgend sollen die identifizierten Hemmnisse und die da-
raus abgeleiteten Handlungsfelder in tabellarischer Form zusammenfassend dargestellt werden.
Tabelle 16 zeigt Hemmnisse und Handlungsfelder fiir den Bereich Sicherheit.



Hemmnisse und Handlungsfelder

Existierende PKI-Ansdtze lassen sich nicht 1:1
auf die Car-to-X-Kommunikation Ubertragen.

Anpassung von PKI-Ansatzen an Car-to-X.

Besondere Anforderungen an PKI: Standig
wechselnde Kommunikationsteilnehmer,
Skalierbarkeit (Anzahl Fahrzeuge), internatio-
nale Funktionsfahigkeit, Anonymitat.

Anpassung und Validierung der Ansatze auf
internationaler Ebene (Forschungsbedarf,
Pilotierung, internationale Standardisierung
und Tests).

Trend in Richtung hybride Netze —> bisher
keine Technologie- bzw. netzwerkiibergrei-
fende Sicherheitskonzepte vorhanden, Bsp.:
Car-to-X-PKI.

Entwicklung neuer Sicherheitskonzepte fiir
hybride Netze und Systemverbinde.

=

Kryptographische Verfahren fir Datensicher-
heit allein sind nicht ausreichend fiir sichere
Kommunikation, insbesondere flr Fahrzeugau-
tomatisierung.

Nutzung von Plausibilitdtschecks sowie De-
finition von sicheren Zustanden fiir kritische
Funktionen.

=

Fehlende Erkennbarkeit von Insider-Attacken,
die von kryptographischen Verfahren nicht
erkannt werden kénnen (Manipulierbarkeit
von Inhalten).

Sicherung von Zugangen zu Serverstandorten,
Schulungen der Mitarbeiter/Administratoren
(Steigerung sowie regelmaRige Auffrischung
des Sicherheitsbewusstseins) sowie tech-
nische Unterstiitzung der Einhaltung von
Sicherheitsanforderungen (beispielsweise
Auto-Logout).

=

Fehlende Erkennbarkeit von Angriffen auBer-
halb kryptografischer Verfahren (Manipulier-
barkeit von Signallaufzeiten, relay-attacks).

Erforschung der Synchronisation von Zeit-
gebern sowie der Erkennung von Signallauf-
zeitmanipulationen bzw. Entwicklung von
Konzepten, die robust gegen Signallaufzeitma-
nipulationen sind.

=

Problem der Verfolgbarkeit und Verletzung
der Privatsphare. Bestehende technische
Lésungen gewahrleisten keine netzwerk-/
systemiibergreifende Anonymitét (Internet-
verbindung).

Einsatz von Mechanismen zum Schutz der
Privatsphare immer wenn sinnvoll und mog-
lich (Pseudonymisierung, Anonymisierung,
Verschliisselung).

Moglichkeit systemimmanenter Fehler (z.B. in
den Softwarealgorithmen).

Analyse und modellgestiitzte Entwicklung
von Testféllen fir komplexer Systeme fur die
zuklnftige Mobilitat.

Moglichkeit der verzogerten Reaktion auf zu
spat erkannte Gefahren beim vollautomatisier-
ten Fahren.

Monitoring komplexer Verkehrssituationen
zur Prognose moglicher Gefahren sowie
Erkennung Anomalien mit Hilfe von Big Data
Analytics (Security-Untersttzung in ITS).

Moglichkeit des Ausfalls von (Teil-) Systemen.

Kompensation durch die Extraktion implizi-
ter Informationen aus den Daten eines oder
mehrerer verbleibender Sensoren/Systeme
mit Hilfe von Inferenz.




KT-Netze als kritische Infrastruktur auch im
Verkehrssystem.

Hemmnisse und Handlungsfelder

Schutzkonzepte fur kritische Infrastrukturen.

Tabelle 16: Hemmnisse und Handlungsfelder im Bereich Sicherheit

Die zusammengefasste tabellarische Darstellung von Hemmnissen und Handlungsfeldern fiir den
Bereich Verfligbarkeit sind in Tabelle 17 aufgezeigt.

Keine flaichendeckende raumliche Netzabde-
ckung im gesamten Verkehrsnetz: Mobilfunk
(4G/5G), RSUs / WLAN, Verfligharkeit DAB sehr
landerspezifisch unterschiedlich.

Infrastrukturausbau, Entwicklung hybrider
Netzkonzepte zur Erhdhung der Redundanz
bzw. Resilienz (DAB bzw. Ad-hoc-Netzwerke als
Redundanz zum Mobilfunk, bzw. D2D im 5G
Mobilfunk).

=

Verlust sicherheitsrelevanter Informationen bei
Netziiberlast.

Entwicklung von Konzepten und Methoden zur
Sicherstellung der Kommunikation sicher-
heitsrelevanter Daten auch in Extremsituati-
onen, z.B. mittels Priorisierung oder separater
Ubertragungskanile.

Fehlende Echtzeitfdhigkeit (im einstelligen
Millisekunden-Bereich) fiir sicherheitskritische
Anwendungen, insbesondere bei Mobilfunk.

Konsequenter Ausbau des 5G-Mobilfunk-
netzes.

Inkonsistenzen beim Zusammenwirken redun-
danter Kommunikations- und Sensorsysteme.

Entwicklung von Lésungen flr den konsis-
tenten Betrieb redundanter Kommunika-
tions- und Sensorsysteme (z.B. gemeinsame,
konsistente Datenhaltung).

Permanente zeitliche Verfiigbarkeit von Kom-
munikation aktuell nicht garantierbar.

Neue Konzepte, v. a. fiir Redundanz und
Priorisierung.

R

Auslastung der vorhandenen Ubertragungs-
kapazitat durch enorme Zunahme der Anzahl
an Kommunikationsteilnehmern aufgrund
zunehmender Fahrzeugvernetzung.

Erhohung der Ausnutzung genutzter Fre-
quenzbander durch Sekundarnutzer mithilfe
von Cognitive Radio. Ausbau des 5G-Mobil-
funknetzes zur Erhéhung der Ubertragungs-
kapazitat.

>

Tabelle 17: Hemmnisse und Handlungsfelder im Bereich Verfiigbarkeit

Hinsichtlich der Verfiigbarkeit kann zusammenfassend festgestellt werden, dass die Hemmnisse in
der Hauptsache in der nicht flichendeckenden Verfligbarkeit von Mobilfunknetzen sowie der feh-
lenden Echtzeitfahigkeit als Voraussetzung fiir sicherheitskritische Anwendungen (beide besonders
flr das Szenario ,,Konvergenz“) zu suchen sind. Grundsatzlich eignet sich fiir die Echtzeitdateniiber-
tragung auch die WLAN-Technologie; Anwendungen, wie sie im Szenario , Konvergenz” skizziert
wurden, waren damit jedoch nicht méglich. Die Vorteile der mobilen Vernetzung kommen somit
erst mit dem Aufkommen der neuen Mobilfunkgeneration 5G zur Geltung, deren konsequenter
Ausbau hiermit auch empfohlen wird.



Hemmnisse und Handlungsfelder

In Abschnitt 5 wurden Kommunikationstechnologien und -netzstrukturen fir Mobilitdtsanwen-
dungen analysiert und verglichen. Dabei wurde die technologische Leistungsfahigkeit bewertet
und neue Anforderungen, die sich aus den Technologietrends ergeben, bericksichtigt. Fiir die
primaren Kommunikationstechnologien wurden Entwicklungspotentiale aufgezeigt und Techno-
logieszenarien skizziert. In Tabelle 18 werden die beschriebenen Hemmnisse und Handlungsfel-
der aus Abschnitt 5 noch einmal zusammengefasst. Die jeweils primar betroffenen Szenarien sind

wiederum symbolisch gekennzeichnet.

Keine der heute existierenden primaren Kom-
munikationstechnologien erfillt alle Anforde-
rungen fiir IVS.

Komplementare Anwendung von Kommu-
nikationstechnologien und Schaffung von
flexiblen Netzstrukturen mit heterogenen
Technologien.

Ausstattungsgrad von WLAN bei Fahrzeugen
und Infrastruktur reicht nicht fur eine effektive
Nutzung der IVS-Anwendungen.

Anreize fir WLAN-Ausstattung, Smart-
phone-basierte IVS-Losungen im Fahrzeug,
RSU-Ausbau, Schrittweise Erweiterung um
Funktionen zur Unterstltzung des automa-
tisierten Fahrens sowie Einbeziehung aller
Verkehrsteilnehmer.

Mobilfunk wird ausschlieRlich fir die infra-
strukturelle breitbandige Basisvernetzung flr
Mobilitatsdienste verwendet.

Berticksichtigen von IVS-spezifischen Anfor-
derungen im Design von 5G Mobilfunk — sehr
geringe Latenz, sehr hohe Zuverlassigkeit,
direkte Kommunikation (D2D), Multicast
(MBMS), bedarfs- und marktgerechte
Frequenzausstattung.

Digitaler Broadcast ist zwar ausgebaut, wird
aber wenig genutzt.

Verbesserung der Verbreitung von DAB End-
geraten flr Verkehrsinformationen (z.B. durch
Starkung der Digitalradioverbreitung).

>

Netze fiir IVS sind an Kommunikationstech-
nologien und Anwendungen gebunden, so
dass isolierte Netze mit separierten Strukturen
und hoher Abhangigkeit von Netzwerkbetrei-
bern entstehen.

IVS Referenzarchitektur mit heterogenen
Kommunikationstechnologien, Schaffen
eines skalierbaren, flexiblen und betreiber-
unabhangigen Systemverbunds mit offenen
Schnittstellen.

=

Verkehrsdaten werden abhéngig von der
Kommunikationstechnologie gespeichert und
verarbeitet, woraus Inkonsistenzen in den
Daten entstehen.

Konsistente, technologieiibergreifende
Datenspeicherung und -haltung mit Daten-
synchronisierung innerhalb der Verkehrsinfra-
struktur sowie mit Ad-hoc-Netzen.

>

Die Kommunikation in IVS nutzt proprietédre
oder inkompatible Daten- und Nachrichten-
formate, die zu inkonsistenten Informationen
fahren.

Nutzung offener und standardisierter
Schnittstellen, Daten- und Nachrichtenfor-
mate; technologieunabhangige |VS-Nachrich-
tenformate bzw. Konvertierbarkeit zwischen
verschiedenen Formaten.

ol



IVS Netze werden ausgebaut ohne techno-
logische Trends zu bericksichtigen, weshalb
sich das volle Potential von IVS sich nicht
entwickelt.

Hemmnisse und Handlungsfelder

Strategien, Architekturen und Konzepte zur
Virtualisierung der Verkehrsinfrastruktur, effek-
tiven Nutzung von Cloud- und Big Data-basier-
ten Anwendungen.

Starke Abhdngigkeit von einzelnen Netzen und
Kommunikationstechnologien, keine Redun-
danz in der Datenibertragung.

Schutz kritischer Kommunikationsinfrastruk-
tur fur IVS, Ausbau von Broadcast fur skalier-
bare und Uberregionale Verkehrsinformations-
verteilung auch in Katastrophenszenarios.

Netze der existierenden Verkehrsinfrastruktur
werden trotz IVS Ausbau weiter betrieben,

so dass parallele Verkehrsinfrastrukturen
entstehen.

Integration der existierenden Verkehrsin-
frastruktur in IVS-Netze, Migration von
existierenden Kommunikationstechnologien
und Netzen zu WLAN (,,Koexistenz”) bzw. 5G
(,Konvergenz“).

Tabelle 18: Hemmnisse und Handlungsfelder im Bereich Technologien und Netze

Im Abschnitt 6 wurde die hohe Relevanz von Standards und des Standardisierungsprozesses er-
ldutert und ein Uberblick (iber Standardisierungsgremien, Industriekonsortien und anderer Orga-
nisationen gegeben. Herausforderungen, Entwicklungen und Implikationen fir die VS Standardi-
sierung wurden herausgearbeitet und szenariospezifisch konkretisiert. Diese werden in Tabelle 19
zusammengefasst. Die jeweils primar betroffenen Szenarien sind wieder symbolisch gekennzeich-

net.

Nach dem Finalisieren des initialen Sets von
Standards fir Car-to-X Kommunikation stockt
der Standardisierungsprozess, um die Kompa-
tibilitat der Standards zu gewahrleisten.

Kontinuierliche (Weiter-)Entwicklung von
Standards fir IVS basierend auf existierenden
Standard Releases unter Berlcksichtigung von
Aspekten der Vorwarts- und Ruckwartskom-
patibilitat.

In der Standardisierung werden keine neuen
Entwicklungen von Kommunikationstechno-
logien aufgegriffen, stattdessen bleibt es beim
Status-Quo um das Wachsen des Ausstattungs-
grades von Fahrzeuge nicht zu gefahrden.

Offenheit der Standards fiir neue Kommu-
nikationstechnologien, wie 5G-Mobilfunk,
Koordinierung von Standardisierungsgremien
far IVS und Mobilfunk.

Standards spezifizieren Nachrichtenformate fiir
IVS so, dass sie letztendlich nur fur bestimmte
Kommunikationstechnologien bzw.-netzstruk-
turen nutzbar sind.

Spezifikation von Nachrichtenformaten unab-
héngig von der Kommunikationstechnologie
mit technologiespezifischen Anpassungen.




Hemmnisse und Handlungsfelder

Die Entwicklung der Standards nimmt eine
erhebliche Zeitdauer in Anspruch und fihrt zu
Verzogerungen bei der Produktenwicklung und
Systemeinfihrung.

Kurze und effektive Entwicklungszyklen
und Genehmigungsprozesse fiir Standards,
frihzeitige Validierung und Implementierun-
gen, vorwettbewerbliche Entwicklung von
Spezifikationen bzw. deren Anforderungen
durch Beteiligung aller Stakeholder.

=

Standards fiir Anwendungsfelder werden von
verschiedenen Standardisierungsgremien
entwickelt. Die Fragmentierung der Standards
flhrt zu inkompatiblen und inkonsistenten
Standards.

Breite Teilnahme am Standardisierungspro-
zess, aktive Gestaltung der Standards und
Koordinierung der Gremien und Organisa-
tionen, Harmonisierung der Standards aus

verschiedenen Domdnen und Technologie-
bereichen.

=

Ergebnisse aus Forschungsprojekten werden
nicht in den Standardisierungsprozess trans-
feriert.

Ausrichtung von Forschungs- und Entwick-
lungsprojekten an die Standardisierungspro-
zesse unter Mitwirkung der Projektpartner
an Anforderungsanalyse, Spezifikation oder
Validierung der Standards.

=

Standards erweisen sich als Innovations-
hemmnis, da sie neue Konzepte oder Verfahren
aus Griinden der Kompatibilitat ausschlieRen
oder von Patenten abgedeckt sind, die fir eine
Implementierung des Standards essentiell sind.

Offenheit der Standards fir Technologietrends
im Standardisierungsprozess, transparenter
und fairer Umgang mit geistigen Eigentums-
rechten.

=

Tabelle 19: Hemmnisse und Handlungsfelder im Bereich Standardisierung



8. Fazit und Ausblick



Fazit und Ausblick

Im Rahmen der vorliegenden Studie wurde die Frage beantwortet, wie Szenarien der IKT-Ver-
netzung fur Mobilitdt im Zeithorizont 2025+ aussehen kdnnten. Anhand der Gegeniiberstellung
eines , Koexistenz“- und eines , Konvergenz“-Szenarios fiir die IKT im Bereich Automotive wurden
mit Hilfe reprasentativer Use Cases und tiefergehender Analysen der Themen Sicherheit und Ver-
flgbarkeit, Kommunikationstechnologien und -netzstrukturen sowie Standardisierung wichtige
Hemmnisse und Handlungsfelder abgeleitet.

Beide Szenarien beschreiben einen deutlichen Innovationssprung. Die deutsche Industrie und
Forschung besitzen mit ihrer Positionierung in den Bereichen Mobilfunk und Automobil sehr gute
Voraussetzungen fiir das Innovationsfeld der Vernetzten Mobilitdt. Diese Vorteile gilt es nun ge-
meinsam zu nutzen. Aufgabe aller Stakeholder der Mobilitdatswelt von morgen wird es sein, aus
den identifizierten Hemmnissen und Handlungsfeldern konkrete Handlungsempfehlungen fir
sich selbst abzuleiten, dariber hinaus aber auch mit weiteren Partnern gemeinsame Aufgaben
zur Bewdltigung der gemeinsamen Herausforderungen zu definieren und umzusetzen.

Ungeachtet dessen, ob die vor uns liegenden Verdnderungen eher graduell oder disruptiv erfol-
gen werden, ist bereits heute absehbar, dass sich die Mobilitat in 10 bis 15 Jahren deutlich von der
uns heute bekannten Mobilitdt — die sich seit der Zeit des Wirtschaftswunders kaum verandert
hat — unterscheiden wird:

= Die Grenzen zwischen Verkehrs- und Kommunikationsinfrastrukturen werden zunehmend
verschwimmen.

= Die Vernetzung von Fahrzeugen, Infrastrukturen und Daten-Clouds verbessert die Sicher-
heit, die Nachhaltigkeit und den Komfort im Verkehr deutlich.

* Fahrzeuge verfiigen lber eine prazise Ortung und hochgenaue digitale Karten mit dynami-
schen Umfeldinformationen.

= Vernetzte automatisierte Fahrzeuge koordinieren ihre Fahrmandver und optimieren den
Verkehrsfluss.

= Die zunehmende Elektrifizierung der Antriebsstrange wird nicht mehr aufzuhalten sein,
denn wie die jlingsten Aussagen deutscher Hersteller zeigen, gehéren Vernetzung und
Elektromobilitdt zusammen [SO12][SO16].

= Das Unfallrisiko wird weitgehend durch das Datenrisiko ausgetauscht.

In der Studie wurden auch Themen angesprochen, die hier nicht weiter vertieft werden konnten,
fiir die es sich aber lohnt, zukiinftig weitere Untersuchungen anzustellen. Dazu gehoren folgende
Fragestellungen:

* Wie lang werden Mischverkehre aus Fahrzeugen mit sehr unterschiedlicher ,Intelligenz”,
d. h. sehr unterschiedlichen Graden an Vernetzung und Automatisierung, die Mobilitats-
welt pragen und wie sollte damit umgegangen werden?

* Was bedeuten die zunehmenden Interdependenzen zwischen , klassischen” Verkehrswe-
gen und Kommunikationsnetzen fiir die Kritikalitdt und Angreifbarkeit unserer Infrastruktu-
ren? Welche MalRnahmen sind zu ergreifen, sollte es zukiinftig zu Kommunikationsausfallen
im Verkehrsnetz kommen?

* Kann ein sehr leistungsfahiges und hochverfiigbares Kommunikationssystem die lokale
Sensorik von automatisierten Fahrzeugen substituieren und somit Kosten fiir Fahrzeugau-
tomatisierung optimieren?
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B1 Liste der Use Cases

(1) Kartierung

= Aktualisierung von hochgenauen Kartendaten und StraReninformationen (Fahrbahnzu-
stand, Hindernisse, Baustellen, Umleitungen etc.)

= Moglichkeiten/Beispiele:
= (Offline-)Vermessung mit Kartierungsflotten von Geodatenlieferanten

s Aufbau und Nutzung einer kooperativen Local Dynamic Map — Fahrzeuge und Infra-
struktur pflegen standig neue Daten ein und nutzen das gemeinsame Ergebnis

(2) Lokalisierung

= Globale und relative Lokalisierung als Basis von (v. a. sicherheitsrelevanten) Applikationen
= Schnelle hochgenaue Lokalisierung mit Hilfe digitaler Karten

= Schnelle hochgenaue relative Lokalisierung (Ego-Position im ndaheren Umfeld zu anderen
Verkehrsteilnehmern)

= Moglichkeiten/Beispiele:
s Nutzung kommunikationsbasierter Technologien (z. B. Phasenmessung) fiir relative
Ortung
= Verwendung cloudbasierter und/oder fahrzeugbasierter Verfahren

(3) Zeitsynchronisierung

* Hochgenaue Zeitsynchronisierung zwischen den Fahrzeugen bzw. der Kommunikationsin-
frastruktur

* Unabhangig von GPS-Funktionalitat

= Basis Technologie fiir andere Funktionen (z. B. relative Lokalisierung etc.) und darauf auf-
bauende Use Cases

(4) Ubertragung von Sensor-Rohdaten

= Typischerweise werden Daten mit hohem Aggregationsgrad tbertragen, z. B. Stauen-
de-Warnung

= Zukiinftige Systeme bendtigen voraussichtlich Daten mit héherem Detaillierungsgrad

* Hoher Detaillierungsgrad ist sinnvoll bei Sensordatenfusion von lokalen Sensor- und Kom-
munikationsdaten

* Moglichkeiten/Beispiele:
o Ubertragung erkannter Objekte zwischen Fahrzeugen,
= Ubertragung komprimierter Radardaten zwischen Fahrzeugen

(5) Cloud-Zugang

* Hochzuverlassiger und niedriglatenter Kommunikationszugang zur Cloud-Infrastruktur

= Ausfiihrung von Anwendungen in der Cloud (erfordert sehr schnelle bidirektionale Kom-
munikation zwischen Fahrzeug und (Edge-)Cloud)



Anhang: Use Cases

(6) Rdumliche Informationsverbreitung

= Senden einer Information an alle Fahrzeuge bzw. Verkehrsteilnehmer sowie deren , Keep
alive” und Aggregierung

= Abfragen von Informationen, die in einem geografischen Gebiet relevant sind

(7) Passieren von StraBenkreuzungen

(7a) Ampelkreuzungen

» Moglichkeiten/Beispiele:

= LSA Ampelphasenanzeige (Restdauer der Rot- und Griin-Phase)
s LSA Griine-Welle-Assistent (Geschwindigkeitsempfehlungen zur Erreichung einer
grinen Welle)

(7b) Ampellose Kreuzungen

= Moglichkeiten/Beispiele:

s Warnung vor querenden Fahrzeugen mit Vorfahrt bzw. vor bevorstehenden Regelver-
stoRen/Kollisionen; Eingriff in die Fahrzeugsteuerung bei Nichtreagieren des Fahrers

= Automatisierte Steuerung der Verkehrsablaufe am Knotenpunkt durch Eingriffe in die
Fahrzeugsteuerungen (Passieren von Kreuzungen ohne LSA und ohne Verkehrszeichen)

(8) Einordnen in Verkehrsstrome

= Assistiertes, automatisiertes bzw. koordiniertes Einordnen in den flieRenden Verkehr

= Moglichkeiten/Beispiele: Fahrstreifenwechsel, Auffahren auf SchnellstraBen, Anfahren von
Bussen an Haltestellen

(9) Uberholen

» Detektion von Fahrzeugen auf der Gegenfahrbahn (bzw. benachbarten Fahrstreifen)
= ggf. Einbeziehung von (mehreren) Vorgangerfahrzeugen (Share My View etc.)
= Moglichkeiten/Beispiele:

= Warnung, falls kritische Entfernung unterschritten wird
= Automated Overtaking (AOV)

(10) Gefahrenbewiltigung/Schutz des Fahrzeugs und seiner Insassen

= Detektion von Hindernissen, Glatte, Stauenden, Einsatzfahrzeugen, Unfillen/Pannen u. a.
Gefahren fiir das Fahrzeug

= Moglichkeiten/Beispiele:

= Warnung vor (Voll-)Bremsvorgangen von Vorgangerfahrzeugen auBerhalb des Sichtbe-
reiches (elektronisches Bremslicht)

= autonome Notbremsung bei Unterschreitung einer kritischer Entfernung

= Cooperative Collision Avoidance (CCA)
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(11) Schutz schwacher Verkehrsteilnehmer (Vulnerable Road User — VRU)

= Erkennung von FuRgangern, Radfahrern und Motorradfahrern
= Moglichkeiten/Beispiele:
= Warnung des Fahrers
= Bereitstellung von Informationen fiir autonome Notbremsung oder Ausweichmanéver

des Fahrzeugs
= Warnung der VRU (Kommunikation zur Kollisionsvermeidung)

(12) Einhalten von Verkehrsvorschriften

= Detektion giiltiger Tempolimits, Uberholverbote und sonstiger Vorschriften
= Moglichkeiten/Beispiele:
= Verkehrszeichenassistenz (Sensorik erkennt Verkehrszeichen) oder Ubertragung ins
Fahrzeug (Fahrzeug-Infrastruktur-kommunikation)

= lediglich Information oder auch Eingriffe bei RegelverstoBen (z. B. RotlichtverstoR,
EinbahnstraRe/Falschfahrer)

(13) Share My View (,,See-through”)
= Projizierung der Sicht des Vorganger-Fahrzeuges auf Displays von Nachfolgefahrzeugen
= Weiterverarbeitung der Sicht des Vorganger-Fahrzeuges in Fahrzeugsystemen

= Bessere Beobachtung des vorausfahrenden Verkehrs, insbesondere bei grofRen, die Sicht
behindernden Fahrzeugen, wie LKW

(14) Teleoperiertes Fahren

= Menschlicher Fahrer als externer Operator des Fahrzeugs
= Operator Ubernimmt alle und teilweise Fahraufgaben (,,Bring me home...“)
= Moglichkeiten/Beispiele:

= Fahrzeugbereitstellung bei Mietwagen/Car-Sharing

= Unbemannte Fahrzeuge in beschrankten Gebieten (Hafen, Bergbau)
s Transport und Logistik

= Vollautomatisierte Autobahn

(15) Parken

(15a) Parkplatzsuche

= Suche und Priifung der Verfugbarkeit, Zielflihrung, Reservierung von Stellplatzen

(15b) Einparkvorgang

= Assistiertes, automatisiertes bzw. autonomes Einparken auf Parkplatzen, in Parkhdusern
oder im offentlichen Verkehrsraum
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(16) Verkehrsinformation

= Dynamische Erfassung und Information liber Verkehrslage, Baustellen und Stérungen

= Echtzeit-Informationen iber Ankunfts- und Abfahrtzeiten im OV und Reisezeiten intermo-
daler Mobilitatsketten

= Moglichkeiten/Beispiele: Broadcast oder Vehicle-to-X-Kommunikation

(17) Navigation

* Dynamische Routenfuhrung auf Basis dynamischer Verkehrsinformationen

= Routenplanung von elektrischen Fahrzeugen basierend auf Reichweiten- und Fahrwegab-
schatzung

(18) Entertainment

= Moglichkeiten/Beispiele:

= Videostreaming hochauflosender Inhalte an Mitfahrer
= Mobiles Online-Gaming mit dauerhafter Internetverbindung
= Zuverlassige und schnelle Internetverbindung fiir Mitfahrer

(19) Office/Infotainment

= Moglichkeiten/Beispiele:

= Blroanwendungen

s News, Mail

= Standortspezifische Informationen (Points of Interest, Veranstaltungen, Events, Werbe-
angebote etc.; ggf. kombiniert mit Augmented Reality

(20) Fernsteuerung

= Moglichkeiten/Beispiele:

= Fernsteuerung von Fahrzeugfunktionen: Klimaanlage/Heizung, Turverriegelung, Lade-
funktionen

o Fernsteuerung von spezifischen Fahrfunktionen: Ein-/Aus-Parken, Vorfahren, Tanken/
Laden

(21) Fahrzeug als loT (Internet of Things)-Objekt

» Fahrzeug als Datenlieferant (Sensordaten, Umgebungsinformationen) und Daten- bzw.
Servicenutzer

= Moglichkeiten/Beispiele:

= Einbettung des Fahrzeugs in gewerbliche Systeme und Dienste:

= Flottenmanagement und Fernwartungsdienste, Carsharing, intermodale Mobilitats-
plattformen, Versicherungs- und Finanzdienstleistungen

= Einbettung des Fahrzeugs in die persénliche digitale Nutzerumgebung (Social Net-
works, Smart Home)

= Nachhaltigkeit
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(22) Energieeffizientes Fahren

= Moglichkeiten/Beispiele:

= Verbrauchsoptimierende Informationen und Fahrzeugsteuerungen auf Basis von
3D-Streckenprofilen

s Koordinierung mehrerer LSA zu ,,Ad-hoc” Griine Wellen etc.

= Synchronisierung von Fahrzeugpulks (z. B. koordiniertes Anfahren an der Ampel)

(23) Konvoifahren und Platooning

* Energieeffizientes Fahren in Fahrzeugkolonnen
= Moglichkeiten/Beispiele:
= Kooperative ACC ohne zentralisierte Steuerung (Konvois), Elektronische Deichsel

= Platooning mit zentralisierter Steuerung durch Platoon-Fiihrungsfahrzeug (nicht tele-
operiertes Fahren)

(24) Verkehrsmanagement — Smart Traffic Anwendungen

* Prognosebasierte Verkehrssteuerungen auf Grundlage von ,,Big Data” Analysen

= Verkehrsbeeinflussung/Verkehrsflussoptimierung auf Basis zentraler oder selbstorganisie-
render dezentraler Systeme (liber Verkehrsleitzentralen oder durch Kooperation zwischen
dezentralen Agenten)

= Moglichkeiten/Beispiele:

s Knotenpunkt-, Strecken- und Netzbeeinflussung
= Umleitungsmanagement
= Steuerung des Parksuchverkehrs

(25) ,Smart Grid“ & ,,Smart City“ Anwendungen

* Smart Grid-Anwendungen (Koordination zwischen Elektrofahrzeugen und dem Elektroe-
nergiesystem), z. B. Steuerung des Ladevorgangs in Abhangigkeit vom Aufkommen an
erneuerbaren Energien, Demand Side Management

= Smart City-Anwendungen (Koordination zwischen den Versorgungsinfrastrukturen urba-
ner Systeme)

= Smart Home-Anwendungen (Verknipfung zwischen Car-Environment und Home-Environ-
ment)
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B2 Fragebogen und Auswertung (Auszug) zur Priorisierung der Use Cases

www.movi.de/ikt-fragebogen/index.php/239989

www.movi.de/ikt-fragebogen/index.php/239989




AO8 Anhang: Use Cases




Anhang: Use Cases A09

Systematisierung der Use Cases hinsichtlich Technologievarianten

Die vorgestellten Use Cases zerfallen — gemessen an ihren jeweiligen Funktionsumfangen und den
technischen Realisierungsoptionen — in eine Vielzahl von Use Case-Varianten, die dann nur noch
schwer handhabbar sind. Deshalb wird vorgeschlagen, zur Systematisierung eine Strukturierung an-
hand der beiden Dimensionen ,,Automatisierung” und , Kooperation” vorzunehmen. Bei der ,,Auto-
matisierung” wird zwischen Systemen unterschieden, die den Fahrer lediglich informieren oder war-
nen, und solche Systemen, die aktiv in die Fahrzeugsteuerung eingreifen bzw. diese fiir bestimmte
(Fahr-)Aufgaben ganz Gbernehmen. Letztere konnten noch weiter unterteilt werden (z. B. mit Hilfe
der VDA-Automatisierungsstufen); dies wird aber hier aus Griinden der Einfachheit und Handhab-
barkeit nicht vorgenommen. Hinsichtlich der ,Kooperation“ soll zwischen nicht-kooperativen Syste-
men, bei denen das Fahrzeug entsprechende Aufgaben und Funktionen weitgehend autonom und
ohne Kommunikation nach auRen erfillt, und kooperativen Systemen, die eine Kommunikation und
Abstimmung mit anderen Fahrzeugen oder Komponenten der Verkehrsinfrastruktur voraussetzen,
unterschieden werden. Die folgende Tabelle ordnet die zuvor genannten Use Cases und Beispiele
flr entsprechende Varianten in eine solche Systematik ein.

Technologievarianten

Nicht kooperativ

Anwendungsfeld

Warnen/informieren Steuern/eingreifen Warnen/informieren Steuern/eingreifen
Basisfunktionen

1 Kartierung Vermessung mit Kartier Kooperative Local Dynamic Maps

2 Lokalisierung relative Lokalisierung Durch Ortung und Umfelderkennung Durch kooperative Erfassung von Positionsdaten
globale Lokalisierung Durch Ortung und Kartendaten Durch kooperative Erfassung von

3 i isi Uber GPS Kooperative Synchronisierung

4 Ubertragung von Sensor-Rohdaten _ Austausch von Sensor-Rohdaten zwischen Fahrzeugen und der

Infrastruktur
5 Cloud-Zugang Uber Mobilfunknetz Uber andere Fahrzeuge/RSU-Hotspots
6 Informati breitung Uber Broadcast Uber andere Fahrzeuge/RSUs (Multi-Hop-Verbi )

Ampelphasenerkennung eingreifende Amp?Lph?:e:_—bAsslstent Eingreifender
litzt) rennung (Restrot- bzw. Ampelphasenassistent
7 Passieren von Y
StraBenkreuzungen 5 5 5
. warnender Quen(erkehrs-/ eingreifender Que}rverkehrs-/ Kooperative Kooperative und
K ) K nungen automatisierte
(sensorgestitzt) (sensorgestiitzt) Knotenpunktsteuerung
Einfadelassistent erte: ) ) . X
8 Einordnen in Verkehrsstrome (Spur i mit Einfadeln C e Merging C Merging
Liickenfiihrer)
Uberhol sensorgestitzte Detektion von Automated Overtaking Share My View (See Through) Kooperatives Automated
9 ernolen Fahrzeugen auf der iitzt) ins Fahrzeug Overtaking
10 dltigung (Schutz des gsund | Hinderniserkennung und Warnung g ¢ Collision Warning Cooperative Collision
seiner Avoidan
11 Schutz schwacher Verkehrsteilnehmer VRU-Detektion/Warnung Autonome Notbremsung Warnung der VRUs iiber Koordinierte Eingriffe in die
(Vulnerable Road User) Wearables etc. Fahrzeugsteuerung
. . Verkehrszeichenerkennung Eingreifende Verkehrszeicheniibertragung ins | Verkehrszeicheniibertragung
12 Einhalten von Verkehrsvorschriften (sensorgestiitzt) Verkehrszeichenerkennung Fahrzeug ins Fahrzeug + automatisiertes
(sensorgestiitzt) Fahren
Projizierung von Kameradaten auf Ubertragung von Kameradaten
13 Share My View (“see-through”) Bildschirm an LKW-Riickseite - an die Folgefahrzeuge -
("Samsung Safety Truck”)
Ubertragung von
14 Teleoperiertes Fahren - - - Fahrzeugdaten zum externen
Operator
Komfort
Nutzung von Parkplatzinfos digitaler _ Kooperative Zieliihrung zu freien Valet Parkin,
. g
15 parken Parkplatzsuche Karten
i Einparkhilfe Parkpilot (sensorgestiitzt) - Autol Valet Parking
. N Broadcast in die Fahrzeuge, Car-
16 Verkehrsinformation - - to-X-Communication -
. - iertes Fahren i (Local isiertes Fahren mit
1 Navigation Navigationssystem (sensorgestiitzt) Dynamic Mapping) kooperativem Routing
Funktionsabschaltung bei " " "
18 Entertainment Musik, Videos, Spiele (Offline) Riickiibertragung der Streamlngirgz:l::teammg & -
Fahraufgabe an den Fahrer
Funktionsabschaltung bei
19 Infotainment (auch Augmented Reality) Offline-Biiroanwendungen Riickiibertragung der Videokonferenzen -
Fahraufgabe an den Fahrer
Fernsteuerung von Fernsteuerung von
20 Fernsteuerung - - Fahr : oy .
Fahr
" o _ _ Fernwartung, Automatisierte Buchung
21 Fahrzeug als loT (Internet of Things)-Objekt iberwachung : "

22

Energieeffizientes Fahren

Gangwechselanzeige

Eco-Modus

Nachhaltigkeit

Fahrempfehlungen auf Basis von

Synchronisierung von
Fahrzeugpulks

Cloud-Infos
(koordiniertes Anfahren)
23 Konvoifahren b ner b (ACC) Basis von Car-to.X auf Kooperative ACC; Platooning
Knotenpunkt-, Strecken- . .
und Netzbeeinflussung . Automatisiertes Fahren unter Kooperative Erfassung und
Ver Umlei Nutzung von stationdren Beriicksichtigung von erfassten | Verarbeitung der Verkehrslage | Zentrale Verkehrssteuerung
24 (Smart Traffic) management Verkehrsbeeinﬂussur?gsanlagen Infos der und individualisierte durch Eingriffe in die
4 (Wechselverkehrszeichen etc.) Verkehr: Issungs- 2.B.zu Fahrzeugsteuerung
Steuerung des i
Parkeuchverkehrs anlagen Ausweichrouten
Gesteuertes Laden mit
25 Smart Grid & Smart City - - Strompreisampel variablen Strompreisen —

Demand Side Management
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Anhang: Abschatzung des Datenvolumens zukiinftiger Fahrzeugkommunikation

Um Aussagen zur zukinftigen Nutzung von IKT fir Mobilitat und zur Eignung von Kommunikations-
technologien zu treffen ist es notwendig, die Datenvolumen bzw. -raten abzuschéatzen, die in den
verschiedenen Use Cases generiert und iber Kommunikationsnetze {ibertragen werden sollen. Ins-
besondere liber das Datenvolumen, das von automatisierten Fahrzeugen generiert wird, gibt es
unterschiedliche Aussagen. Diese reichen von 69 Mbytes/s [S27] Uber 700 Mbytes/s [SO2] bis
zu 750 Mbytes/s [SO9]. Da in diesen Aussagen keine Systemannahmen dargelegt werden, die zu
dem ermittelten Datenvolumen fiihren, sind die Quellen nur sehr eingeschrankt aussagekraftig.
Insbesondere ist es fragwirdig, ob alle vom Fahrzeug intern generierten Daten auch zwischen
Fahrzeugen ausgetauscht werden (mussen), wie es fiir ,Big Data“ Anwendungen nahegelegt wird.

Grundsatzlich kann das Datenvolumen in den verschiedenen Use Cases sehr unterschiedlich sein,
weshalb hier eine Beschrankung auf die Kommunikation fir Fahrzeugsicherheit und -automati-
sierung vorgenommen wird. Es werden zwei Fille unterschieden (1) Vernetzte Fahrzeuge ohne
automatisierte Fahrfunktionen und (2) Vernetzte automatisierte Fahrzeuge.

Neben der Fahrzeugsicherheit und -automatisierung gibt es weitere Use Cases, die sehr hohe Da-
tenraten erzeugen, insbesondere das Streaming von hochauflésenden Filmen aus dem Internet
zu Smartphones von Beifahrern des Fahrzeugs. Solche Use Cases werden an dieser Stelle nicht
weiter betrachtet, da sie auch iber WLAN-Hotspots realisiert werden kénnen.

Vernetzte Fahrzeuge ohne automatisierte Fahrfunktionen

Die Analyse des Datenvolumens geht davon aus, dass ein Fahrzeug grundsatzlich zwei Arten von
Nachrichten aussendet: Periodische Nachrichten (CAM, ETSI EN 302 637-2) und ereignisgesteu-
erte Nachrichten (DENM, ETSI EN 302 637-3). Obwohl diese Nachrichtentypen im ITS-G5 Proto-
kollstack definiert wurden, sind sie unabhangig von der Kommunikationstechnologie und kénnen
deshalb auch fiir ein generisches System angewendet werden. Periodische Nachrichten werden
von jedem Fahrzeug regelmafig an die Nachbarfahrzeuge versendet; ereignisgesteuerte Nach-
richten werden durch sicherheitskritisches Vorfalle ausgeldst und an alle Fahrzeuge in einer geo-
grafischen Region, typischerweise liber mehrere Relais, verteilt.

Periodische Nachrichten werden mit einer minimalen Rate von 1 Hz und einer maximalen Rate von
10 Hz gesendet; der genaue Wert hangt von der Fahrzeugdynamik (Geschwindigkeit, Beschleuni-
gung, Richtungsanderung) ab. Typische Werte sind 290 ms bei einer konstanten Geschwindigkeit
von 50 km/h oder 100 ms bei einer Vollbremsung von 50 km/h auf 0 in 19 m. Bei einer Nach-
richtengréRe von etwa 500 Bytes ergibt sich so ein Datenvolumen pro Fahrzeug von 500 Bytes/s
(Minimum), 1.7 kBytes (typisch) und 5 kBytes/s (Maximum).

Um das Datenvolumen aller Fahrzeuge zu bestimmen werden zwei Szenarien, Autobahn und
Stadt, mit unterschiedlichen Parametern angenommen (siehe Tabelle 20).
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Fahrzeugdichte

60 Fahrzeuge/(km und Fahrspur) 1000 Fahrzeuge/km?

(z.B. Hamburg)
Anzahl Fahrspuren 6 N.A.
Kommunikationsreichweite 1000 m 500 m

(Radius um das Fahrzeug)

Periodischer Nachrichten

CAM (ETSI EN 302 637-2)

Rate

5Hz

PaketgroRe

500 Bytes

Ereignisgesteuerte Nachrichten

DENM (ETSI EN 302 637-3)

Anzahl sendende Fahrzeuge

10 %

GroRe des Zielgebiets

1,5x 1 km?

Weiterleitung von Paketen

5-maliges Weiterleiten pro Nachricht

Fahrzeugdichte

1000 Fahrzeuge/km? (z.B. Hamburg)

Sendeintervall 1s
PaketgroRRe 1 kByte
Routing Algorithmus Contention-based Forwarding (CBF)(ETSI EN 302 636)

Tabelle 20: Szenarien fiir die Analyse des Datenvolumens

Daraus ergibt sich ein Datenvolumen durch periodische Nachrichten von 1,8 Mbytes/s im Auto-
bahnszenario und 2,0 Mbytes/s im Stadtszenario:

Autobahnszenario:

Mbyt
2km x GOM x 6lanes x 51 x 500 Bytes = 1,8£
(km lane) s 3
Stadtszenario:
1 Mbytes
I m2 « 1000F8N2eU8E o1 500 Bytes = 2,0 AVIeS
4 km S S

Ereignisgesteuerte Nachrichten erzeugen ein zusétzliches Datenvolumen von 0,9 Mbytes/s.

Anzahl generierte Pakete:

Fahrzeuge | o1 x 11 - 1502
km S s

Paketanzahl mit Weiterleitung:

1,5 km? x 1000

1501 + 1501 x5 = 9001
s s s

Datenvolumen:
1 Mbytes
900 P 1000 Bytes = 0,9 E—
Dies fuhrt zu einem aggregierten Datenvolumen von 2,7 Mbytes/s im Autobahnszenario und
2,9 Mbytes/s im Stadtszenario, die Gber das Netzwerk Gbertragen werden.
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Vernetzte automatisierte Fahrzeuge

Fiir die Kommunikation zwischen zukinftigen hochautomatisierten Fahrzeugen wird angenom-
men, dass diese (teilweise aggregierte) Sensordaten austauschen. Typische Datenraten fir ausge-
wahlte Sensoren sind in Tabelle 21 dargestellt.

Radar Winkel, Entfernung, 4 x 32 Bit/100 Hz; 32 kBytes/s
Geschwindigkeit, Breite  max. 20 detektierte
der Objekte Objekte
Lidar Entfernung, Reflektivitat 2 x 32 Bit pro Bild- 1,2 MBytes/s
Laserscanner der Bildpunkte punkt/50Hz;
500 Bildpunkte bei
6 Lagen
Grauwertkamera Leuchtdichte der Bild- 8 Bit pro Pixel/25 Hz; 7,5 MBytes/s
punkte 640 x 480 Pixel
Farbkamera Farbe der Bildpunkte 24 Bit pro Pixel/25 Hz; 225 MBytes/s

640 x 480 Pixel

Tabelle 21: Typische Datenraten fiir ausgewahlte Sensoren [S23]

Aus der Tabelle ist zu ersehen, dass Kameras das gréRte Datenvolumen unter den gebrauchlichen
Sensoren erzeugen. Im Vergleich dazu sind die Datenvolumen der anderen Sensoren nahezu ver-
nachldssigbar. Das Gesamtdatenvolumen eines autonomen Fahrzeugs wird neben dem Sensortyp
von der Anzahl der Sensoren im Fahrzeug und der Anwendung von Datenreduktionstechniken
bestimmt. Bei der Sensoranzahl kann davon ausgegangen werden, dass zuklinftige autonome
Fahrzeuge Uiber mehrere, komplementdre Sensoren verfligen. Beispielsweise ist ein Testfahrzeug
im AutoNet2030-Projekt [P2] mit drei Radarsensoren und einer Kamera ausgestattet, die eine
Summendatenrate von 8,7 Mbytes/s erzeugen. Unter der theoretischen Annahme, dass alle Sen-
sordaten kontinuierlich ibertragen werden, kann die Datenrate durch Aggregation reduziert wer-
den, beispielsweise durch Datenkomprimierung oder ereignisgesteuerte Ubertragung, die nur bei
sicherheitskritischen Situationen aktiviert wird. Bei einem angenommenen Aggregationsgrad von
50% ergibt sich somit eine Datenrate von 4,3 Mbytes/s.

Eine Datenrate von mehreren Mbytes/s fiir jedes Fahrzeug fuhrt zu einer erheblichen Datenlast
im Netzwerk, die wesentlich Gber dem Datenvolumen fiir vernetzte Fahrzeuge ohne automati-
sierte Fahrfunktionen (siehe D.2) liegt. In einem Autobahn-Szenario wiirde das aggregierte Daten-
volumen von allen Fahrzeuge in Kommunikationsreichweite 4,3 Mbytes/s * 720 Fahrzeuge = 3,1
Gbytes/s betragen. In einer Stadtumgebung wiirde sich die Datenmenge auf 4,3 Mbytes/s * 785
Fahrzeuge = 3,4 Gbytes/s belaufen. Diese Datenvolumen wiirden eine sehr hohe Kanalauslastung
verursachen. Um diese hohe Auslastung zu verringern muss ein hoherer Aggregationsgrad fir
Sensordaten erreicht werden.

Im Vergleich zu den vorher genannten Extremaussagen zum Datenvolumen eines einzelnen Fahr-
zeugs [S27][SO2][SO9] kann festgestellt werden, dass solche Werte nur durch eine unkompri-
mierte Dateniibertragung mehrerer HD-Kameras sowie durch die direkte und ungefilterte Uber-
tragung von Daten des fahrzeuginternen Datenbusses erreicht werden kdnnen und damit — auch
unter Einbeziehung zukiinftiger Anforderungen der Fahrzeugsensorik — unrealistisch hoch sind.
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Anonymisierung

Verdnderung von Datensadtzen, um personenbezogene Informationen zu entfernen.

Assistiertes Fahren

Niedrigste Stufe des automatisierten Fahrens, bei dem der menschliche Fahrer
dauerhaft die Langs- oder die Querflihrung des Fahrzeugs ausfiihrt. Das System
Ubernimmt die jeweils andere Funktion.

Automatisiertes
Fahren

Einsatz von Informations-, Kommunikations- und Automatisierungstechnologien
in Fahrzeugen, welcher der Bewaltigung der Fahraufgabe dient. Dies reicht von
der Unterstltzung eines menschlichen Fahrers bei einzelnen Teilaufgaben bis hin
zur vollstandigen Ubernahme der gesamten Fahraufgabe durch ein technisches
System. Zur Unterscheidung von Funktionsumfangen innerhalb dieser Bandbreite
haben verschiedene Institutionen Stufen des automatisierten Fahrens definiert.

Automotive

Umfasst alle Aktivitaten und Aspekte der Fahrzeugproduktion, u.a. technische
Anforderungen, Technologien und den Wirtschaftszweig der Fahrzeugindustrie
und ihrer Zulieferer.

Autonomes Fahren

Hochste Stufe des automatisierten Fahrens, bei dem das System das Fahrzeug
vollstandig vom Start bis zum Ziel fihrt, und zwar bei allen StraRentypen, Ge-
schwindigkeitsbereichen und Umfeldbedingungen.

Big Data Das Anfallen, Sammeln und Auswerten sehr groRer, komplexer und dynamischer
Datenmengen.

Broadcast Kommunikationsnetz fur die Verteilung von Daten zu vielen Endgeréten. Im
Kontext der Studie ist (digitaler) Broadcast ein Synonym fiir die Ubertragung von
Verkehrsinformationen basierend auf DAB und deren Varianten.

Car-to-Car Direkter Informationsaustausch zwischen (fahrenden) Kraftfahrzeugen tber

Communication

drahtlose Kommunikationsnetze.

Car-to-Cloud
Communication

Informationsaustausch zwischen Kraftfahrzeugen und zentralen Rechenzentren
(z.B. von Verkehrsmanagementzentralen und Dienstleistern) tber drahtlose
Kommunikationsnetze.

Car-to-Infrastructure
Communication

Informationsaustausch zwischen Kraftfahrzeugen und Infrastruktureinrichtungen
(wie Funkbaken und Lichtsignalanlagen) Gber drahtlose Kommunikationsnetze.

Car-to-X
Communication

Oberbegriff fiir den Informationsaustausch zwischen Kraftfahrzeugen und ande-
ren technischen Objekten Gber drahtlose Kommunikationsnetze.

Cloud oder Cloud
Computing

Delokalisierung von Datenspeicherung und Datenverabeitungsprozessen in eine
entfernte metaphorische Wolke (Cloud), also die Wahrnehmung dieser Aufgaben
durch zentrale Rechenzentren, die Gber Rechnernetzwerke — in der Regel das
Internet — mit dem Nutzer verbunden sind.

Consolidation

Verschmelzung verschiedener Branchen durch den Aufbau branchenfremder
Kompetenzen oder branchenibergreifende Unternehmensibernahmen und
-fusionen.

Coopetition

Kooperationswettbewerb, bei dem Marktakteure gleichzeitig miteinander koope-
rieren und im Wettbewerb stehen.

Dedicated Short

Range Communication

(DSRC)

Familie von Standards basierend auf IEEE 802.11 und dem WAVE Protokollstack,
der von IEEE und SAE entwickelt wurde.

Deskriptor

Qualitativer oder quantitativer Beschreibungsfaktor, der zur inhaltlichen Charakte-
risierung eines Szenarios dient. Fir kritische Deskriptoren werden in der Zukunft
alternative Auspragungen als plausibel angesehen und dementsprechend mehrere
Projektionen gebildet. Fir unkritische Deskriptoren werden einwertige Prognosen
abgegeben, da ihre Entwicklung als vergleichsweise sicher angesehen wird.
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Device-to-Device
Communication

Kommunikationsmodus in Mobilfunknetzen, die eine direkte Kommunikation
zwischen Endgeraten im Kommunikationsbereich ermaglicht.

Dezentralisierte
Uberlastkontrolle

Mechanismen zur Steuern der Datenlast in einem dezentralisierten Netz wie
WLAN OCB. DCC gewdhrleistet die Stabilitdt des Netzwerks, Effizienz der Daten-
Ubertragung und fairen Zugang von Netzwerkressourcen (Englisch: Decentralized
Congestion Control, DCC).

Fahrassistenzsysteme
(FAS)

Elektronische Zusatzeinrichtungen in Fahrzeugen zur Unterstitzung des Fahrers
in bestimmten Fahrsituationen, meist zur Verbesserung der Sicherheit, aber auch
zur Steigerung des Fahrkomforts (Englisch: Advanced Driver Assistance Systems,
ADAS).

Geschaftsmodell

Ein Geschaftsmodell beschreibt die Grundprinzipien, mit denen ein Unterneh-
men Werte schafft und diese an Kunden, Partner sowie weitere Anspruchsgrup-
pen weitergibt bzw. fir sich selbst vereinnahmt.

Hochautomatisiertes
Fahren

Mittlere Stufe des automatisierten Fahrens, bei dem das System die Langs- und
Querfiuihrung des Fahrzeugs in ausgewahlten Anwendungsbereichen Gbernimmt.
Der menschliche Fahrer muss das System nicht dauerhaft Gberwachen. Das
System erkennt seine Grenzen und fordert den Fahrer mit einer ausreichenden
Zeitreserve zur Rickibernahme der Fahraufgabe auf.

Human-type
communication (HTC)

Kommunikation mit hauptsachlich menschliche Interaktion, wie Sprache und
VideoUbertragung. HTC hat andere Anforderungen als ,,Machine-type Communi-
cation” (MTC). Begriff wird typischerweise im Kontext von Mobilfunknetzwerken
verwendet.

Intelligente Verkehrs-
systeme (IVS)

Intelligente Verkehrssysteme sind Verkehrssysteme, bei denen Informations- und

Kommunikationstechnologien zum Einsatz kommen, um innovative Use Cases zu

ermoglichen, welche bestimmten Ubergeordneten Zwecken (Verkehrssicherheit,

Verkehrseffizienz, Energieeffizienz, Wirtschaftlichkeit, Okologische Nachhaltigkeit,
Mobilitdtskomfort) dienen (Englisch: Intelligent Transport Systeme, ITS).

Intermodalitat

Die Verkettung verschiedener Verkehrsmittel auf einer Wegstrecke.

Internet der Dienste

Kommunikation, mit der Softwareanbieter und Dienstleister (menschlichen)
Nutzern erméglichen, flexibel Gber das Internet webbasierte Anwendungen
auszufihren und digitale Guter zu konsumieren.

Internet der Dinge

Kommunikation zwischen in technischen Systemen (z.B. Fahrzeugen, Lichtsignal-
anlagen, Ladeinfrastrukturanlagen, Verkehrsleitstellen) eingebetteten Computern
in einem Rechnernetzwerk untereinander. (Englisch: Internet-of-Things, 1oT)

Konnektivitat

Vernetzung von Fahrzeugen mit Hilfe von IKT, die es erlaubt mit anderen Verkehr-
steilnehmern, Daten-Clouds sowie dem infrastrukturellen Umfeld Informationen
austauschen.

Konvoi Formation einer Gruppe von Fahrzeugen. Im Gegensatz zum Platoon hat ein Kon-
voi keinen Koordinator, d. h. funktioniert dezentralisiert (Englisch: Convoy).
Kooperative Siehe Intelligente Verkehrssysteme (IVS) / Intelligent Transport System (ITS).

Intelligente Transport
Systeme

Hier wird betont, dass die Systeme (typischerweise Fahrzeuge) miteinander
kooperieren, statt nur ihr Umfeld mit Hilfe von Sensorik zu beobachten (Englisch:
Cooperative ITS).

Machine-type
Communication

Kommunikation ohne oder mit geringer menschlicher Interaktion, MTC hat
andere Anforderungen als ,,Human-type Communication” (HTC). Begriff wird
typischerweise im Kontext von Mobilfunknetzwerken verwendet.

Manéver-
sychronisierung

Austausch von Informationen zwischen Fahrzeugen zur Abstimmung von geplan-
ten Fahrmandvern.

Mobilitdtsanwendung

Konkreter Anwendungsfall (Use Case), der im Zusammenhang mit der Mobilitat
von Personen und Gitern stehende Funktionalitaten eines technischen Systems
beschreibt.
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Mobilitatsmarkt

Zusammentreffen von Angebot und Nachfrage mobilitatsbezogener Leistungen.
Zu den Akteuren auf Mobilitatsmarkten gehoren die Fahrzeugindustrien, Ver-
kehrsdienstleister (wie OPNV, Taxi, Autovermietung etc.) und sonstige Mobilitéts-
dienstleister (wie Reisevermittler, Pannendienste, Versicherungen etc.), Verkehr-
sinfrastrukturbetreiber sowie die Energiewirtschaft und die IKT-Branche.

Mobilitatsszenario

Ein plausibel erscheinendes und in sich widerspruchsfreies Zukunftsbild fur
Verkehrssysteme und Mobilitatsmarkte, welches in Verbindung mit anderen
Mobilitatsszenarien das Spektrum moglicher Entwicklungen aufzeigt.

Multimodalitat

Variation zwischen verschiedenen Verkehrsmitteln fur einzelne Wegstrecken
innerhalb eines Zeitraums.

Network Function
Virtualization

Anwendung von IT Virtualisierung in Mobilfunknetzwerken um spezielle Funktio-
nen zum Betrieb eines Mobilfunknetzwerks auf Standardhardware auszufiihren.

Platoon oder
Platooning

Gruppe von Fahrzeugen mit dhnlichem Mobilitdtsverhalten und-muster (Ge-
schwindigkeit, Richtung), die eine Formation bilden. Im Gegensatz zum Konvoi
hat ein Platoon einen Koordinator, typischerweise das fihrende Fahrzeug.

Protokollierung

Speicherung von Ereignissen inklusive der Reihenfolge ihres Auftretens.

Pseudonymisierung

Veranderung von Datenséatzen, um personenbezogene Informationen darin so
zu manipulieren, dass sie auf ein Pseudonym abgebildet werden. Dies kann im
Gegensatz zur Anonymisierung revidiert werden.

Public Key Ein System zur Erstellung und Verwaltung digitaler Zertifikate.

Infrastruktur

Redundanz Das zusatzliche Vorhalten funktional gleicher oder vergleichbarer Ressourcen
eines technischen Systems.

Resilienz Fahigkeit technischer Systeme, bei einem Teilausfall nicht vollstandig zu versagen.

Safety Schutz vor Unfallen/Fehlbedienungen beim Betrieb technischer Anlagen (Be-
triebsschutz).

Security/IT-Security Schutz vor Angriffen auf IT-Systeme sowie deren Erkennung und Abwehr.

Sensoren oder
Sensorik

Fahrzeugsensoren wie Radar, LiDAR und Kameras, die dem Fahrzeug Informatio-
nen des Fahrzeugumfelds liefern.

Sensordatenfusion

Verschmelzung von Sensordaten um die Genauigkeit und die Zuverlassigkeit der
Daten zu verbessern. Umfasst sowohl die Fusion von Sensordaten von lokalen
Sensordaten eines Fahrzeugs, aber zukinftig auch die Fusion von Sensordaten
verschiedener Fahrzeuge.

Smart Grid

Ein ,intelligentes” (Elektro-)Energieversorgungssystem, bei dem Erzeugungsan-
lagen, Speicher, Verbraucher und Netzbetriebsmittel in den Ubertragungs- und
Verteilnetzen mit Hilfe von IKT vernetzt und gesteuert werden.

Software Defined
Networking

Konzept fur Kommunikationssysteme, das Netzwerksteuerung und Datenweiter-
leitungsfunktion trennt.

Telematik

Verbindung von Telekommunikation und Informatik, d. h. die Vernetzung mindes-
tens zweier rechnergestitzter Informationssysteme durch ein Kommunikations-
system.

Teilautomatisiertes
Fahren

Niedrige Stufe des automatisierten Fahrens, bei dem das System die Langs- und
Querfiihrung des Fahrzeugs in ausgewahlten Anwendungsbereichen Gbernimmt.
Der menschliche Fahrer muss das System dauerhaft Gberwachen.

Teleoperiertes Fahren

Ubernahme der Fahraufgabe durch einen externen (sich auRerhalb des Fahrzeugs
befindlichen) Operator.

TCP/IP

Protokollstack des Internet, auch Synonym fir Internet-basierte Kommunikation.
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Use Case

siehe - Mobilitdtsanwendung

Verkehrseffizienz

Steigerung der Effizienz von Verkehrsleistungen (gemessen z.B. an Personen-
bzw. Tonnenkilometern pro Zeiteinheit). Im engeren Sinne geht es dabei um die
Reduzierung von auftretenden Verkehrsstockungen und Staus unter gleichzeitig
bestmoglicher Ausnutzung der bereits vorhandenen Verkehrsinfrastruktur.

Verkehrssicherheit

Die grundsatzliche Vermeidung von Unfallen mit Personen- und Sachschaden
sowie die Milderung der Schwere von nicht mehr vermeidbaren Unfallen und
ihrer Folgen. IVS kénnen haufig auf menschliches Versagen zurlckzufihrende
Unfélle verhindern bzw. im Ungliicksfall den Schaden begrenzen und fir schnelle
Hilfe sorgen.

Verkehrssystem

Verkehrssysteme werden als Gesamtheit der strukturellen Komponenten ver-
standen, die zur Ortsveranderung von Personen und Gutern erforderlich sind. Sie
bestehen u.a. aus Verkehrswegen, Verkehrsmitteln und-tragern, Verkehrsstatio-
nen und-anlagen sowie einer institutionellen Infrastruktur.

Vernetzung oder
vernetztes Fahren

Interaktion zwischen Fahrzeugen und zwischen Fahrzeugen und Infrastruktur
Uber Kommunikationsnetze (WLAN-, Broadcast- oder Mobilfunknetze).

Verschliisselung

Veranderung von Daten durch Verschieben und Ersetzen der Einheiten anhand
eines Schlussels, so dass sie fur Unbefugte unkenntlich werden.

Vollautomatisiertes
Fahren

Hohe Stufe des automatisierten Fahrens, bei dem das System im spezifischen
Anwendungsfall alle Situationen automatisch bewaltigen kann. Ein menschlicher
Fahrer ist im spezifischen Anwendungsfall nicht erforderlich.

Zertifizierung

Sicherstellung, der Vertrauenswiirdigkeit von Kommunikationspartnern durch
vertrauenswdrdige Instanzen.
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